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Ⅰ. 서 론  

Classic McEliece는 NIST가 진행 중인 양자내성암호 

표준제정사업에서 최종후보로 선정된 유일한 부호기반암
호이다[3]. 해당 암호에서는 V.D.Goppa가 제안한 이진 

Goppa 부호를 개인키로 사용한다[1]. 패리티 검사 행렬 

생성시 연립 선형 동차방정식을 이용하는 일반적인 부호

와 달리 이진 Goppa 부호는 정의에서 사용하는 인스턴
스를 이용하여 효율적으로 패리티 검사 행렬을 생성할 

수 있다[2]. 또한 Patterson 디코딩 알고리듬을 이용하

여 빠른 디코딩 연산이 가능하다[4].  

본 논문에서는 이진 Goppa 부호의 생성, 인코딩, 디코

딩 과정을 소개한다. 그리고 SAGE로 구현한 각 과정의 
시간 측정 결과를 소개한다. 구현은 Classic McEliece에

서 제안한 5개의 파라미터에 대해 이루어졌다. 측정 결

과 파라미터 𝑚,𝑛, 𝑡에 영향을 받아 연산 시간이 증가하였

고, 디코딩은 𝑡에 더 많은 영향을 받았다. 
본 논문의 구성은 다음과 같다. Ⅱ절에서는 사용하는 

기호를 정의한다. Ⅲ절에서는 이진 Goppa 부호의 정의와 

생성 과정을 소개한다. Ⅳ절에서는 이진 Goppa 부호의 

인코딩, 디코딩 과정에 대해 설명한다. Ⅴ절에서는 SAGE

를 이용하여 이진 Goppa 부호를 구현한 결과를 소개한
다. 

Ⅱ. 기호   

본 논문에서는 다음의 기호를 사용한다. 

• 𝐹!! 2"개의 원소를 갖는 유한체 

• 𝐹!# 𝐹!에서 정의한 𝑛차원 벡터공간 

• 𝐹!![𝑋] 𝐹!!으로 정의한 다항식 환 

• 𝐹!!
$×# 𝐹!!의 원소로 구성된 𝑘 × 𝑛 행렬의 집합 

• 𝐴"×# 𝑚× 𝑛 행렬 

• 𝐼$ 𝑘 × 𝑘 항등 행렬 

• √𝑎 𝑎가 속한 유한체 상에서의 제곱근 
• ⌊𝑏⌋ 실수 𝑏보다 크지 않은 최대 정수  

Ⅲ. 이진 Goppa 부호  

이진 Goppa 부호는 정의를 위해 다음의 두 인스턴스

를 사용한다. 

• Support 집합 𝐿 
= {α&, … , α#} ⊆ 𝐹!!  

𝐹!!상의 서로 다른 𝑛(≤ 2")
개의 원소를 갖는 집합. 

• Goppa 다항식 𝑔(𝑋) 
= ∑ 𝑔'𝑋'(

')* ∈ 𝐹!![𝑋]  
𝐿의 모든 원소를 근으로 갖지 

않는 분해 가능한 𝑡차 다항식 

두 인스턴스의 정의에 의해 𝑔@𝛼+B ≠ 0 이다. 따라서 
@𝑋 − 𝛼+B@𝑋 − 𝛼+B

,& ≡ 1	(𝑚𝑜𝑑	𝑔(𝑋))를 만족하는 @𝑋 − 𝛼+B
,&

는 𝑡 − 1차 다항식으로 항상 존재한다. 
이진 Goppa 부호는 정의 1로 정의한다. 

정의 1. 이진 Goppa 부호는 다음의 조건을 만족하는 

𝐹!#의 부분공간이다. 

K𝑐 = (𝑐&, 𝑐!, … , 𝑐#) ∈ 𝐹!#: ∑ 𝑐+@𝑋 − α+B
,& ≡  0#

+)& (𝑚𝑜𝑑	𝑔(𝑋))O.  

  ∑ 𝑐+@𝑋 − α+B
,&#

+)& 는 𝐹!![𝑋] 의 원소이다. 하지만 이진 

Goppa 부호는 𝐹!#의 부분 공간이다. 즉, 𝐹!!의 부분체인 

𝐹!의 원소만을 고려하여 부호를 구성한다. 이러한 특성을 
가지는 부호를 부분체부분부호(subfield subcode)라 한

다. 

이진 Goppa 부호는 𝑛개의 연립 선형 동차방정식으로 
패리티 검사 행렬 𝐻′(∈ 𝐹!!

(×#)을 생성하는 것이 가능하다. 

하지만 𝐿, 𝑔(𝑋)를 이용하여 효율적으로 패리티 검사 행렬

을 구할 수 있고, 𝐻′은 다음과 같다. 
𝐻′(×# = 𝐴𝐵𝐶. 

𝐴!×! = #

𝑔! 𝑔!#$
0 𝑔! ⋯

𝑔$
𝑔%

⋮ ⋱ ⋮
0			 0	 ⋯ 𝑔!

* , 𝐵!×& = #

𝛼$!#$ 𝛼%!#$

𝛼$!#% 𝛼%!#%
⋯ 𝛼&!#$

𝛼&!#%
⋮ ⋱ ⋮

1			 			1	 ⋯ 1

*, 

𝐶&×& = #

−𝑔(𝛼1)#$ 0
0 −𝑔(𝛼2)#$

⋯ 0
0

⋮ ⋱ ⋮
0																	 0 ⋯ −𝑔(𝛼𝑛)#$

*. 

이진 Goppa 부호의 원소 𝑐는 𝐹!#의 원소이다. 따라서 
이후에는 𝐹!! 의 원소로 구성된 행렬 𝐻′을 𝐹!의 원소로 

구성된 행렬 𝐻(∈ 𝐹!"(×#)로 변형하여 연산을 처리한다. 

𝐻를 패리티 검사 행렬로 갖는 선형 부호의 생성 행렬

이 𝐺라 할 때, 𝐺𝐻0 = 0을 만족한다. 이때 𝐻가 표준형 행
렬인 경우 정리 1을 이용하여 𝐺를 구할 수 있다.  

정리 1. 𝐻 = [𝐼"(|𝑀"(×(#,"()]이면, 𝐺 = [−𝑀0|𝐼#,"(]. 
증명  𝐺𝐻0 = [−𝑀0|𝐼#,"(][𝐼"(|𝑀]0 = [−𝑀0|𝐼#,"(] X

3!"
4#Y 

	= −𝑀0𝐼"( + 𝐼#,"(𝑀0 = 0.																																						∎  

이진 Goppa 부호는 NIST 주관 양자내성암호 표준제정사업의 최종 후보인 Classic McEliece에서 

개인키로 사용하는 부호이다. 이진 Goppa 부호는 패리티 검사 행렬을 효율적으로 생성하고, Patterson 

디코딩 알고리듬을 이용하여 빠른 디코딩이 가능하다. 본 논문에서는 이진 Goppa 부호의 정의와 인코
딩, 디코딩 과정을 설명하고, Classic McEliece에서 제안한 파라미터에 대해 구현한 이진 Goppa 부호

의 연산 시간 측정 결과를 소개한다. 
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𝐻가 표준형 행렬이 아닌 경우 𝑆𝐻𝑃가 표준형 행렬이 

되도록 하는 가역 행렬 𝑆 ∈ 𝐹!"(×"(와 𝑃 ∈ 𝐹!#×#가 존재한

다. 𝑆𝐻𝑃 =: 	𝐻	̂(= [𝐼"(|𝑀′])인 경우, 	𝐻	̂은 어떠한 선형 부
호의 패리티 검사 행렬이다. 	𝐻	̂을 패리티 검사 행렬로 

갖는 선형 부호의 생성 행렬을 	𝐺	̂이라 할 때, 	𝐺	̂	𝐻	̂0 = 0
을 만족한다. 이를 통해 다음이 유도된다. 

0 = 	𝐺	̂	𝐻	̂0 = 	𝐺	̂(𝑆𝐻𝑃)0 = 	𝐺	̂𝑃0𝐻0𝑆0 . 
𝑆0는 가역 행렬이므로 양변에 (𝑆0),&를 곱하면 다음이 

성립한다. 

@	𝐺	̂𝑃0B𝐻0 = 0. 
따라서 𝐻의 생성 행렬은 	𝐺	̂𝑃0이다. 상기 과정을 통해 

이진 Goppa 부호의 생성이 가능하다. 

Ⅳ. 이진 Goppa 부호의 인코딩, 디코딩 

Ⅲ절의 방법을 이용하여 𝐿, 𝑔(𝑋)로 이진 Goppa 부호를 
생성한다. 이후 생성 행렬 𝐺를 이용해 인코딩을 수행한

다. 

이진 Goppa 부호의 인코딩은 𝑘(= 𝑛 −𝑚𝑡)에 대해 𝐹!$
의 원소 𝑚과 생성 행렬 𝐺$×#를 곱하는 것으로 처리한다. 

알고리듬 1는 이 방식의 수행과정을 보인다. 

알고리듬 1: 인코딩 알고리듬 

입력: 메시지 𝑚 ∈ 𝐹!$, 생성 행렬 𝐺 ∈ 𝐹!$×# 
출력: 부호어 𝑐 ∈ 𝐹!# 
1. 𝑐 ← 𝑚𝐺 

2. return 𝑐 

인코딩 이후 수신자에게 𝑐를 보내는 과정에서 오류 벡
터 𝑒가 포함된다. 따라서 수신자는 𝑦(= 𝑐 + 𝑒)벡터를 수

신 받는다. 이는 Patterson 디코딩 알고리듬을 이용하여 

오류를 정정한다. 

디코딩을 위해서는 다음의 정의를 사용한다.  

• 오류 벡터 𝑒 = (𝑒&, 𝑒!, … , 𝑒#) 𝑒 ∈ 𝐹!#  
• 오류위치집합 𝐸 {𝑖: 𝑒' ≠ 0}  
• 수신 벡터 𝑦 = (𝑦&, 𝑦!, … , 𝑦#) 𝑦' = 𝑐' + 𝑒'	, 𝑦 ∈ 𝐹!#  
• 신드롬 다항식 𝑠(𝑋) ∑ 𝑦'(𝑋 − 𝛼'),&#

')&   

• 오류 위치 다항식 𝜎(𝑋) ∏ (𝑋 − 𝛼')'∈6   

이때 𝜎(𝑋)𝑠(𝑋) ≡ 𝜎7(𝑋)	@𝑚𝑜𝑑	𝑔(𝑋)B를 만족한다.  

𝑔(𝑋)가 𝐹!![𝑋]상의 𝑡차 기약다항식이므로 이진 Goppa 
부호는 최대 𝑡개의 오류를 정정 가능하다. 따라서 𝜎(𝑋) =
∑ 𝜎'𝑋'(
')* (𝜎' ∈ 𝐹!!)로 설정한다. 이때 𝜎(𝑋)는 짝수차수항

과 홀수차수항으로 나누어 다음의 표현이 가능하다. 

		𝜎(𝑋) = ∑')*
⌊(/!⌋𝜎!'𝑋!' + 𝑋	∑')*

⌊((,&)/!⌋𝜎!';&𝑋!'  
            = (	∑')*

⌊(/!⌋g𝜎!'𝑋')! + 𝑋	(	∑')*
⌊((,&)/!⌋g𝜎!';&𝑋')!. 

결과적으로 𝜎(𝑋)는 𝜎(𝑋) = 𝑎(𝑋)! + 𝑏(𝑋)!𝑋로 표현 가

능하다. 이때 𝜎(𝑋)𝑠(𝑋) ≡ 𝜎′(𝑋)	@𝑚𝑜𝑑	𝑔(𝑋)B를 만족하므로 

다음과 같이 정리 가능하다. 

(𝑠,&(𝑋) + 𝑋)𝑏(𝑋)! ≡ 𝑎(𝑋)!	@𝑚𝑜𝑑	𝑔(𝑋)B 
⇒ g(𝑠,&(𝑋) + 𝑋)𝑏(𝑋) ≡ 𝑎(𝑋)	@𝑚𝑜𝑑	𝑔(𝑋)B. 

따라서 g(𝑠,&(𝑋) + 𝑋)와 𝑔(𝑋)의 확장 유클리드 알고리

듬으로 𝑎(𝑋), 𝑏(𝑋)를 계산하고, 𝜎(𝑋)를 생성하여 오류의 

위치를 찾을 수 있다. 알고리듬 2은 이 방식의 수행과정

을 보인다. 

Ⅴ. 파라미터 별 연산 시간 

SAGE로 구현한 이진 Goppa 부호의 연산 시간 측정 

환경은 다음과 같다. 

• 하드웨어 환경 1.4GHz 쿼드코어 Intel Core i5, 8GB 

RAM, macOS Big Sur 버전 11.0.1 
• SAGE 버전 SageMath9.2 (Release: 2020.10.24) 

 

알고리듬 2: 디코딩 알고리듬 

입력: 수신벡터 𝑦, Goppa다항식 𝑔(𝑋), Support집합		𝐿  
출력: 부호어 𝑐 ∈ 𝐹!# 
1. Generator zero vector 𝑒 ∈ 𝐹!# 
2. 𝑠(𝑋) ← ∑ 𝑦'(𝑋 − 𝛼'),&#

')&  

3. Compute 𝑠(𝑋),&	@𝑚𝑜𝑑	𝑔(𝑋)B 
4. Compute g𝑠(𝑋),& + 𝑋 

5. Compute 𝑎(𝑋), 𝑏(𝑋) such that g𝑠(𝑋),& + 𝑋𝑏(𝑋) ≡
𝑎(𝑋)	@𝑚𝑜𝑑	𝑔(𝑋)B  ideg@𝑎(𝑋)B ≤ m ( !n , deg@𝑏(𝑋)B ≤ m(,&! no 
6. 𝜎(𝑋) ← 𝑎(𝑋)! + 𝑏(𝑋)!𝑋 
7. for 𝑗 = 1 to 𝑛 

8.   if 𝜎@𝛼+B 	= 0 
9.     𝑒+ = 1 
10. return 𝑐 ← 𝑦 + 𝑒 

시간 측정 시 time 라이브러리의 time 함수를 이용하

고, 50회 연산에 대한 평균 연산 시간을 구하였다. 또한 

Classic McEliece에서 제안한 5개의 파라미터에 대해 시
간 측정이 이루어졌다[1]. 해당 파라미터에 대한 이진 

Goppa 부호의 생성, 인코딩, 디코딩 연산 시간을 측정하

여 [표 1]에 나타내었다.  

[표 1] 파라미터 별 알고리듬 연산 시간 (단위: 초) 

파라미터 
(𝑛,𝑚, 𝑡) 

이진 Goppa  

부호 생성 

 

인코딩 
 

디코딩 

Mcecliece348864 
(3488,12,64) 

 

101.07 
 

0.76 
 

7.39 

Mcecliece460896 
(4608,13,96) 

 

443.64 
 

1.23 
 

13.43 

Mcecliece6688128 
(6688,13,128) 

 

1185.83 
 

1.76 
 

24.27 

Mcecliece6960119 
(6960,13,119) 

 

1399.17 
 

1.90 
 

22.03 

Mcecliece8192128 
(8192,13,128) 

 

1739.45 
 

6.18  
 

26.10 

전체적으로 𝑛,𝑚, 𝑡의 증가에 따라 연산 시간이 증가했
다. 이때 Mcecliece6960119는 Mcecliece6688128에 비해 디

코딩 연산만 빠른 결과를 보였다. 이는 알고리듬 2의 

Line4, 5가 비교적 연산량이 많은 지수승모듈러, 확장 유

클리드 알고리듬을 사용하고, 해당 알고리듬은 𝑡의 영향

을 받기 때문이다.  

Ⅵ. 결론 

본 논문에서는 이진 Goppa 부호의 정의와 인코딩, 디

코딩 과정을 소개하고, 해당 과정을 SAGE로 구현하여 

속도 측정한 결과를 나타내었다. 측정 결과 𝑛,𝑚, 𝑡의 증
가에 따라 연산 시간이 증가했고, 디코딩 연산은 𝑡의 영

향을 더 많이 받았다.  

추후에는 알고리듬 별 최적 구현 및 Classic McEliece

의 구현에 대해 연구 예정이다. 
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