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요 약  

Networked control system (NCS)은 플랜트, 센서, 제어기가 네트워크를 통해 폐루프를 이루는 제어시스템이며, 폐루프의 네트워크 전송지연이 

커질 경우 플랜트가 불안정해진다. 본 논문에서는 NCS 의 네트워크에서 큰 전송지연이 발생한 경우, 플랜트의 안정성을 보장하기 위해 software-

defined network (SDN) 기반의 네트워크 복구 기법을 제안하며, 실험을 통해 전송지연이 큰 NCS 의 안정성을 보장할 수 있음을 증명한다. 

Ⅰ. 서론 

Networked control system (NCS)은 플랜트, 센서, 제어기로 

구성되며, 네트워크를 통해 폐루프를 이루어 플랜트가 안정적인 동작을 

할 수 있도록 제어하는 시스템이다. NCS는 일반적인 제어 시스템과 달리, 

네트워크를 통해 피드백 제어를 수행하므로, 제어시스템 구축을 위한 

비용이 적고, 유연한 시스템 구성이 가능하다. 이러한 장점으로 자동차 

제어, 열차 제어 등 다양한 분야에서 활용되고 있다 [1]. 하지만, 

네트워크의 결함 또는 외부의 공격으로 인해 NCS 의 네트워크는 제어 

정보의 전송지연을 유발하며, 이는 플랜트에 대한 제어성능 저하와 

불안정을 초래한다.  

 본 논문에서는 NCS 의 폐루프를 구성하는 네트워크에 플랜트의 

불안정을 초래하는 전송지연이 발생하는 경우, 플랜트의 안정성을 

보장하는 네트워크 복구 기법을 제시한다. 먼저, 선형 제어 시스템과 full-

state feedback 제어기를 대상으로 플랜트의 안정성을 보장하는 최대 

네트워크 delay bound 𝜏𝑚𝑎𝑥  를 분석한다. NCS 폐루프 네트워크에 

외부요인으로 인한 전송지연  𝜏𝑘  가 𝜏𝑚𝑎𝑥 를 초과하면 플랜트가 

불안정하게 되는데, 이러한 경우 플랜트의 안정성을 보장하기 위한 

software-defined network (SDN) 기반의 네트워크 경로 복구를 

제안한다.  

제안하는 기법의 성능을 확인하기 위해, SDN 과 선형 제어시스템 

에뮬레이터로 테스트베드 환경을 구성하여 실험을 수행하였다. 실험을 

통해 폐루프 네트워크에서 특정 시점에 큰 전송지연이 발생하는 경우, 

제안하는 네트워크 복구 기법이 플랜트를 안정성을 보장함을 보인다. 

Ⅱ. NCS 모델 및 안정성 분석  

본 논문에서는 그림 1 과 같은 NCS model 을 고려한다. 그림 1 의 

구조에서 플랜트는 전송주기 ℎ 마다 모든 상태변수 𝑥𝑘 ∈ ℝ𝑛  를 제어기로 

전송하고, 제어기는 액추에이터로 제어입력 𝑢𝑘 ∈ ℝ  를 전송하는 

피드백제어를 수행한다. 네트워크 상의 여러 요인으로 인해 전송지연 

𝜏𝑘가 발생하며, 𝜏𝑘 가 𝜏𝑚𝑎𝑥  보다 크면 플랜트가 불안정해진다. 

 

그림 1. Networked control system (NCS) 구조 

연속시간 NCS 모델은 (1)과 같고, 전송지연 𝜏𝑘  를 고려한 이산시간 

NCS 모델과 제어입력 𝑢𝑘은 식 (2)를 통해 얻을 수 있다.  

𝑥̇(𝑡)  =  𝐴𝑥(𝑡)  +  𝐵𝑢∗(𝑡)      (1) 

𝑢∗(𝑡)  =  𝑢𝑘 , 𝑡 ∈  [𝑘ℎ + 𝜏𝑘 , (𝑘 + 1)ℎ + 𝜏𝑘+1] 

𝑥𝑘+1 =  𝑒𝐴ℎ 𝑥𝑘 + ∫ 𝑒𝐴𝑠𝑑𝑠𝐵
ℎ−𝜏𝑘−𝑑+1

∗

0

𝑢𝑘−𝑑+1 + ∫ 𝑒𝐴𝑠𝑑𝑠𝐵
ℎ

ℎ−𝜏𝑘−𝑑+1
∗

𝑢𝑘−𝑑       (2) 

𝑢𝑘 = −𝐾𝑥𝑘 

과거 제어입력을 고려한 상태변수 ξ𝑘 와 상태공간 방정식은 식 (3)-(5)과 

같이 정의된다.  

ξ𝑘 = (𝑥𝑘
𝑇 , 𝑢𝑘−1

𝑇 , 𝑢𝑘−2
𝑇 … 𝑢𝑘−𝑑

𝑇 )
𝑇

         (3) 

ξ𝑘+1 =  𝑀(𝜏𝑘)ξ𝑘 + 𝑁(𝜏𝑘)u𝑘           (4) 
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 𝑀(𝜏𝑘) = (
𝑒𝐴ℎ    𝐵1̃  ⋯  𝐵𝑑̅̃

⋮         0    ⋱       ⋮
0        0   ⋯ 𝐼     0

), 𝑁(𝜏𝑘) = ( 𝐵0̃
𝑇

, 𝐼, 0 …  0) 

𝐵𝜌̃(𝜏𝑘) =  ∫ 𝑒𝐴𝑠𝑑𝑠𝐵
ℎ−𝑡𝑘−𝜌

𝑘

ℎ−𝑡𝑘−𝜌+1
𝑘           (5), 

𝑡𝑗
𝑘 = min [max{0, 𝜏𝑗 − (𝑘 − 𝑗)ℎ} , max{0, 𝜏𝑗+1 − (𝑘 − 𝑗 − 1)ℎ} … max{0, 𝜏𝑘−𝑑 − 𝑑ℎ}] , 

𝜌 ∈ {0, 1, … , 𝑑}̅, 𝑗 ∈ {0,1,2 , … , 𝑑 − 𝑑}, 𝑑̅ = ⌈
𝜏𝑚𝑎𝑥

ℎ
⌉, 𝑑 =  ⌊

𝜏𝑚𝑎𝑥

ℎ
⌋ 

또한, 전송지연  𝜏𝑘 ∈ [0, 𝜏𝑚𝑎𝑥 ] 의 범위 내의 유한개의 𝜏𝑘에 대한 안정성 

분석을 위해 (6)과 같은 행렬의 집합을 정의한다. 

𝛨𝐹𝐺  =  {(𝐹0 + ∑ ∑ 𝑎𝑖𝐹𝑖,𝑗

𝑑−𝑑

𝑗=1

𝜈

𝑖=1

, 𝐺0 + ∑ ∑ 𝑎𝑖 𝐺𝑖,𝑗

𝑑−𝑑

𝑗=1

𝜈

𝑖=1

) ∶ 𝑎𝑖 ∈ { 𝛼𝑖 , 𝛼𝑖  } )}         (6) 

𝑡𝑗,𝑚𝑖𝑛
𝑘  =  {

𝜏𝑚𝑖𝑛 −  𝑑ℎ    , 𝑗 =  𝑘 −  𝑑 

0                     , 𝑗 <  𝑘 −  𝑑
, 𝑡𝑗,𝑚𝑎𝑥

𝑘 = {
     0                               , 𝑗 <  𝑘 −  𝑑 

𝜏𝑚𝑎𝑥 −  (𝑑  − 1)ℎ   , 𝑗 <  𝑘 −  𝑑
 

𝛼𝑖 = 𝑚𝑎𝑥𝑡𝑗
𝑘∈[𝑡𝑗,𝑚𝑖𝑛

𝑘 ,   𝑡𝑗,𝑚𝑎𝑥
𝑘 ]𝑎𝑖(𝑡𝑗

𝑘),  𝛼𝑖 = 𝑚𝑖𝑛𝑡𝑗
𝑘∈[𝑡𝑗,𝑚𝑖𝑛

𝑘 ,   𝑡𝑗,𝑚𝑎𝑥
𝑘 ]𝑎𝑖(𝑡𝑗

𝑘), 𝜈 =  ∑ 𝑞𝑖̃
𝑝
𝑖̃=1  

𝑎𝑖 , 𝐹0, 𝐹𝑖,𝑗 , 𝐺0 , 𝐺𝑖,𝑗는 각각 Jordan form 의 eigen value 정보를 통해 구할 

수 있다. 여기서 𝑝는 각 다른 eigen value 의 개수, 𝑞𝑖̃ 는 모든 eigen 

value 중 가장 큰 차원의 크기를 나타낸다. 식 (6)과 같은 유한개의 행렬 

집합에서 Lyapunov 선형 행렬 부등식 (7)을 만족하는 정부호행렬 𝑃 가 

존재하면, 제어이득 𝐾̅ = [𝐾 0𝑑] 와 𝜏𝑘에 대해 NCS 가 안정성을 만족한다 

[2]. 

(
𝑃 (𝛨𝐹 − 𝛨𝐺 𝐾)𝑇

𝑃(𝛨𝐹 − 𝛨𝐺 𝐾) 𝑃
) > 0         (7) 

Ⅲ. 실험 

 
그림 2. 테스트베드 구조 

성능을 확인하기 위하여 그림 2 와 같은 테스트베드를 구축하였다. 

플랜트와 제어기를 선형제어 에뮬레이터 [3]로 구현하였으며, 플랜트 

(1)는 식(8)과 같은 DC servo motor 시스템을 고려하였다. 

𝐴 =  (
0 1
0 −41.5769

)     𝐵 =  (
0

384.6154
)       (8) 

제어 폐루프는 ONOS SDN 컨트롤러와 OpenVswitch 기반의 SDN 

스위치로 구성된다. 한 경로에는 전송지연을 발생시키기 위해 

NetfilterQueue 기반의 브릿지를 활용하였으며, ICMP 패킷 100 개에 

대한 round trip time (RTT)은 표 1 과 같다.  

 Minimum Maximum 

RTT without delay 2.596 ms 4.760 ms 

RTT with delay 509.680 ms 511.969 ms 

표 1. ICMP 패킷의 round trip time (RTT) 

Ⅱ을 통해 (6)에 대한 안정성 분석으로 𝜏𝑘 < 𝜏𝑚𝑎𝑥을 만족하는 𝐾 = [2.5 

0.1]를 선택하여 실험을 진행하였다. 이때의  𝜏𝑚𝑎𝑥 는 20 ms, 플랜트의 

상태변수 전송 주기 ℎ는 20ms 다.  

식 (7)에 의해 브릿지에 의한 전송지연이 없는 경우, 𝜏𝑘 < 𝜏𝑚𝑎𝑥   를 

만족하여 𝐾 가 플랜트에 실시간으로 반영된다. 따라서, DC servo 

motor 의 angle 이 1 로 수렴하여 플랜트가 안정하다는 것을 알 수 있다. 

 
그림 3. 실험 결과 

하지만, 그림 3. 의 파란색 그래프와 같이 10 초 시점에 전송지연을 

발생시키면, 𝜏𝑘 > 𝜏𝑚𝑎𝑥  가 되어 angle 이 시간에 따라 발산하게 되고, 

플랜트가 불안정하게 된다. 이에 대해 그림 3. 의 파란색 그래프와 같이 

20 초 지점에서 경로복구를 하면, 전송지연이 없는 경로로 상태변수와 

제어입력이 전송되어 𝜏𝑘 < 𝜏𝑚𝑎𝑥   조건을 만족하게 된다. 따라서, angle 이 

1 로 수렴하고, 플랜트의 안정성이 만족되는 것을 확인할 수 있다. 

Ⅳ. 결론 

본 논문에서는 NCS 의 폐루프를 구성하는 네트워크에 큰 전송지연이 

발생하는 경우, SDN 기반의 네트워크 복구기법을 제안한다. 제안된 

기법은 SDN 과 선형제어 에뮬레이터를 활용한 실험을 통해, 전송지연에 

대한 플랜트의 안정성 보장을 확인한다. 향후, 네트워크 전송 지연 검출 

알고리즘을 포함하는 네트워크 자율복원 기법 연구를 수행할 계획이다. 
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