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요 약  

 
사물인터넷 및 모바일 인터넷 서비스가 급격히 증가하면서 TCP 의 한계가 드러나고 있다. 이러한 한계를 극복하기 위해 

IETF 에서는 QUIC 프로토콜 표준을 개발 중에 있다. TCP 와 달리 QUIC 에서는 연결설정에 소요되는 시간을 단축시키기 

위해 0-RTT, 1-RTT 기법이 사용되며, 멀티 스트리밍 기법이 적용되어 TCP 의 Head-of-Blocking 문제가 해결되었다. 

하지만 이러한 QUIC 은 웹 서비스에서는 빠르게 배포되고 있지만 웹을 제외한 나머지 서비스에 접목되기 위한 연구는 

활발히 진행되고 있지 않다. 본 논문에서는 QUIC 을 사물인터넷 서비스에 접목하기 위한 연구를 수행하였으며, 간단한 

테스트베드를 구현하여 연구 검증하였다. 

 

Ⅰ. 서 론  

최근 다양한 사물인터넷 및 모바일 인터넷 서비스가 

급격히 증가하면서 인터넷 트래픽을 더욱 빠르고 

효율적으로 전송하기 위한 기술 개발 중요성이 커지고 

있다[1]. 특히 HyperText Transfer Protocol (HTTP) 

기반의 웹 서비스 성능 개선을 위한 많은 연구들이 

진행되었으며, 주로 Transmission Control Protocol 

(TCP), User Datagram Protocol (UDP), Stream Control 

Transmission Protocol (SCTP)[2] 등의 기존 수송 계층 

프로토콜을 효율적으로 활용하는 이슈들이 논의되어 

왔다.  

한편 응용 계층은 수송 계층이 제공하지 않는 서비스 

개발에 필요한 기능을 제공한다. 다양한 웹 기반 

서비스가 등장함에 따라 HTTP 프로토콜도 더욱 다양한 

기능과 높은 성능을 제공하기 위해 꾸준히 발전하여 

2015 년 HTTP/2 가 표준화되었다. HTTP/2 는 

HTTP/1.1 에 비해 체감 지연 시간을 현저히 개선하였다. 

하지만 HTTP/2 또한 TCP 기반으로 설계되었기 때문에 

Head-of-Line Blocking (HoLB) 문제 및 느린 연결설정 

시간 등과 같은 TCP 의 비효율적 특징을 모두 

상속하였다. 한편, 인터넷 표준화 기구인 Internet 

Engineering Task Force (IETF) 에서는 이러한 

문제점을 개선하기 위해 QUIC 프로토콜 표준을 개발 

중에 있다. 

TCP 가 가지는 문제들의 근본적인 해결을 목표로 

Google 에 의해 개발된 QUIC 은 IETF 에서 표준화가 

진행되고 있다. 아직 QUIC 개발은 초기 단계에 있으며, 

웹 서비스를 제외한 나머지 서비스에서 서버 또는 

클라이언트 프로그램이 QUIC 을 지원하는 사례는 드물다. 

본 논문에서는 적은 수정으로 사물 인터넷 서비스에서 

발생하는 트래픽을 줄이고, 통신 성능을 향상시키기 위해 

기존 플랫폼에 QUIC 프로토콜 적용을 위한 QUIC-

Proxy 기법을 제안한다.  

본 논문은 2 장에서 QUIC 과 사물인터넷 플랫폼 

구조를 관련 연구로 소개한다. 3 장에서 사물인터넷 

서비스에 빠른 QUIC 적용을 위한 QUIC-Proxy 기법을 

제안하고, 4 장에서 검증한 후 5 장에서 결론을 맺는다. 

Ⅱ. 관련 연구 

QUIC 은 TCP 가 제공하는 기능을 제공하면서 TCP 의 

고질적인 문제를 해결하여 웹의 성능을 향상시키기 위해 

고안된 차세대 수송 프로토콜이다. TCP 와 SCTP 처럼 

QUIC 은 응용 프로그램에게 전달받은 데이터 교환을 

위해 연결 설정을 수행한다. 하지만 QUIC 은 TLS 1.3 을 

프로토콜 내부적으로 포함하여 TCP 및 SCTP 에 비해 

매우 간결한 연결 설정 (1-RTT 또는 0-RTT) 절차를 

가진다. 이러한 특징은 IP 의 변화가 자주 발생하는 

모바일 환경에서 동작하는 스트리밍 서비스에 매우 좋은 

성능을 발휘한다.  

이처럼 QUIC 은 몇몇 측면에서 TCP 보다 월등히 

뛰어난 성능을 제공하며, 더욱 빠른 웹 서비스를 위해 

QUIC 은 매우 활발히 사용되고 있다. 하지만 이는 웹 

서비스에 국한될 뿐 사물인터넷과 같은 웹이 아닌 다른 

서비스에 QUIC 을 적용하기 위한 연구는 미비한 

수준이다. 때문에 본 논문에서는 기 개발된 사물인터넷 

플랫폼에 큰 수정작업 없이 QUIC 을 적용시키기 위한 

QUIC-Proxy 기법을 제안한다.  

사물 인터넷 플랫폼은 서비스 개발에 필요한 기술적 

기반을 제공하는 플랫폼으로, 비즈니스와 기술을 

연결하는 역할을 한다. 많은 기업들이 사물 인터넷 

비즈니스 시장에서 성공하기 위해 이러한 플랫폼을 

이용하여 빠른 주기로 새로운 센서 및 디바이스, 데이터 

분석 기법 및 참신한 서비스 등을 개발하고 있다. 

삼성전자의 SmartThings, LG CNS 의 INFIoT 부터 

Google 의 Cloud IoT, Microsoft 의 Azure IoT 까지 

국내·외로 매우 다양한 플랫 폼들이 개발되고 있다. 

서비스에 따라 다른 시스템 및 통신 구조를 가지지만 

보편적인 사물 인터넷 서비스들 및 플랫폼은 클라우드 

서버, 에지 게이트웨이 그리고 단말 기기로 구성된다. 

클라우드 서버와 단 말기기는 직접적으로 통신을 할 

수도 있지만 일반적으로 트래픽 또는 지연 시간을 

줄이기 위해 에지 게이트웨이를 경유하여 통신한다. 단말 

기기의 상당수는 배터리, 처리 능력이 떨어지기 때 문에 

에지 게이트웨이와 UDP 기반 CoAP 으로 통신을 하며, 

에지 게이트웨이와 클라우드 서버는 TCP 기반 CoAP 을 
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사용한다. 그림 1 은 일반적인 사물 인터넷 서비스 통신 

구조를 보여준다.  

 
그림 1. 일반적인 사물인터넷 플랫폼 통신 구조 

Ⅲ. 제안 기법 

기존 사물인터넷 플랫폼에 빠른 QUIC 적용을 위한 

제안 기법의 시스템은 5 개의 구성요소, 즉, IoT Device, 

IoT Server, User Device, NQUIC-Proxy (North QUIC-

Proxy) 그리고 SQUIC-Proxy (South QUIC-Proxy)로 

구성된다. IoT Device, IoT Server, User Device 는 

일반적인 사물 인터넷 플랫폼 에서와 같은 역할을 

수행한다. SQUIC-Proxy 는 IoT Device 주위에 위치한 

프록시로, IoT Device 로 부터 수집된 정보를 모아서 

NQUIC-Proxy 에 전달하는 역할을 수행한다. NQUIC-

Proxy 는 수신한 센싱 정보를 IoT Server 에 전달 및 

사용자로부터 수신한 서비스 요청을 처리하는 역할을 

수행한다. 그림 2 는 제안 기법의 구조를 보여준다.  

 
그림 2. QUIC-Proxy 시스템 개요 

본 논문에서 IoT Device 로부터 전달되는 CoAP 

메시지는 SQUIC-Proxy 에서 QUIC 메시지로 변환되기 

위해 2 개의 옵션을 포함한다. 첫 번째 옵션은 Session 

ID 로, 해당 옵션의 임시적인 Type 으로 100 을 

사용하였으며, Value 필드에는 Session 생성 시 SQUIC-

Proxy 로부터 전달받은 Session ID 값이 포함된다. 해당 

옵션의 경우에는 데이터 전달을 위한 모든 CoAP 

메시지에 포함되어야 한다.  

두 번째 옵션은 Max-Age 옵션이다. Max-Age 옵션은 

기존 CoAP 에서 사용되고 있는 옵션으로 본래의 의미는 

센서 디바이스가 서버에 리소스 값이 임시 저장될 수 

있는 기한을 알리기 위해 사용된다. 본 기법에서 Max-

Age 는 IoT Device 가 SQUIC-Proxy 에게 메시지를 

NQUIC-Proxy 로 보내기 전 임시 저장할 수 있는 

기한을 알리기 위해 사용된다. 본 기법에서 SQUIC-

Proxy 는 Max-Age 만료 또는 동일한 Session 으로 

2 개 이상의 메시지가 수신된 경우에 메시지를 NQUIC-

Proxy 에 전달한다. IoT Device 는 Max-Age 를 0 으로 

설정하여 메시지를 전달하면 임시 저장 없이 바로 

Server 로 메시지를 전달할 수 있다.  

Ⅳ. 제안 기법 

본 논문에서는 제안 기법의 성능을 검증하기 위해 

NQUIC-Proxy, SQUIC-Proxy 와 해당 프록시가 통신을 

수행하는 간단한 Server-Client 프로그램을 구현하였다.  

또한, 제안 기법의 동작 및 성능 검증을 위해 간단한 

테스트베드를 구축하였다. 테스트베드는 프로그램을 

컨테이너화 하여 성능 검증을 수행하였다. 네트워크 

환경과 단말의 개수를 유연하게 제어할 수 있도록 하기 

위해 Docker 와 NS-3 를 사용하였다. 

우리는 제안 기법의 성능 검증을 위해 링크 지연에 

따른 평균 전송 지연 시간을 기존 기법과 비교하였다. 

그림 3 은 성능 검증 결과를 보여준다. 지연 비교 

그림에서 우리는 링크 지연이 큰 환경에서 제안 기법이 

기존 기법에 비해 우수한 성능을 보여준다는 것을 

확인할 수 있다. 이러한 성능 향상은 제안 기법의 단일 

연결 및 다중 스트림 관리, 메시지 병합 기능과 QUIC 의 

이점에서 얻을 수 있었다.  

 
그림 3. 링크 지연에 따른 평균 전송 지연 비교 

Ⅴ. 결 론 

최근 IETF 에서 개발중인 QUIC 은 차세대 수송 

프로토콜로 주목받고 있다. QUIC 은 매우 빠르게 

개발되고 있지만 사물인터넷에 도입되기 까지는 많은 

시간이 걸릴 것으로 예상된다. 본 논문은 QUIC 

프로토콜을 사물 인터넷 서비스에 적용하기 위한 QUIC-

Proxy 기법을 제안하였다. 제안 기법을 활용할 경우 큰 

수정없이 QUIC 을 쉽게 서비스에 적용하여 QUIC 의 

장점을 활용할 수 있다. 실제로 간단한 테스트베드를 

구현하여 제안 기법이 높은 지연을 갖진 네트워크 

환경에서 좋은 성능을 보여준다는 것을 확인하였다.  
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