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요 약

OMG에서 제안한 통신 미들웨어 표준인 DDS(Data Distribution Service)는 중앙서버 없이 단순 발간, 구독 방식의 정보
교환을 제공하는 국제 표준 통신 규격이며 사물인터넷을 위한 최적의 실시간 통신 미들웨어이다. Open DDS를 이용하여
DDS 기반 데이터베이스 통합 플랫폼 D2IP(A DDS based Database Integration Platform)을 구현하였으며, 사물인터넷
및 다양한 단말로부터 데이터를 수집하여 저장하는데 활용하고 있다. 본 논문은 DDS에서 데이터를 수집하고 이를 시계열
데이터베이스(Time Series Database)에 저장하는 서비스에서 DDS 발간/구독을 위해 인증 처리와 메시지의 암복호화를
통해 보다 안정적이고, 강화된 보안 서비스를 위한 방안을 제시한다.

Ⅰ. 서 론

정보통신기술의 발달로 인하여사물인터넷(Internet of Things, IIoT) 및

산업용 사물 인터넷(Industrial Internet of Things, IIoT) 기술도 많은 발

전을 이루고 있으며, 다양한 환경에 맞추어 사물인터넷 기기도 최적화되

어 제작되고 있다.

OMG(Object Management Group)에서 제안한 통신미들웨어인

DDS(Open Data Distribution Service)는 발간/구독(Publish/Subscribe)

방식의 실시간 데이터 통신이 필요한 고성능, 고확장성의 사물인터넷 환

경에 적합하다.[1]

본 연구에서는 OpenDDS(Open Data Distribution Service) 기반으로

만들어진 D2IP(A DDS based Database Integration Platform)를 이용하

여 사물인터넷 기기에서 데이터 수집하여, 시계열 데이터베이스인

InfluxDB에 저장하는 시스템에서 데이터 전송 구간의 데이터 보호를 위

하여 발간/구독을 위한 인증과 메시지 데이터의 암복호화에 대한 방안을

제시한다.

Ⅱ. D2IP를 이용한 IoT 데이터 수집 시스템 설계

2.1 D2IP 서비스

본연구에서는 실내유기필름을이용한제품 사용조건별 생활환경 중유

해물질 노출량을 수집하는 환경에 D2IP를 적용하여 실험해 보았다.

D2IP는 DDS기반 데이터베이스 통합 플랫폼이다. D2IP는 데이터베이스

에서 발행(Publisher)/구독(Subscriber)을 관리할 수 있고, 데이터베이스

의 변경 사항을 발간/구독 할 수도 있으며, 구독된 정보의 저장이 가능하

다. 발행/구독의 데이터베이스가 처리되는 부분이 함수로 구성되어 있으

며, 원격함수호출 클라이언트를 작성하여 서버의 함수를 호출할 수 있게

구성되어 있으며, 클라이언트를 DDS 발행/구독에서 선언하여 원하는 기

능을 호출하여 사용하도록 구현되어 있다. 그림 1 D2IP 데이터베이스 서

비스 구성은 DCPS모델에서 데이터베이스 서비스를 구성하였다.[2][3]

2.2 D2IP IoT 데이터 수집

IoT 장치에 식별번호(id) 값을 부여하고, 수집되는 데이터는 속성-값

그림 1 D2IP 데이터베이스 서비스 구성
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(attribute-value) 쌍으로 이루어진 JSON(JavaScript Object Notation)

형태로 만들어서, 이를 장비식별번호와 메시지로 구성된 DDS

IDL(Interface Description Language)을 생성하여 전송하도록 한다.

시계열 데이터베이스 InfluxDB는 tag keys-values, field keys-values의

구조로 저장 되므로 JSON 형태로 전송하고 저장하는 것이 효율적이다.

그림 2. IoT Monitoring Device의 ①의 다양한 센서를 통해서 데이터를

수집하여 ②와 같은 형태로 수집을 하여 ③과 같이 JSON 형태로 변환을

하여 D2IP를 통하여 DDS 토픽으로 서버에 저장이 된다.

Ⅲ. D2IP를 위한 인증과 전송 암복호화 설계 및 구현

3.1 D2IP 인증 및 암복호화 전송 설계

D2IP에서 메시지 전송을 위하여 아이디와 암호를 통하여 서버에서 인증

을 통하여 암복호화에 사용할 공개키(Public key)를 발급 받고, 이를 이용

하여 전송할 JSON 데이터를 암호화하여 전송하고, 서버에서는 개인키

(Private Key)를 이용하여 복호화하여 데이터베이스에 저장한다.

D2IP의 암복호화 시스템은 RSA 암호화를 사용하였다. RSA는 두 개의

키를 사용하며, 키란 메시지를 열고 잠그는 상수(constant)를 의미한다.

공개키는 모두에게 알려져있으며 메시지를 암호화하며, 암호화된 메시지

는 개인키를 이용하여 복호화하는 방식으로 구현이 쉽고, 널리 사용되는

방식이다. TLS( Transport Layer Security), SSL(Secure Socket Layer)

에도 사용되는 방식이다.

3.2 D2IP 암복호화 구현

D2IP는 OpenSSL(Secure Socket Layer)를 사용하여 RSA 키를 생성하

였으며, 암호화 강도를 증가시키기 위해 2048비트의 키를 사용하지 않고

4096비트의 키를 사용하였다.[4]

RSA 키 크기가 클수록 연산 속도가 증가하여 속도가 느려질 수 있으며,

CPU 사용량이증가할수있다. 메시지를암호화하게되면키크기에따라

항상 동일한 크기의 메시지를 전송할 수 있다.

그림 4. D2IP DDS RSA message structure와 같이 message를 RSA로

암호화하여 Payload를 일정하게 할 수 있다.

Ⅳ. 결 론

IoT 장치의 사용이 증가하고 비정형 데이터의 저장과 시계열 데이터베

이스의 사용이 급증하고 있으며, 이에 따른 데이터의 보안에 대한 이슈가

증가하고있다. 향후에는 DDS Security와 D2IP RSA를 적용한것의성능

분석과 키의 길이 512비트, 1024비트, 2048비트, 4096비트에 따른 성능분

석 및 속도 향상을 위한 방법을 연구할 예정이다.
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