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요 약

비균등하며 예측하기 어려운 네트워크 데이터의 특성으로 인해 네트워크 데이터 이상 탐지가 점점 더 어려워짐에 따라
네트워크 데이터 이상 탐지에 대한 연구의 중요성이 증가하고 있다. 이에 본 논문에서는 대용량 네트워크 데이터에서 메타
특성을 추출하고 이를 이용하여 이상 탐지 기법의 성능을 향상시키는 방법을 제안하였다. 실제 네트워크 데이터를 적용한
실험을통하여 제안한메타특성을이용한 방식이기존의방식에비해 더정확한예측을짧은 시간에내가능함을확인하였다.

Ⅰ. 서 론

네트워크내다양한공격으로인한 칩입은인터넷컴퓨팅 환경의 변화와

새로운 서비스 출현으로 가속화 되었다. 지능화 되어가는 공격으로 인한

규칙-기반 침입탐지시스템의 취약점을 극복하기 위해 머신러닝 기술을

활용한 네트워크 이상 검출에 대한관심이집중되고 있다. 5G 및 사물 인

터넷의 등장으로 네트워크 동작 과정이 점점 더 복잡해짐에 따라 네트워

크 데이터는 무수한 네트워크 소스로부터 넓은 범위에서 생산되고 있다.

빠른 네트워크 입력과 출력을 통해 생성된 네트워크 데이터는 계산량이

많고, 불균형한 특성을 가지며, 네트워크 데이터 분포의 지속적인 변화로

인해 데이터 분석및 비정상 동작 탐지가더욱 어려워지고 있다 [1]. 매일

새로운 유형의 공격이 발견되고 있지만, 현재 수신되는 데이터의 방대한

양, 속도, 다양성 및 정확성으로 인해 이러한 공격을 조기에 탐지하게 어

렵기때문이다. 이처럼, 빅 데이터 시대는 의료, 제조, 통신, 은행, 교육 및

운송과서비스를 제공하기위해네트워크아키텍처가 복잡해짐에따라데

이터 처리 및 분석 이상 탐지 감지의 필요성이 증가되고 있다. 따라서 효

과적인 네트워크 데이터 이상 탐지를 위해서 방대한 네트워크 데이터를

효율적으로 처리할 수 있는 방법이 요구된다 [2].

본 논문에서는 이상탐지를 하고자 하는네트워크데이터를메타 특성을

이용하여 낮은 계산량으로 이상 탐지 성능이 향상됨을 보였다. 메타데이

터란 구조화 된 형식에 포함된 데이터에 대한 데이터, 정보에 대한 정보

로, 데이터베이스에 수록된 데이터 집합을 기술하는 정보를 담고 있는 데

이터를 말한다 [3]. 비가공 데이터에 비해 메타 특성은 요약된 정보로 데

이터의 크기가 작다. 따라서 적절한 메타 데이터를 정의하여 비가공 데이

터 대신 활용해 계산량과 정확도에서 더 높은 성능을 기대할 수 있다.

실험을 통하여기존의 비가공데이터를 이용한이상 탐지기법의성능

보다 더 높아짐을 확인하였다.

Ⅱ. 본론

A. 문제 정의

본 논문에서는 네트워크로부터 수집한 데이터 중 네트워크 트래픽의 TCP

dump 데이터  를메타특성으로변환하여이상탐지의성능을높이고자한다.
비가공데이터  로부터매시간 초내데이터     은패킷도착
시간 과 패킷 사이즈 으로 구성되어 있으며, 각각은

 ⋯ ,  ⋯ 으로정의하였다. 매 마다들어오
는패킷의수는상이하므로 은시간에독립적이다. 의레이블은네트워크
상태로, 정상()과비정상()으로표기하였다. 즉, ∈은하나의
데이터 포인트를 의미하며, 본 논문에서는  로부터 개의 메타특성

  ⋯ 으로 확장시켜 새로운데이터 포인트로 삼았다.
B. 제안 방법

본논문은비가공네트워크데이터를메타특성으로변형하여이상탐지에이용하

는것을제안하였으며, 각제안하는메타특성추출및확장구조는그림 1과같다.

먼저, 와 의 통계적 특성 개씩을 구한 의 특성을

 ⋯ 라고한다. 다음으로는, 와사이의특성을구하여확
장한데이터의특성을    ⋯ 로표기하였다.앞서구한특성 
와 을합하여최종적으로데이터 의특성 을메타특성으로정의하였다.

그림 1. 메타 특성 추출 및 확장 구조
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Ⅲ. 실험 및 실험 결과

A. 실험 데이터

비정상네트워크탐지를위해다음과같은네트워크데이터를사용하였다.

1. CIDDS 데이터 셋: 이상 징후 기반 네트워크 침입 탐지 시스템에 대한

평가에 이용되는 데이터 셋으로 흐름 기반 데이터 집합으로 레이블이 지

정되며 단방향 NetFlow 데이터를 포함한다. NetFlow의 10가지 속성과

레이블이 지정된 클래스 및 공격 유형 등이 포함되어있다 [7].

2. Network attack 데이터 셋: 네트워크 공격 분류를 위해 네트워크 패킷

캡처를수행하여수집된데이터셋으로 85개의특성과함께정상과비정상

(DDoS)으로레이블링 되어있다. 네트워크 장치에 생성된 IP 흐름의 정보,

즉 소스 및 대상 IP 주소, 포트 번호, 도착 간격, 해당 흐름에서 클래스로

사용되는 프로토콜 등을 포함하고 있다 [8].

3. IP Network traffic 데이터 셋: 86개의 특성과 소스 및 대상 IP 주소,

포트번호, 도착 간격, 사용된프로토콜을 보유하고 있으며 트래픽 흐름과

트래픽 데이터의 기능을 나타낸다 [9].

네트워크 데이터특성 중에서 패킷도착시간과패킷사이즈정보만을활용

해메타 특성으로 확장하였다.

B. 실험 시스템

본논문에서는메타특성을활용한이상탐지기법의성능이비가공데이터를활

용 할 때보다 높아짐을 보이기 위해 최근에 개발된 세 가지의 이상탐지기법

([4]-[6])에서로다른이상네트워크데이터셋([7]-[9])을적용하였다. 본논문

에서의실험에서는비가공데이터를이용하여메타특성을만드는과정에서 
은 와의평균, 분산,표준편차여섯개의특성을이용하였고, 로는 
와의간의내적값, 상호정보,두확률분포의차이계산하여총 9개의특성으
로 를구성하였다.
비가공데이터  와메타특성으로이루어진데이터 의학습성능을평가
하기위해네가지의성능지표 : 시간복잡도, 재현율, 정밀도, AUC가활용되

었다. 재현율과 정밀도는 결함을 탐지하지 못하는 상황과 오검출의 발생에

대해평가할수있는지표로이상탐지분야에서는널리사용되는지표이다.

또한임계값의변화에따른재현율의변화를그린ROC 곡선아래의너비인

AUC으로 이상 탐지 모델의 성능을 평가하였다.

C. 실험 결과

세가지의이상탐지모델에비가공데이터와메타특성을활용하여각각

의경우에대하여이상탐지를수행한뒤성능지표를통해제안방법의성

능을 평가하였다.

결과는표1과같이세 가지의 데이터 셋에서 모두 제안한 방법이 기존의

방법보다 시간 복잡도는 감소하고, 4가지의 성능지표에서는 값이 증가하

였다. 최대 0.46%까지 계산 복잡도가 감소하였으며 재현율과 정밀도에서

최대 360%, 350% 증가를 보였다. 이는 메타 특성이비균등한이상탐지데

이터를 효율적으로 처리하는 것을 알 수 있다.

Ⅳ. 결론

본 논문에서는 이상 탐지기법의 성능을 높이기 위하여 메타특성을 이용

하는이상탐지기법을제안하였다. 비가공데이터를이용하는이상탐지기

법은 계산량이 많아 데이터의 특성을 잘 살리되, 계산량을 줄일 수 있는

방법을 제안하였다. 두 종류의 실험 데이터 셋에 대한 실험 결과를 통해

제안된 방식이 기존 방식보다 높은 성능을 가짐을 알 수 있다.

CIDDS 시간복잡도[초] 재현율 정밀도 AUC
비
가
공
데
이
터

[4] 8994.048 0.956 0.956 0.957

[5] 20742.663 0.453 0.601 0.401

[6] 55.639 0.233 0.434 0.267

제
안
방
법

[4] 1082.773
(12.04%)

0.992
(104%)

0.992
(104%)

0.993
(104%)

[5] 331.457
(1.60%)

0.998
(220%)

0.986
(164%)

0.937
(192%)

[6] 1.784
(3.21%)

0.519
(223%)

0.931
(215%)

0.456
(154%)

Network attack 시간복잡도[초] 재현율 정밀도 AUC
비
가
공
데
이
터

[4] 7136.457 0.395 0.395 0.306

[5] 19657.476 0.218 0.214 0.185

[6] 52.696 0.519 0.627 0.273

제
안
방
법

[4] 684.034
(9.59%)

0.963
(244%)

0.963
(244%)

0.971
(244%)

[5] 277.781
(1.41%)

0.491
(225%)

0.749
(350%)

0.611
(277%)

[6] 0.757
(1.44%)

0.649
(125%)

0.942
(150%)

0.824
(139%)

IP Network traffic 시간복잡도[초] 재현율 정밀도 AUC
비
가
공
데
이
터

[4] 35346.387 0.146 0.149 0.197

[5] 1475.354 0.131 0.568 0.267

[6] 61.829 0.491 0.839 0.646

제
안
방
법

[4] 164.198
(0.46%)

0.429
(294%)

0.429
(288%)

0.361
(288%)

[5] 216.469
(14.67%)

0.471
(360%)

0.613
(108%)

0.428
(241%)

[6] 0.702
(1.14%)

0.667
(136%)

0.997
(119%)

0.833
(129%)

표 1. 비가공네트워크데이터와메타특성데이터의이상탐지성능표
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