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요 약  

 
본 논문은 분산 컴퓨팅을 수행하는 서버(server)로부터 정보 이론적 데이터 프라이버시를 보장하는 부호화 

분산 컴퓨팅 기법을 제안한다. 분산 컴퓨팅에서 느리게 연산을 처리하는 낙오 서버(straggler)의 영향을 줄이기 위해 

연산량이 적은 다수의 연산 업무를 각 서버에 할당하는 환경을 가정하였다. 마스터(master)가 행렬 곱 연산을 수행하는 

분산 컴퓨팅 시스템에서 데이터 프라이버시를 서버로부터 보장하기 위해 행렬 간 대칭성이 보장된 쿼리(query)를 

생성하여 서버에 전송한다. 이를 통해 낙오 서버의 영향을 감소하면서 동시에 데이터 프라이버시를 보장할 수 있음을 

밝혔다. 

 

 

Ⅰ. 서 론  

본 논문에서는 마스터(master)가 다수의 

서버(server)를 활용하여 행렬 곱 연산을 병렬적으로 

처리하는 분산 컴퓨팅 환경을 다룬다. 마스터가 다수 

서버를 활용한 분산 컴퓨팅을 수행할 경우, 연산 결과를 

느리게 처리하는 낙오 서버(straggler)에 의한 낙오 효과 

(straggling effect)로 분산 컴퓨팅의 전체 연산 처리 

성능이 저하된다는 연구 결과가 발표되었다. [1] 이를 

해결하기 위해, 오류 정정 부호 기반의 연산 업무 중복 

할당 기법이 제안되었으며, 개별 서버가 처리하는 

연산량이 증가하더라도 낙오 효과의 감소로 인해 연산 

처리 시간이 감소됨을 보였다. [2] 또한, 낙오 서버의 

일부 연산 결과를 최대한 활용하여 분산 컴퓨팅 성능을 

향상시키기 위해 개별 서버에 작은 크기의 다수 연산 

업무를 할당하여, 개별 서버가 작은 연산을 처리할 

때마다 연산 결과를 마스터에 전달할 수 있는 분산 

컴퓨팅 기법이 제안되었다. [3] 이에 더해, 분산 컴퓨팅 

환경에서 업무 할당을 위한 통신량을 감소시키기 위해 

동일한 데이터 인코딩 결과를 여러 번 활용할 수 있는 

인코딩 기법이 제안되었다. [4] 본 논문에서는 이에 더해 

개별 서버로부터 데이터 프라이버시를 보장하는 부호화 

분산 컴퓨팅 기법을 제안한다. 행렬 곱 연산을 다수의 

서버에서 나누어 수행하는 분산 컴퓨팅 시스템에서 

서버가 연산의 대상이 되는 행렬에 대한 정보를 얻을 수 

없음을 보였고, 마스터에서 전체 연산 결과를 얻기 위해 

필요한 연산 결과의 수인 복구 한계치를 밝혔다. 

 

Ⅱ. 본론  

A. 시스템 모델 

본 논문에서는 마스터가 행렬 A ∈ FN×N 와 라이브러리 

𝐁 = {B(k)}
𝒌=𝟏

𝑲
에 포함된 행렬 B(D) ∈ FN×N, D ∈ {1,2, … , K}에 

대한 행렬 곱 C = AB(D) 를 수행하기 위해 P 개의 서버 

{Wi}i=1
P 를 활용하는 분산 컴퓨팅 시스템을 고려하였다. 

마스터는 데이터 프라이버시와 낙오 효과를 고려하여 두 

행렬을 인코딩하기 위한 쿼리(query)를 개별 서버에게 

전달한다. 마스터는 서버 Wi에게 L개의 연산을 할당하기 

위해 L개의 쿼리 {QA,i,j
(𝐷)

, QB,i,j
(𝐷)

}
𝑗=1

𝐿
를 전달하고, 서버 Wi는 

쿼리를 통해 행렬 A와 라이브러리 𝐁를 인코딩하여 L개의 

연산 𝐶̃𝑖,𝑗 = 𝐴̃𝑖,𝑗𝐵̃𝑖,𝑗 , 𝑗 ∈ {1,2, … , L}를 계산한 후, 그 결과를 

마스터에게 다시 전달한다. 마스터는 전체 P개의 서버가 

전달하는 PL 개의 연산 결과 중 임의의 Q 개의 연산 

결과를 받으면 전체 연산의 결과인 C 를 복구할 수 

있으며, 이 때 Q를 복구 한계치(recovery threshold)로 

정의한다. 전체 P 개의 서버가 서로 공모하지 않는 

상황에서 서버로부터 데이터 프라이버시를 보장하기 

위해, 마스터가 서버 Wi , i ∈ [1: P]에게 전달하는 쿼리는 

아래와 같은 조건을 만족해야 한다. 

I (𝐷; {QA,j
(𝐷)

, QB,j
(𝐷)

}
𝑗=1

𝐿
, A, 𝐁) = 0, ∀i ∈ [1: P]. 

 

B. 부호화 분산 컴퓨팅 기법 

제안하는 기법에서는 행렬 A와 라이브러리 𝐁에 포함된 

행렬 B(k), 𝑘 ∈ {1,2, … , K}를 다음과 같이 나누어 표현할 수 

있다고 가정한다. 
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A = [
𝐴1

⋮
𝐴𝑚

] , B(k) = [𝐵1
(𝑘)

⋯ 𝐵𝑛
(𝑘)] 

또한, 행렬 곱 연산 인코딩을 위해 아래와 같은 조건을 

만족하는 다항식 f(x)을 사용한다. 

  i) f(x)는 (m + L)차 다항식이다. 

  ii) f(x)는 i ∈ {1,2, … , P}에 대해 g(αi,1) = ⋯ = g(αi,L)을 

만족하고 d ∈ {1,2, … , K} − {D} 에 대해 g(αd+W,1) =

⋯ = g(αd+W,L)을 만족하는 L개의 점 집합 P + K −

1개를 가진다. 

이 때, 서버 Wi 가 쿼리를 통해 전달받은 정보로 

인코딩한 행렬 곱 연산은 아래와 같이 표현된다. 

𝐴̃𝑖,𝑗 = ∑ 𝐴𝑝αi,j
𝑝−1

𝑚

𝑝=1

+ ∑ 𝑅𝐴𝑞
αi,j

𝑚+𝑞−1

𝐿

𝑞=1

, 

𝐵̃𝑖,𝑗 = ∑ 𝐵𝑟
(𝐷)

𝑔𝑟(αi,j)

𝑛

𝑟=1

+ ∑ ∑ 𝐵𝑟
(𝑑)

𝑔𝑟(αd+W,j)

𝑛

𝑟=1

𝐾

𝑑=1,𝑑≠𝐷

. 

이 때, 𝑅𝐴𝑞
, q ∈ [1: L]는 행렬 B(D)의 프라이버시 정보를 

서버로부터 지키기 위해 더하는 랜덤 행렬을 뜻한다. 

행렬 𝐵̃𝑖,𝑗 , j ∈ [1: L]는 다항식 g(x)의 조건 ii)에 따라 모두 

같은 값을 가져 서버 관점에서 라이브러리 𝐁에 포함된 

행렬 간 대칭성이 지켜지므로 연산의 대상 행렬인 B(D)의 

프라이버시 정보를 알아낼 수 없다. 

서버가 계산하는 𝐶̃𝑖,𝑗 = 𝐴̃𝑖,𝑗𝐵̃𝑖,𝑗 는 아래 다항식 p(𝑥)의 

x = αi,j에서의 값과 같다. 

p(x) = (∑ 𝐴𝑝𝑥𝑝−1

𝑚

𝑝=1

+ ∑ 𝑅𝐴𝑞
𝑥𝑚+𝑞−1

𝐿

𝑞=1

) 

        × (∑ 𝐵𝑟
(𝐷)

𝑔𝑟(x)

𝑛

𝑟=1

+ ∑ ∑ 𝐵𝑟
(𝑑)

𝑔𝑟(αd+W,j)

𝑛

𝑟=1

𝐾

𝑑=1,𝑑≠𝐷

). 

다항식 p(𝑥) 는 ((m + L)(n + 1) − 1) 차 다항식이므로 

마스터는 이에 대한 (m + L)(n + 1) 개 점에서의 

값으로부터 다항식의 모든 계수를 구할 수 있다.  다항식 

p(𝑥)의 계수에 C = AB(D)를 복구하기 위한 mn개의 행렬 

곱 𝐴𝑝𝐵𝑟 , p ∈ [1: m], r ∈ [1: n] 이 포함되어 있다. 따라서 

마스터는 서버가 전달하는 (m + L)(n + 1) 개의 연산 

결과를 통해 C = AB(D) 를 구할 수 있다. 따라서, 

제안하는 데이터 인코딩 기법의 복구 한계치 Q는 아래와 

같다. 
Q = (m + L)(n + 1) 
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