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신뢰 실행 환경은 많은 보안 공격에 노출되며 취약 할 수 있는 일반 실행 영역으로 부터 주요 코드와 

데이타를 안전하게 분리하여 기밀성과 무결성을 보장하면서 수행하는 프로세서 하드웨어 기반의 방어 

기술 입니다. 최근 들어서 이러한 신뢰 실행 환경을 Confidential Computing (신뢰 기밀 컴퓨팅) 이라고도 

명명 하고 있으며, 클라우드 서버 등에서 개인 정보 보호 요구 등으로 인해 기밀성 이 보장 되어야 하는 

데이타와 관련 주요 코드 등에 적용을 할 수 있는 관련 기술 개발이 많이 이루어 지고 있습니다.  본 

강연에서는 이러한 신뢰 기밀 컴퓨팅에 대한 개요를 소개 하고 관련 응용 기술 분야들을 살펴 보고자 

합니다. 

 약     력

버클리 대학(University of California at Berkeley)에서 컴퓨터과학(CS) 전공으로 박사학위를 받고, 현재 카이스트 

전산학부 교수로 재직중이며, 카이스트 정보보호대학원 책임교수를 역임하였고 사이버 시스템 보안 연구실 

CysecLab (Cyber Systems Security Lab, https://cysec.kaist.ac.kr) 지도교수이다.

CysecLab은 보안에 취약할 수 밖에 없는 기존의 컴퓨팅 시스템들이 현재와 미래의 사이버 위협에도 보안성과 

안정성을 확보 할 수 있게 하는 시스템 설계 및 방어기술 연구를 목표로 하고 있다. 최근 AI시대의 컴퓨팅 시스템에 

대한 보안 위협을 독립된 신뢰 실행 환경의 혁신으로써 방어하는 연구를 주로 수행하고 있다. 

주 연구 분야는 Confidential Computing 과 Trusted Execution Environment 설계 및 이를 이용한 안전한 

시스템 방어 기술 설계이다. (예, OS 커널 무결성 모니터, 하드웨어 기반 신뢰 실행 환경, 메모리 주소 변환 무결성, 

코드 재사용 공격 방어, 고스트 은닉 서버, Dialect Computing).  일부 연구결과는 카이스트 혁신연구(http://br

eakthroughs.kaist.ac.kr/?post_no=163) 에 소개되었다. 정보보호 고급인재양성을 위한 연구와 교육의 기여로 

과학기술정보통신부 정보보호 분야 유공 훈장 장관 표창을 받기도 하였다.

국제 활동으로 정보보호 분야 최상위 학회들인 IEEE Security and Privacry, ACM CCS,  USENIX SECURITY, 

NDSS 에서 Program Committee 직책을 맡고 있고, 최근 CMU CyLab Distinguished Seminar 초청강연도 

수행하였다. 

강병훈 교수 (KAIST)

신뢰 기밀 컴퓨팅 개요(Introduction to Confidential Computing)
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