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요 약

본 논문은 C-ITS 및 자율협력주행 기술에적용되는 V2X 통신의 보안성을 확보하기위해 사용되는 IEEE 1609.2 표준 인증서
뷰어의 구현에 대해 소개한다. IEEE 1609.2 표준은 전자서명 또는 암호화 기술을 통해 V2X 통신의 보안성을 지원하기 위한
기능들을 정의하고 있으며, 이러한 기능들은 자체 형식으로 정의된 인증서를 통해 사용된다. 해당 인증서는 표준에 정의된
자체 형식으로 정의된 ASN.1 형식으로 인코딩되어 있으므로 그 내용을 쉽게 확인할 수 없는 특성을 가지고 있어 사용하기에
일부 불편함이 존재한다. 본 논문에서는 이러한 불편함을 개선하기 위해 구현된 인증서 뷰어 프로그램에 대해 소개한다.

Ⅰ. 서 론

V2X(Vehicle-to-Everything) 통신에 관련된 표준 중 하나인

IEEE(Institute of Electrical and Electronics Engineers) 1609.2 표준은

차량무선통신 링크에서 교홛되는 메시지에 대한 보안성을 높일 수 있는

기능들에대해 정의하고있다[1]. IEEE 1609.2 표준은비대칭암호화기법

인 ECC(Elliptic Curve Cryptography) 암호화 기법을 이용한 전자서명

기능과 대칭 암호화 기법인 AES(Advanced Encryption Standard) 암호

화 기법을 이용한 암호화 기능을 정의하고 있다[2,3]. 이와 더불어 비대칭

암호화 기법에서 사용되는 공개키를 담아 교환하기 위한 표준 인증서의

기능과 형식을 정의하고 있다.

해당 표준에서는 ECC 암호화용 공개키를 수납하는 인증서의 형식을

ASN.1(Abstract Syntax Notation One) 기반으로 자체 정의하고 있으며,

인코딩 방식은 COER(Canonical Octet Encoding Rule)을 따르고 있다.

IEEE 1609.2 표준 인증서는 자체적으로 정의된 형식이 COER로 인코딩

되어 있기 때문에, 일반적인 사용자가 그 내용을 직접 읽거나, 일반적인

범용툴을이용하여그내용을확인하는것이불가능하다. 또한 해당인증

서는 보안성을 강화하기 위해 인증서 수명을 매우 짧게 설정하여 사용하

고 있으며, 이로 인해 각 인증서를 사용할 수 있는 시점을 파악하기가 쉽

지 않다.

본 논문에서는 이러한 문제점을 해결하고 인증서 관리의 효율성을 높이

기 위해 인증서의 내용과 부가정보를 쉽게 확인할 수 있는 IEEE 1609.2

표준 인증서 뷰어 프로그램의 구현에 대해 소개한다.

Ⅱ. 본론

IEEE 1609.2 표준 인증서 뷰어는 GUI(Graphic User Interface) 형태로

구현되어 있으며 윈도우즈 운영체제 상에서 실행된다. 뷰어 프로그램은

크게 5가지 영역으로 구성되며, 각각 ① 인증서 파일 또는 디렉토리 로딩

및인증서목록표시영역, ② 인증서부가정보표시영역, ③ 인증서유효

지역 표시 영역, ④ 인증서 내용 표시 영역, ⑤ 단말기 인증서를 위한 주

(Week) 값 표시 영역으로 구성된다.

그림 1. IEEE 1609.2 표준 인증서 뷰어 프로그램 실행 화면

사용자는 “인증서 파일 또는디렉토리 로딩 및 인증서 목록 표시 영역”에

각인증서 개별 파일 또는인증서파일이 포함된디렉토리를 드래그앤 드

롭 함으로써 확인하고자 하는 인증서들을 뷰어 프로그램에 로딩할 수 있

다. 로딩된 인증서들은 목록으로 표시되며, 인증서 유효기간과 유효지역

유형에관련된 정보와함께각 인증서가 현재의시점 및지리적 위치에서

사용가능한지여부를표시해준다. 사용자는이를통해현재사용가능한

인증서들을 파악할 수 있다.

“인증서부가정보표시영역”에는인증서 내용에대한요약과 사람이읽

을수있는형태의유효기간등이표시되고, 인증서간관계를파악하는데

필요한 인증서 해시값이 표시된다.



그림 2. 인증서 목록 표시 영역

그림 3. 인증서 부가정보 표시 영역

인증서 내에 포함된 유효지역 정보가 식별자 기반이 아닌 지리적 영역

기반으로 구성되어 있을 경우(예: 원형, 사각형), 해당 인증서의 유효지역

정보가 “인증서 유효지역 표시 영역”에 표시된다. 또한 위도와 경도를 직

접입력하여입력된위도, 경도 상에서 해당 인증서가 사용 가능한지 여부

를 확인할 수 있다.

그림 4. 인증서 유효지역 표시 영역

“인증서 내용 표시 영역”에는 ASN.1 OER로 인코딩된 인증서의 내용이

사람이읽을수있는형태로표시된다. 사용자는이정보를통해인증서를

구성하고 있는 정보를 모두 확인할 수 있다.

마지막으로 “주(Week) 값 표시 영역”에는 현재 시점이 2015년 1월 6일

로부터 몇 번째 주인지가 표시된다. 이는 인증서를 구성하는 항목 중

iValue와 동일하며 또한 1주일을 유효기간으로 갖는 단말기 인증서들이

저장된 디렉토리 및 파일 이름과 동일하다. 본 정보를 통해 현재 주간에

사용 가능한 단말기 인증서 또는 인증서들이 저장된 디렉토리를 파악할

수 있다.

그림 5. 인증서 내용 표시 영역

그림 6. 주(Week) 값 표시 영역

Ⅲ. 결론

본논문에서는 IEEE 1609.2 표준 인증서의내용과부가정보를쉽게확인

할수있는인증서뷰어의구현에대해소개하였다. 해당 뷰어프로그램은

범용툴을이용하여그내용을확인할수없는인증서의내용을쉽게파악

할 수 있도록 해 줌으로써, 개발 단계에서의 효율성을 증대시킬 수 있을

뿐만 아니라, 실제 제품 또는 시스템 레벨에서 인증서를 사용하고 관리하

는데 있어서 편의성을 증대시킬 수 있다.
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