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요 약

본 논문은 최근 증가하고있는 간편결제 시스템의 비밀번호가 악성 애플리케이션을 통해 탈취되는 시나리오를 구상하고, 실제 결재를 진행해봄으로서 일반
웹 환경에서 가상 키패드를 이용한 간편결제 비밀번호 입력 방식은 제시한 시나리오대로 탈취가 가능함을 실험하였다. 그에 대한 해결방안으로 안드로이드의
어플리케이션 호출 기능인 DeepLink를 이용하여 비밀번호 입력 페이지를 다른 어플리케이션에서 진행 함으로서, 악성 어플리케이션을 통한 간편결제 비밀
번호 탈취를 예방 하는 방안을 제안한다.

Ⅰ. 서 론

스마트폰이 등장한 이후, e-commerce 시장은 기존 휴대전화보다 강력

한 스마트폰의 인터넷 브라우저와 , 각종 e-commerce 애플리케이션에
힘입어 더욱 빠르게 발전하게 되었다.

스마트폰을 이용한 각종 e-commerce 시장 팽창에 따라, 스마트폰 사용

자들의 ID와 비밀번호를 탈취 하기 위한 key-logging 시도나, 악성코드
가 포함된 어플리케이션 등을 설치하도록 유도하는 스미싱 등의 공격 사례

가 아직까지도 자주 보고 되고 있으며,

key-logging을 막기 위해 웹 브라우저 화면에 가상 키보드로 비밀번호
를 입력하거나, 악성 어플리케이션을 탐지하는 백신 어플리케이션이 출시

되는등 이러한 피해를 막기 위해 다양한 연구가 진행 되고 있다.[1]

그러나 다양한 안전한 어플리케이션으로 위장한 악성 어플리케이션들은
당시의 이슈와 키워드 등만 변형하여 유포되고 있으며, 누적 피해사례는

계속하여 증가[2] 하고 있다.

특히 기존 공인인증서 등을 사용하기 힘든 모바일 환경의 문제점과, 결제
간편화 경쟁 등과 맞물려, 웹 브라우저나 쇼핑몰 어플리케이션 으로 위장

한 악성 어플리케이션을 통한 간편인증 암호 유출 등이 우려된다.

이러한 위협으로, 간편결제 미 사용자의 대부분은 이러한 보안 문제를 인
식하고 있으며, 사용률에 부정적인 영향을 미치게 된다.[3]

본 논문은 브라우저 상에서 입력되는 간편인증 암호 유출을 방지 하기 위

해, Android 환경에서 간편인증 암호 입력시 DeepLink를 활용하여 암
호를 안전한 브라우저 상에서 입력하도록 유도하는 방법을 제시한다.

Ⅱ. 문제 정의

본 논문에서는 스미싱 피해 사례[4]를 토대로 (그림1)과 같은 공격 시나
리오를 구성하였다.

1. 화제가 되는 키워드를 포함한 문자 등으로, 피해자가 악성 어플리케이

션을 설치하도록 유도한다.
2.이후 피해자는 웹 브라우저로 위장한 악성 어플리케이션으로, 쇼핑몰에

접속해 물건을 구매한다.

3.공격자는 이때 악성 어플리케이션으로 피해자가 접속한 URL과 터치 좌

표를 전송받아 간편인증 비밀번호를 탈취한다.

그림 1. 시나리오 그림

해당 공격 시나리오 대로 악성 어플리케이션을 설치 하였을 경우, (그림
2)에서 확인할수 있는 바와 같이 국내 ‘A’사 등 브라우저 상에 웹으로 구현
한 가상 키패드를 사용하는 경우, 좌표 등을 탈취 할 수 있음이 보여지며,
설험을 진행한 환경은 다음과 같다.(표1)

표 1. 구현 및 테스트 사양

테스트 환경

테스트 기종 Android Virtual Device

타겟 SDK Target SDK ver 26(oreo)

OS버전 Android version 10 (sdk ver 29)

결제 테스트 인터넷 쇼핑몰 A사



그림2 . 로컬 환경 테스트 화면

Ⅲ. 제안 기법
애플리케이션 DeepLink는 사용자를 앱의 특정 콘텐츠로 바로 연결하는

URL기능이다.
Android 6.0(API 레벨 23) 이상의 Android 기기에서 DeepLink를

호출하면 애플리케이션이 특정 유형의링크에 적용되는 기본핸들러로 애

플리케이션 자체를 지정할 수 있다.
이런특성을 가진 DeepLink 기능을 이용해 간편인증 비밀번호를 입력

하는 페이지로 이동할 때, 어플리케이션을 호출하고 진행하도록 하는 방법

을 제안한다.
DeepLink로 Android에 기본 설치된크롬브라우저나 해당 쇼핑몰의

어플리케이션을 호출하면, DeepLink호출 기능이없는 악성 어플리케이

션일 경우 그림(그림3) 과 같이 오류 페이지를 보이게 되며,
DeepLink호출 기능도 구현되있는 정밀한 악성 어플리케이션일 경우에

도,쇼핑몰에서링크한 어플리케이션이 호출되어 터치 좌표가노출되면쉽

게 탈취될수 있는 브라우저 상에 웹으로 구현한 가상 키패드를 악성 어플
리케이션이 아닌쇼핑몰이 지정한 어플리케이션에서 입력 하게 되므로, 공

격자는 간편인증 비밀번호를 탈취 하기 어렵게 된다.

그림3 . 딥링크 미구현시 오류 메세지

Ⅳ. 결론
본 논문은 악성 어플리케이션이 Android 사용자의 간편결제 비밀번호

를 탈취하는 시나리오와, 어플리케이션링크기능을 이용하여 비밀번호 입

력 페이지 다른 어플리케이션으로 진행 하도록 유도함으로서 악성 어플리
케이션으로 인한 간편결제 비밀번호 탈취를 예방하는 방법을 제안하였다.

Android 환경의 특징인 통신사나 기기 제조사, 기타세컨드파티애플리

케이션 마켓을허용하는 환경 특성상, 아직까지도 문자 스미싱, 유료크랙
어플로 위장 하는 등의 방법으로많은 악성 어플리케이션들이 설치 되고 있

다. 이에 따라 결제 비밀번호를 입력하는 과정에서의검증된 어플리케이션

사용이무엇보다중요하다. 하지만 본 논문에서 제안하는 과정은 사용자의
Android 버전이낮으면 사용 할 수없어 API 기준 6.0 이상 환경으로 전

부 전환 되지않은 현재 Android 환경 특성상 당장 적용하기에 제약이 있

다. 향후 연구로는 API 버전에 제한받지않는 방법에 대해 연구할 계획이
다.
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