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1)1. 서  론

최근 다양한 사물인터넷 및 모바일 인터넷 서비스가 급격히 

증가함에 따라 인터넷 트래픽을 더욱 빠르고 효율적으로 전송하

기 위한 기술 개발의 중요성이 커지고 있다. 특히, HTTP 기반

의 웹 서비스의 성능 개선을 위해 많은 연구들이 진행되었으며, 

주로 TCP, Stream Control Transmission Protocol(SCTP), 

UDP [1-3] 등의 기존 수송 계층 프로토콜을 효율적으로 활
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용하는 이슈들이 논의되어 왔다[4,5].

한편, 다양한 웹 기반 서비스가 등장함에 따라 HTTP 프로토

콜도 더욱 다양한 기능과 높은 성능을 제공하기 위해 꾸준히 발

전하여 2015년도에 HTTP/2가 표준화되었다. HTTP/2는 

HTTP/1.1에 비해 체감 지연 시간을 현저히 개선하였다. 하

지만 HTTP/2 또한 TCP 기반으로 설계되었기 때문에 head- 

of-line blocking(HoLB) 문제 및 느린 연결설정 시간 등과 

같은 TCP의 비효율적 특징을 모두 상속하였다. 한편, 인터넷 

표준화 기구인 Internet Engineering Task Force(IETF)에

서는 이러한 문제점을 개선하기 위해 QUIC 프로토콜 표준을 

개발 중에 있다 [6-9]. 참고로 QUIC은 개발 초기에 Quick 

UDP Internet Connection의 약자로 사용되었지만 지금은 

QUIC 단어 자체가 고유 명사화되었다 [10].
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TCP는 신뢰성을 제공하는 전통적인 수송계층 프로토콜로

서 흐름 제어, 혼잡 제어, 오류 제어 등의 다양한 기능을 제공

한다. 하지만 초지연 실시간 전송을 요구하는 인터넷 서비스

의 증가로 인해 TCP의 한계점이 드러나고 있다. 

SCTP는 TCP의 단점을 개선하고 인터넷 전화 등의 실시

간 고품질 서비스 전송을 위해 개발된 수송계층 프로토콜이

다. 특히, SCTP는 HoLB 문제를 극복하기 위한 멀티스트리

밍(multi-streaming) 및 여러 개의 IP 주소를 사용하는 멀티

홈잉(multi-homing) 특징을 제공한다.

QUIC은 Internet Engineering Task Force(IETF)에서 

표준으로 제정 중인 UDP 기반의 수송계층 프로토콜로서 기

존 수송 계층 프로토콜들의 한계를 극복하기 위해 개발되었

다. 현재 구글(Google) 주도로 표준개발이 진행되고 있으며, 

차세대 웹 전송 프로콜인 HTTP/3부터는 하위 계층으로 

QUIC 프로토콜을 사용할 예정이다. 

Table 1에서는 지금까지 기술한 TCP, SCTP 및 QUIC 

프로토콜들의 특징을 비교하고 있다. 모두 신뢰전송 기능을 

제공하지만 서로 다른 특징을 가진다. QUIC의 경우 SCTP와 

유사한 특징을 제공하지만, 연결 식별자(connection ID)를 

사용하고 0-RTT 및 1-RTT 전송 기능을 사용하여 초기 연

결 설정 시간을 대폭 줄이는 특징을 제공한다.

한편, 최근에 QUIC 성능분석 관련 논문이 일부 제시되고 

있으나 대부분의 논문들이 간단한 웹 서비스 환경에서의 성

능 분석을 다루고 있다. 하지만 차세대 수송계층 프로토콜로

서 QUIC의 확장가능성을 고려할 때에, 스트리밍 서비스 등 

다양한 특징을 갖는 트래픽에 대한 성능 분석이 요구된다. 따

라서, 이 논문에서는 웹 및 스트리밍 서비스에 대하여 다양한 

네트워크 환경에서 QUIC 프로토콜의 성능을 비교 분석하고

자 한다.

이 논문의 구성은 다음과 같다. 먼저 2절에서는 기존 

TCP, SCTP 및 QUIC 프로토콜의 특징들을 비교한다. 3절에

서는 HTTP/2 및 HTTP/3 기반의 웹 서비스에 대하여 TCP 

및 QUIC 프로토콜의 성능을 비교 분석한다. 4절에서는 스트

리밍 서비스에 대하여 TCP, SCTP 및 QUIC 프토콜의 성능

을 다양한 네트워크 환경에서 비교 분석한다. 끝으로 5절에

서 이 논문의 결론을 맺는다.

2. 수송 계층 프로토콜의 특징 비교

2.1 TCP

TCP에서 서버와 클라이언트는 3단계(three-way handshake) 

과정을 통해 연결을 설정하고 데이터 전송을 시작한다. 설정

된 연결 정보를 토대로 흐름 제어, 혼잡 제어 및 오류 제어 

기능을 수행한다[11,12].

각 송신 패킷은 일련번호(sequence number)를 포함하고 

수신자는 승인번호(acknowledgement number)를 통해 송

신자에게 패킷의 수신 상태 정보를 제공한다. 이때 전달되는 

승인번호는 누적(cumulative) 성격을 갖는다.

2.2 SCTP

TCP는 HoLB 문제 등의 구조적인 문제로 인해 효율적인 

인터넷 데이터 전송에 한계를 갖는다. IETF에서는 2000년경

에 인터넷 전화 등의 실시간 신뢰 전송 서비스를 위하여 

SCTP를 표준으로 제정하였다. 

SCTP는 TCP처럼 연결지향 프로토콜이다. SCTP 연결

(association)은 여러 개의 IP 주소가 연계될 수 있다. TCP

와 달리 SCTP 연결설정은 4단계 절차를 사용한다. 즉, 연결 

설정 과정에서 송수신자간에 쿠키(cookie) 정보를 교환하여 

Denial of Service(DoS) 공격을 방지하기 위해서 한 단계가 

추가되었다. 

또한, SCTP는 ACK 메커니즘으로서 Cumulative TSN 

값과 함께 Gap ACK 블록을 함께 전송하는 Selective ACK 

[13] 기법을 사용한다. 패킷 구조 및 프로토콜 동작 측면에

서, 바이트 기반의 TCP와는 달리 SCTP는 메시지 기반 방식

을 사용한다. SCTP 패킷은 기본 헤더와 함께 여러 개의 제어 

청크(chunk) 및 데이터 청크로 구성된다.

TCP와 차별되는 SCTP의 고유 특징은 멀티스트리밍 및 

멀티홈잉이다. SCTP 멀티스트리밍 기능을 통해 하나의 

SCTP 연결은 여러 개의 데이터 스트림을 전송할 수 있으며, 

이를 통해 TCP의 HoLB 문제를 완화시킬 수 있다. 이를 위

해 각 데이터 청크는 각 스트림의 구분을 위한 Stream ID 

정보와 스트림별 Stream Sequence Number(SSN) 정보를 

포함하여 데이터 전송 관리에 활용한다. 즉, 특정 스트림에서 

패킷 오류가 발생하더라도, 다른 스트림 데이터들은 이에 영

향을 받지 않고 수신자 응용에 전달될 수 있는 장점이 있다.

한편, SCTP 멀티홈잉 기능을 통해 여러 개의 IP 주소가 

SCTP 연결에 사용될 수 있다. 여러 개의 IP 주소 중에서 하

나의 주소가 primary 주소로 활용되어 통상적인 데이터 전

송에 활용되며, 나머지 IP 주소들은 backup IP 주소로 활용

된다. 즉, 네트워크 장애 등으로 primary IP 주소를 사용할 

수 없는 경우에는 즉각적으로 backup IP 주소가 primary 

IP 주소로 변경되어 사용된다. TCP의 경우, 네트워크 장애가 

발생하면 TCP 연결설정을 다시 시작해야 하므로 프로토콜 

성능에 심각한 저하를 가져오는 반면에, SCTP는 멀티홈잉 

기능을 통해 전송 성능을 유지할 수 있다.

Category TCP SCTP QUIC

Connection 

Identifier
IP, Port IP, Port Connection ID

ACK 

mechanism

Cumulative

ACK

Selective

ACK

Selective

ACK

Multi-streaming Not Support Support Support

Multi-homing Not Support Support Support

Connection 

setup process
three-way four-way 0-RTT, 1-RTT

Table 1. Comparison of Transport Protocols
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SCTP는 위와 같은 기술적 효율성에도 불구하고 실제 인터넷 

응용 서비스에서는 잘 활용되고 있지 않다. 주된 이유로는 네트

워크 고착화(ossification) 문제로 인하여, 패킷 라우팅 및 트래

픽 감시 등을 위해 네트워크에 설치된 다양한 미들박스(middle 

box)에서 SCTP 패킷 전달 기능을 지원하지 않기 때문이다.

2.3 QUIC

인터넷이 개발된 이후 매우 다양한 서비스들이 개발되었으

며, 그 중 대부분은 HTTP 기반 웹 서비스이다. 구글에서는 

2015년에 웹 접속 속도를 개선하기 위해 ‘SPDY’라는 자체 프

로토콜을 개발하였다. SPDY 프로토콜은 HTTP 헤더 압축, 바

이너리 프로토콜, 멀티플렉싱 등의 특징을 제공한다. 이는 웹 서

비스의 전송 지연시간 단축에 유용하게 사용되었으며 HTTP/2 

표준의 근간이 되었다. 하지만, HTTP/2은 하위계층 프로토콜

로서 여전히 TCP를 사용한다. 따라서 TCP의 문제점인 긴 연결

설정 시간 문제 및 HoLB 문제 등을 안고 있었다.

기존 수송 계층 프로토콜 문제의 근본적인 해결을 원했던 

IETF는 2013년부터 UDP 기반 수송 프로토콜인 QUIC 표준

개발을 시작하였다. QUIC은 수송 계층 프로토콜이지만 UDP 위

에서 동작하도록 설계되어 SCTP와는 달리 배포 및 보급이 

용이하다. 

QUIC 프로토콜은 앞서 언급한 SPDY 기능과 함께 TLS 

(Transport Layer Security) 1.3 보안 기능을 포함하여 설

계되었다. 이처럼 QUIC은 다양한 특징을 제공하고 있으며 

이 논문에서는 이 중에서 연결 설정 관리, 멀티스트리밍 기능 

및 오류 제어 기능을 살펴본다.

1) 연결 설정: 0-RTT 및 1-RTT

TCP와 SCTP처럼 QUIC은 응용에게서 전달받은 데이터 

교환을 위해 클라이언트-서버간 연결설정을 수행한다[14]. 

QUIC 서버와 클라이언트는 연결설정 과정을 통해 데이터 전

송 및 암호화에 필요한 정보를 교환한다. 

QUIC의 가장 큰 특징 중 하나는 TLS 1.3을 내부적으로 포

함했다는 점이다. 인증, 암호화, 무결성을 제공하는 TLS는 인터

넷 서비스에서 필수적인 프로토콜이다. TCP와 TLS는 완전 독

립적인 프로토콜이기 때문에 TLS로 암호화된 통신을 수행할 경

우 TCP의 연결 과정 이후 암호화 방식 협상 및 암호화 키를 공

유하기 위한 TLS의 연결 과정을 별도로 거쳐야 한다. 하지만 

QUIC의 경우 프로토콜 내에 TLS를 포함하여 메시지 전달에 필

요한 인수 교환 및 암호화에 필요한 절차가 동시에 수행된다. 

Fig. 1은 TCP+TLS1.3 및 QUIC+TLS1.3[15,16] 방식에

서의 연결설정 과정을 보여준다. Fig. 1(a)은 클라이언트가 

서버에 처음으로(first connection) 접속하는 경우를 의미한

다. 이 경우 TCP+TLS1.3 방식에서는 TCP 연결설정과 TLS 

설정을 위해 최소 2-RTT(Round Trip Time)가 요구된다. 

반면에 QUIC+TLS1.3에서는 TLS1.3 기능이 QUIC 내부에 포

함되어 있으므로 1-RTT 후에 데이터 전송이 가능하다. 한편, 

Fig. 1(b)는 두 번째 연결 (subsequent connection) 혹은 이미 

서버에 클라이언트 정보가 저장되어 있는 경우를 의미한다. 이 경

우, QUIC+TLS1.3방식에서 클라이언트는 0-RTT 즉, 연결 설정 

과정 없이 곧 바로 데이터를 서버에게 전송할 수 있다. 반면에 

TCP 방식에는 TCP 연결설정 과정을 위해 1-RTT가 소요된다.

이처럼 TLS를 포함한 QUIC에서는 메시지 교환 및 암호화, 

인증에 필요한 정보를 한 번에 교환할 수 있어 효율적인 연결 

설정 절차를 가진다는 것을 알 수 있다. 또한, QUIC 에서 클라

이언트는 첫 번째 연결 중에 협상 된 인수, 암호화 키를 계산하

는데 사용되는 서버의 Diffie-Hellman 값을 저장해놓고, 후속 

연결에서 데이터 패킷과 함께 이 값들을 서버로 전송하기 때문

에 0-RTT 연결이 가능하다. 이러한 특징은 웹 서비스에서 페이

지 로딩 시간을 줄이는 데에 효과적으로 사용될 수 있다.

2) 멀티스트리밍(multi-streaming) 전송

SCTP와 마찬가지로 QUIC에서 하나의 연결은 다수의 데

이터 스트림으로 구성될 수 있다. 스트림은 단방향 스트림과 

양방향 스트림 등 2개의 타입으로 정의될 수 있다. 

QUIC 패킷은 long header 혹은 short header 타입의 

기본 헤더를 가진다. long header의 경우 연결 설정, 버전 

협상과 같이 특수한 경우에만 사용되며, 연결 설정 이후 나머

지 패킷들은 short header를 사용한다. 

Fig. 2는 데이터 전달에 사용되는 QUIC의 short header와 

스트림(STREAM) 프레임의 형태를 보여준다. STREAM 프레임

을 보면 기본 헤더에 있는 Connection ID와 별개로 Stream 

ID가 있음을 확인할 수 있다. QUIC은 한 연결 내에 다중 스트

림을 제공하고, 개별 스트림 내에서 흐름을 제어할 수 있도록 함

Fig. 1. Connection Establishment of TCP and QUIC



140  정보처리학회논문지/컴퓨터 및 통신 시스템 제10권 제5호(2021. 5)

으로써 TCP의 HoLB 문제를 효율적으로 해결할 수 있다.

3) SACK 기반 오류 제어

QUIC은 TCP 및 SCTP처럼 오류제어 기능을 제공한다. 

QUIC은 오류가 발생하면 재전송을 통해 에러를 복구하는 

Automatic Repeat Request(ARQ) 방식과 수신측에서 에

러 검출 및 수정을 수행하는 Foward Error Correction 

(FEC) 방식을 모두 고려했었으나, FEC의 효율성이 입증되지 

못하여 현재 표준에는 ARQ 방식만 사용하고 있다. 

한편, QUIC은 오류 탐지를 위해 Selective ACK(SACK) 

방식을 사용한다. SCTP처럼 QUIC 또한 기본 헤더가 아닌 

별도의 ACK 프레임을 통해 ACK 매커니즘을 제공한다. 

ACK 프레임은 하나의 Largest Acknowledged와 다수의 

ACK Range 필드로 구성된다. Largest Acknowledged는 

수신한 패킷의 packet number 중 가장 큰 값이 설정된다. 

ACK Range 필드는 다시 Gap과 ACK Range Length 필드

로 나뉘는데 이 두 값을 이용해 정상적으로 수신한 packet 

number를 모두 표현한다. 

4) Connection ID 및 Connection Migration

이 외에도 QUIC는 다양한 특징들을 제공한다. QUIC 연

결은 4-tuple(Source IP, Source Port, Destination IP, 

Destination Port)이 아닌 ‘Connection ID’로 식별한다. 

Connection ID를 사용하면 IP 주소 혹은 포트 번호가 변경

되는 경우에도 지속적으로 연결을 유지할 수 있다. 

예를 들어 이동통신 환경에서 QUIC을 사용하여 파일을 다운

로드 중인 클라이언트 단말이 WiFi가 지원되는 곳으로 이동하

는 경우에도, 끊김 없이 WiFi 네트워크를 통해 남은 파일을 전

달받을 수 있다. 이러한 기능을 ‘connection migration’이라 

하며, 앞에서 언급한 1-RTT, 0-RTT 연결 설정과 함께 QUIC의 

대표적인 특징이다. 

connection migration 기능은 또한 NAT(Network 

Address Translator)를 사용하는 상용 인터넷망에서도 유용

하게 사용될 수 있다. 즉, NAT 장비에서 클라이언트의 IP주

소와 포트번호가 주기적으로 변경될 수 있는데, 이러한 경우

에도 클라이언트는 Connection ID 기능을 활용하여 서버와 

지속적인 연결을 유지할 수 있다.

3. HTTP 기반 웹 서비스 성능 비교 분석

3.1 개요

이 절에서는 HTTP 기반 웹 서비스에 대하여 TCP와 

QUIC 프로토콜의 성능을 비교 분석한다. Fig. 3은 성능 비

교 실험을 위해 사용한 프로토콜 스택 구조를 보여준다. 먼

저, TCP를 활용하여 HTTP/2 데이터를 전송하는 실험을 수

행하고, 아울러 QUIC을 사용하여 HTTP/3 데이터를 전송하

는 실험을 수행한다.

QUIC은 C++, Golang, RUST, Python 등 다양한 프로그

래밍 언어로 구현된 라이브러리 및 프레임워크가 존재하며 

[17-19], 이미 많은 서버들이 QUIC을 통해 웹 서비스를 제공

하고 있다. 특히, Google Chrome과 Mozila Firefox 브라우

저에서 시험적으로 QUIC 프로토콜을 지원하고 있다. 구글 보

고서에 의하면 QUIC 프로토콜을 자사의 서비스에 적용한 결과, 

약 3%의 웹 페이지 로딩 시간을 개선하였으며, 유튜브 스트리밍 

서비스의 경우 30% 정도의 버퍼링이 감소하였음을 발표하였다. 

3.2 실험 환경 구성

이 논문에서는 HTTP/2와 HTTP/3의 Page Loading 

Time(PLT)을 비교 분석하는 실험을 위해, Fig. 4와 같이 간

단한 테스트베드를 구축하였다. 

실험에서 서버와 클라이언트는 각각 Wireless Access 

Point(AP)에 연결되어 있으며, 서버와 클라이언트 사이의 지

연시간은 200ms로 설정하였다. 오픈 소스 웹 프레임워크인 

Caddy[20]를 서버 프로그램으로 사용하였으며, HTML, CSS, 

JS 파일과 5개의 이미지로 구성된 웹 페이지를 구성하였다. 

또한, Chrome 브라우저와 ‘quic-go’ 라이브러리를 기반으

Fig. 2. Short Header and STREAM Frame of QUIC Fig. 3. Protocol Stacks of TCP and QUIC for HTTP

Fig. 4. Testbed Configuration for PLT Analysis
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로 직접 구현한 프로그램을 클라이언트로 사용하였으며, 클

라이언트에서 서버에 접속하여 웹 문서를 다운로드 하여 재

생하는 데 소요되는 시간을 측정하였다. 

3.3 PLT 성능 분석

QUIC 성능 분석 관련 기존 논문들은 연결 관리, 멀티스트

리밍과 같은 QUIC의 특징들이 지연이나 오류율이 높은 환경 

또는 핸드오버가 많은 환경에서 웹 서비스의 성능을 비교하

였다[21]. 이 논문에서는 평균 200ms의 지연을 가지는 네트

워크 환경에서 패킷오류율(packet error rate)을 20%까지 

증가시키면서 HTTP/2 over TCP 및 HTTP/3 over QUIC

의 PLT를 측정하여 비교하였다. 

Fig. 5는 다양한 패킷오류율에 대한 HTTP/2 over TCP

와 HTTP/3 over QUIC 방식의 PLT를 비교한 결과이다. 그

림에서 오류가 없는 환경에서는 두 가지 방식의 성능이 비슷

하지만, 오류율이 높은 환경에서는 QUIC이 더 좋은 성능을 

보여줌을 확인할 수 있다. 특히 에러율이 20%일 경우 QUIC 

방식은 TCP 방식에 비하여 2배 정도의 성능 차이를 보이고 

있다. 이러한 성능차이는 QUIC 프로토콜의 0/1-RTT 연결

설정 기능, SACK 기반 오류제어 및 멀티스트리밍 특성에 기

인한 것으로 분석된다.

4. 스트리밍 서비스 기반 성능 분석

4.1 실험 환경 구성

이 절에서는 멀티미디어 스트리밍 트래픽을 대상으로 TCP, 

SCTP 및 QUIC의 성능을 다양한 네트워크 환경에서 비교 분

석한다. 먼저 미디어 전송에 대한 성능 분석을 위해 간단한 

테스트베드를 구현하였다. 

Fig. 6은 테스트베드 구성을 보여준다. 테스트베드는 서

버, 클라이언트, 네트워크 환경 매니저 및 2개의 AP로 구성

되어 있다. 서버는 미디어 파일을 전송하며, 클라이언트는 재

생할 미디어 파일을 요청하고, 전달받은 미디어 파일을 재생

한다. 네트워크 환경 매니저를 통해 링크지연(link delay), 

오류율(error rate) 및 재연결 요청(reconnection request) 

등의 실험 환경을 변경하였다. 서버는 데스크톱 PC를, 클라

이언트와 실험환경 매니저는 라즈베리 파이를 사용하였다. 

네트워크 환경 매니저는 AP1에 연결하였으며, 서버는 AP2

에 연결하였다. 클라이언트는 네트워크 환경 매니저의 제어

에 따라 AP1 또는 AP2에 무선으로 연결된다.

Fig. 7은 서버, 클라이언트, 네트워크 환경 매니저를 구성

하는 논리적 모듈을 보여준다. 본 실험에서 사용된 소프트웨

어는 Go 언어를 기반으로 구현되었으며, TCP는 내장된 net 

패키지를, SCTP와 QUIC은 오픈 소스로 구현된 sctp 패키

지와 quic-go 패키지를 사용하였다[22,23].

네트워크 환경 매니저는 네트워크 상태 변화기(Network 

Status Changer, NSC), Seek 변화기(Seek Changer)와 실

험환경 제어 인터페이스로 구성되어 있다. 네트워크 상태 변

화기는 특정 주기로 링크 지연과 재연결 여부를, Seek 변화

기는 Seek 이동을 위한 값을 무작위로 추출한다. 추출된 값은 

실험환경 제어 인터페이스로 서버와 클라이언트에 전달한다. 

서버는 미디어 파일 요청을 처리하는 노드로 저장소(Storage), 

전달 모듈 (Transmitter Module), 환경변수 제어 인터페이스 

(Environment Control Interface)로 구성되어 있다. 저장소

에는 High-Definition(HD), Full High-Definition(FHD), 

Quad High-Definition(QHD) 해상도를 가지는 미디어 파일

들이 저장되어 있다. 모든 미디어 파일들은 약 1초의 런타임

을 가진다. 전달 모듈은 클라이언트로부터 요청받은 미디어 

파일을 전달하는 간단한 TCP, SCTP, QUIC 서버로 구성되

어 있다. 환경변수 제어 인터페이스는 실험환경 매니저로부

터 환경변수를 수신하여 실제 환경에 적용하는 역할을 한다. 

Fig. 5. Page Loading Times for Different Error Rates

Fig. 6. Testbed Configuration for Performance Analysis

Fig 7. Testbed Logical Module
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본 실험에서 링크 지연과 오류율은 Traffic Control(TC) 프

로그램을 통해 제어하였다. 

클라이언트는 재생할 미디어 파일을 요청하고 수신한 파일

을 재생하는 노드로서, 수신 모듈(receiving module), 미디

어 재생기(media player), 실험환경 제어 인터페이스로 구

성되어 있다.

실험 순서는 다음과 같이 진행되었다. 먼저 수신 모듈은 

재생할 미디어 파일을 서버에 요청한다. 이때 링크 지연이 

100ms 보다 작다면 QHD 미디어 파일을, 100ms~200ms

라면 FHD 미디어 파일을, 200ms 보다 크다면 HD 미디어 

파일을 요청한다. 연결 직후 또는 Seek가 변경된 후에는 반

드시 HD 미디어 파일을 요청한다. 서버와 마찬가지로 클라

이언트 또한 네트워크 환경 매니저로부터 환경변수를 수신하

여 실제 환경에 적용한다.

4.2 성능 분석 결과

성능 척도로서 Total Transmission Delay(TTD)를 측정하

였다. TTD는 클라이언트가 서버에 서비스를 요청하고, 서버로

부터 파일을 받기까지 소요되는 전체 시간을 의미한다. TTD는 

다양한 네트워크 환경에서 프로토콜의 처리율(throughput)과 

관련된 지표이다. 우리는 TTD를 측정하기 위해 1GB 사이즈

의 파일 전송 시간을 측정하였으며, 5번의 실험 후 측정된 평

균 전송 시간의 평균을 구하였다. 또한, 다양한 네트워크 환

경을 실험하기 위해서 평균 링크 지연시간(Average Link 

Delay, ALD)을 변경해 가며 각 프로토콜별로 TTD를 측정하

였다. 각 실험에서 NSC는 주어진 ALD를 평균값으로 하는 

정규분포 함수를 이용하여 Link Delay 값을 결정한다. 

Fig. 8은 다양한 ALD 지연값에 따른 TTD 성능 비교 결과를 

보여준다. 그림에서 멀티스트리밍을 지원하는 SCTP와 QUIC 

방식이 TCP 방식 보다 전반적으로 더 좋은 TTD 성능을 보여줌

을 확인할 수 있다. 이는 Link Delay가 변경되었을 때 멀티스

트리밍 기능을 사용하여 상황에 맞는 파일 전송을 수행할 수 있

기 때문이다. 응용 계층에서 개발된 QUIC은 응용으로부터 수

신한 데이터, 패킷 번호, 최대 전송 단위(MTU), TLS 키 정보 

등을 한꺼번에 처리하여 효율적인 통신을 지원한다. 또한, 

QUIC은 SCTP와 달리 데이터 전송 중에 필요에 따라 스트림의 

수를 유연하게 늘릴 수 있어 지연 상황에 따라 기존 스트림이 

아닌 새로운 스트림으로 데이터를 전송함으로써 더욱 빠르게 상

황에 적응할 수 있었다. 이러한 특성과 함께 0/1-RTT 특성을 

제공하여 높은 지연 환경에서 SCTP 보다 나은 성능을 본 실험

에서 보여주었다. Link Delay가 클수록 후보 프로토콜간 성능 

차이도 조금씩 더 커지고 있음을 확인할 수 있다.

Fig. 9는 다양한 패킷오류율(error rate)에 대한 프로토콜

의 성능을 비교한 결과이다. 그림에서 알 수 있듯이 패킷오류

가 없는 환경에서는 프로토콜간 성능 차이가 크지 않음을 알 

수 있다. 하지만 패킷오류율이 증가할수록 SACK 기반 오류

제어 및 멀티스트리밍을 지원하는 SCTP와 QUIC 방식이 좋은 

성능을 보여주었다. 또한, QUIC은 바이트 스트림 추상화 및 우

선순위 기반 재전송 등 효율적인 에러 처리 기법을 제공하며, 

0/1-RTT 연결설정으로 연결설정 시간을 획기적으로 줄였다. 

QUIC은 이러한 특성으로 패킷 오류율이 증가하는 상황에서 

가장 좋은 성능을 보여주었다. 그림에서 패킷오류율이 높을

수록 프로토콜 성능 차이가 더 커짐을 확인할 수 있다.

Fig. 10은 재연결 횟수에 따른 프로토콜의 성능 비교 결과

이다. 실험에서 스트리밍 전송 동안에 인위적으로 재연결 과

정으로 수행하도록 설정하였다. 이는 QUIC 프로토콜의 

0/1-RTT 기능에서 대한 성능분석을 수행하기 위함이다. 그

림에서 알 수 있듯이, QUIC 프로토콜이 가장 좋은 성능을 보

여주고 있다. 특히, 재연결 횟수가 증가할수록 프로토콜 간 

성능 차이는 더욱 커지고 있음을 알 수 있디. 

한편, 최근 스트리밍 서비스들은 사용자들에게 향상된 Quality 

of Experience(QoE)를 제공하기 위해서, 서비스에 대한 전체 

리소스가 아닌 당장 필요한 주요 리소스를 먼저 요청하여 재생

함으로 반응시간을 줄이는 기법들이 요구된다. QoE에 대한 성

능분석을 위해 Fig. 11, 12, 13에서는 로딩 지연 시간

(Loading Delay)을 비교하고 있다. Loading Delay는 클라이

언트가 서버에 순간 실행할 미디어 파일을 요청한 후 수신할 

때까지 소요된 대기 시간 및 전송 시간의 합으로 측정하였다. 

LD를 구하기 위해 사용된 미디어 파일은 전체 미디어 파일을 

잘게 나눈 파일로 약 4~5 MB의 사이즈를 가진다. 또한, 사용

자가 재생할 시간을 옮기는 상황을 시뮬레이션하기 위해 매초

마다 30%의 확률로 Seek의 위치를 무작위로 움직였다.

Fig. 11은 다양한 링크 지연 환경에서 세 가지 프로토콜

의 Loading Delay를 보여준다. 그림에서 알 수 있듯이 링

크 지연이 낮은 환경에서는 TCP에 비하여 SCTP와 QUIC 

방식이 좋은 성능을 보여주지 못했다. 하지만 다른 해상도를 

Fig. 9. TTD for Different Error Rate

Fig. 8. TTD for Different Average Link Delay
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가진 파일을 다른 스트림을 통해 전달하기 때문에 평균 링크 

지연이 높은 환경에서는 SCTP 및 QUIC 방식의 좋은 성능을 

보여주었다. 전체적으로 QUIC 방식이 가장 좋은 성능을 보

여주고 있다.

Fig. 12와 13은 각각 다양한 패킷오류율 및 재연결 횟수에 

따른 Loading Delay를 비교하고 있다. 일반적으로 이동통신망 

환경은 이더넷 또는 WiFi 환경에 비해 오류율이 높고 재연결 횟

수가 많다고 볼 수 있다. 실험을 통해 우리는 이동통신망 환경에

서 더 좋은 QoE를 제공하는 프로토콜을 파악해 볼 수 있다.

Fig. 12에서 QUIC 방식은 모든 오류율 환경에서 가장 좋

은 성능을 보여주고 있으며 오류율이 높을수록 프로토콜 간 

성능 차이는 더욱 커지고 있음을 확인할 수 있다. 이를 통해 

우리는 QUIC 프로토콜이 TCP 및 SCTP에 비하여 전송성능 

뿐만 아니라 QoE 측면에서도 우수한 기법임을 알 수 있다.

Fig. 13은 재연결 횟수가 증가하는 경우에 대한 QUIC 프로토

콜의 효율성을 보여주고 있다. QUIC은 IP주소 변경으로 인하여 

재연결을 수행해야 하는 경우에도, TCP 및 SCTP와는 달리 

0-RTT 기능을 활용하여 전송 성능 및 높은 QoE를 유지할 수 있

다. 이러한 특징으로 인하여 재연결이 많은 이동통신 환경에서도 

QUIC은 매우 좋은 QoE를 제공할 수 있음을 확인할 수 있다.

5. 결  론

이 논문에서는 최근 IETF에서 표준으로 개발되고 있는 QUIC 

프로토콜에서 대한 성능분석을 수행하였다. 사물인터넷 등의 다

양한 인터넷 서비스가 등장함에 따라, 기존 수송계층 프로토콜의 

한계를 극복하고 보다 높은 품질의 인터넷 서비스 제공을 위해 

QUIC 프로토콜이 개발되었다. QUIC은 TCP의 복잡한 연결설정 

과정 및 HoLB 문제 등을 극복하기 위해 제안되었고, 0/1-RTT 

및 멀티스트리밍 등의 다양한 특징을 제공한다. 

이 논문에서는 HTTP 기반 웹 서비스 및 멀티미디어 스트

리밍 서비스를 대상으로 기존 TCP 및 SCTP 프로토콜과 

QUIC 프로토콜의 성능을 비교 분석하였다. 개발 언어, 프레

임워크 등에 의해 발생할 수 있는 성능 차이를 줄이기 위해 

우리는 각 프로토콜의 Go 언어 기반 대표 라이브러리만 활용

하여 간단한 테스트베드를 구현하여 성능비교를 수행하였다. 

비교를 통해 우리는 평균 링크지연, 패킷오류율 및 재연결 횟

수가 높은 환경에서 QUIC 프로토콜이 다른 프로토콜에 비해 

더 좋은 성능을 보여준다는 것을 확인할 수 있었다.

향후 연구 이슈로서 QUIC 프로토콜의 기본적인 특성에 

대한 성능검증 뿐만 아니라, connection migration 등의 

다양한 특징들에 대한 성능 비교분석에 대한 연구도 수행될 

필요가 있다.
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