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1. 서  론

현대에 있어 IoT[1] 기술의 중요성은 점차 부각되지만 사용

자의 개인정보를 보장하고 민감 데이터를 보호하는데 있어 많

은 문제와 위험도 따른다. 예를 들어 악의적인 공격자가 IoT 시

스템인 헬스케어를 사용하는 이용자에 대한 거짓 의료정보를 

의사에게 전송한다면 의사는 잘못된 처방을 내릴 수 있다. 

이러한 보안 위협에 대처하기 위해서는 서로의 신원을 올바

르게 확인하고 통신할 수 있는 보안 프로토콜이 필요하다. 이때 

IoT 디바이스의 제한된 성능 탓에 경량 설계가 요구되므로 사

용하는 암호화 방식도 경량 암호화 방식을 사용해야 한다.
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요     약

IoT (Internet of Things) 시대가 활성화되면서 개인정보를 포함한 많은 정보들이 IoT 디바이스들을 통해 전달되고 있다. 정보보호를 위해 디바이

스끼리 상호 암호화하여 통신하는 것이 중요하며 IoT 디바이스 특성상, 성능의 제한으로 인해 경량 보안 프로토콜 사용이 요구된다. 현재 보안 

프로토콜에서 사용하는 암호 기법들은 대부분 RSA, ECC (Elliptic Curve Cryptography)를 사용하고 있다. 하지만 고사양의 양자 컴퓨터가 개발되고 

쇼어 알고리즘을 활용한다면 앞선 RSA와 ECC가 근거하는 안정성의 문제를 쉽게 해결할 수 있기 때문에 더 이상 사용할 수 없다. 이에 본 논문에서는 

양자 컴퓨터의 계산능력에 내성을 가지는 보안 프로토콜을 설계하였다. 미국 NIST (National Institute of Standards and Technology) 양자내성암호 

표준화 공모전을 진행중인 코드기반암호 ROLLO를 사용하였으며, IoT 디바이스끼리의 상호 통신을 위해 연산 소모가 적은 해시, XOR연산을 활용하

였다. 마지막으로 제안하는 프로토콜과 기존 프로토콜의 비교 분석 및 안전성 분석을 실시하였다.
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현재 ECC(Elliptic Curve Cryptography)를 많은 곳에서 

경량 공개키 암호로 사용하고 있으며 대표적으로 2017년 

Wang의 프로토콜[2] 또한 그렇다. ECC는 이산대수 문제의 

어려움에 기반하고 있지만 이는 양자 컴퓨터가 개발된다면 

쉽게 해결되기 때문에 더 이상 사용할 수 없게 된다. 

이에 기존 암호시스템들을 무너뜨릴 수 있는 양자컴퓨터의 

계산 능력에 내성을 가진 양자내성암호 연구가 이루어지고 

있다. 미국 NIST에서는 2016년 양자내성암호 표준화 공모

전을 주최 하였고 세계 여러 각국에서 양자내성암호 알고리

즘을 제출하였다. 현재 26개 후보들이 살아남아 Round2에 

대한 평가를 진행 중이며 코드, 격자, 다변수다항식, 아이소

제니 기반암호들로 구성되어 있다. 이에 본 논문에서는 NIST

양자내성암호 공모전을 진행 중인 코드기반암호 7가지에 대

해 비교해보고 그 중 하나인 ROLLO를 활용하여 경량 보안 

프로토콜을 설계하였다. IoT 환경을 대상으로 하기 때문에 

암호화 횟수를 최소로 수행하고, 상대적으로 연산이 적은 해

시 연산과 XOR 연산을 사용하여 설계하였다. 또한 통신과정

에서 가능한 다양한 공격들을 가정하여 안전성 분석을 실시

하였으며 기존 프로토콜과의 성능비교를 진행하였다.

2. 관련 연구

2.1 코드기반암호

코드기반암호의 원리는 송신자가 메시지에 고의로 수정 가

능한 오류를 첨부한다. 그리고 올바른 수신자는 오류수정코드

를 알고 있어 첨부된 오류를 손쉽게 수정할 수 있다. Robert 

J.McEliece는 1978년, 최초의 코드기반암호 McEliece[3]를 

제안하였다. McEliece에서는 Goppa 코드라는 오류수정코

드를 사용하는데 현재 NIST 양자내성암호 공모전 Round 2, 

7개의 코드기반암호 중 Classic McEliece와 NTS-KEM이 

Goppa 코드를 그대로 사용하고 있다. Goppa 코드는 역사

가 길어 뛰어난 보안성을 자랑하지만 키 사이즈가 매우 크다

는 단점이 있다. 하지만 한계점인 키 사이즈를 줄이기 위해 

Goppa 코드가 아닌 새로운 코드를 사용하는 연구가 진행중

이며 Quasi Cyclic, Rank metric 코드에 기반한 5개의 암

호가 Round 2를 진행중이다.

2.2 NIST 양자내성암호 공모전 코드기반암호와 ROLLO

ROLLO[4]는 양자내성암호 표준화 공모전 Round2를 진

행중인 코드기반암호 중 하나이다. Goppa 코드가 아닌 효율

성을 중시한 Rank Metric 코드(1991)를 기반으로 하여 키 

사이즈와 계산 복잡도 측면에서 매우 효율적이다. NIST 양자

내성암호 공모전 Round2를 진행중인 Goppa 코드를 사용

하는 Classic McEliece, NTS-KEM 등 다른 코드기반암호

와의 성능 비교를 위해 7개의 후보군 모두를 저전력 모바일 

프로세서인 ARM에서 속도를 측정하였다. 실험 환경과 연산 

속도 비교 결과는 Table 1, Table 2와 같다.

Raspberry Pi B+

CPU ARM Cortex-A53@1.4 GHz

Memory 1GB LPDDR2 SDRåAM

OS Raspbian

Table 1. Experiment Environment

Key gen Enc Dec

mceliece348864 1780.94 0.84 247.94

mceliece460896 3864.43 2.52 630.32

nts_kem_12_64 291.66 1.28 9.8

bike-1 CCA 3.40 3.46 19.14

bike-2 CCA 37.86 1.86 16.11

bike-3 CCA 1.88 3.81 18.26

hqc-128-1 50.65 9.02 15.30

rqc-128 2.64 4.65 27.03

LEDAcrypt PKE 1-2 4123.01 43.21 44.81

rollo-I-128 8.19 1.21 4.27

rollo-II-128 73.94 6.89 19.84

rollo-III-128 1.67 2.62 3.98

Table 2. Comparison of Timings (in ms)

7가지 코드기반 암호 후보들의 특성과 성능을 비교 분석해

보면 기존 Goppa 코드 사용을 고수하는 Classic McEliece, 

NTS-KEM 과 ROLLO의 Rank Metric 코드와 같이 새로운 

코드로 대체하는 암호들로 나뉜다. 

40년의 역사를 가지고 있는 Goppa 코드는 보안성을 강점

으로 내세우지만 효율성이 떨어진다. 새롭게 연구된 코드들

은 상대적으로 짧은 검증 기간을 가지고 있지만 높은 성능을 

보여준다. 128-bit 보안 레벨 기준으로 Classic McEliece의 

암호문은 128 바이트로 작은 크기지만 공개키는 261120 바

이트, 개인키가 6452 바이트이며 이러한 키 크기는 저성능 

8-bit AVR 프로세서의 경우에는 저장조차 할 수 없다. 반면, 

본 논문에서 사용하는 ROLLOO-II의 공개키는 1941 바이

트, 개인키는 40 바이트로 훨씬 작은 키 사이즈를 제공하며 

암호문은 2089 바이트의 크기를 가진다. 

7가지 코드기반암호들은 초기에 IND-CPA의 보안레벨을 

제공하였다. 하지만 공모전이 Round2로 진행되면서 대부분

의 암호들이 기존 PKE(Public Key Encryption) 구조를 

KEM(Key Encapsulation Mechanism) 구조로 변환함으로

써 IND-CCA의 보안레벨로 증가시켰다. KEM은 실제로 메

시지는 대칭키로 암호화 하고 이때 사용되는 키를 상대방과 

공개키 암호를 사용하여 공유하는 하이브리드 구조이다. 현

재 Round2의 코드기반암호 중 LEDAcrypt, ROLLO만이 

PKE 버전을 제공하고 있다. 

본 논문에서 제안하는 프로토콜의 암호화 기법은 ROLLO-I, 

II, III 중 II를 선택하였다. ROLLO-I, ROLLO-III는 KEM 

방식으로 자체적으로 공개키와 개인키를 활용하여 임의의 대
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칭키를 양측에서 비밀스럽게 설립한 후, 대칭키를 활용하여 

서로의 메시지를 암호화 및 복호화한다. 하지만 ROLLO-II

는 공개키로 전달하고 싶은 메시지를 바로 암호문으로 생성

하고 개인키로 복호화 하는 PKE 방식을 제공한다. KEM 구

조의 ROLLO-I, ROLLO-III를 사용하여도 무방하지만 본 논

문에서는 디바이스 ID, 패스워드, nonce 값을 바로 암호화 

하여 전송하는 PKE 구조의 ROLLO-II를 선택하였다. 

2.3 Kumar S. Roy’s Protocol

2019년 Kumar S. Roy는 코드기반암호 McEliece의 변

형버전인 Neiderrieter를 사용하여 경량 보안 프로토콜[5]을 

제안하였다. 등록과 인증 2가지 절차로 구성되며 Fig. 1, Fig. 

2와 같다. 표기법에 대한 설명은 Table 3을 참고하면 된다. 프

로토콜을 살펴보면, 보안성의 측면에서는 통신과정에서 발생할 

수 있는 재전송 공격을 방지하기 위해 타임스탬프와 nonce 값

이 메시지에 포함된다. 디바이스의 익명성은 등록 및 통신과

정에서 디바이스의 id를 코드기반암호 Nederrieter로 암호화

한다. 그리고 모든 디바이스와 서버끼리 주고받는 메시지는 

모두 암호화 되어 등록 과정에서 3번, 인증 과정에서는 3번

의 암, 복호화가 수행된다. 

본 논문에서 제안하는 프로토콜에서는 등록과정에서 맨 처

음 신원을 확인하고 패스워드를 부여받는 과정에서는 기존 

기법과 동일하게 총 2번의 암호화를 수행한다. 하지만 이후 

통신과정에서는 신원 확인 시 사용한 nonce 값과 해시 및 

XOR 연산만을 활용한다. 이는 암호기법에 비해 매우 단순한 

연산으로써 디바이스와 서버에서 수행하는 연산을 대폭 줄일 

수 있다. 인증 과정에서는 맨 처음 디바이스의 익명성을 지키

기 위해 한 번의 암호화만 수행하고, 이후부터는 마찬가지로 

nonce 값과 해시 및 XOR 연산을 활용하여 안전한 통신을 

수행한다. 5장에서 다시 제안하는 프로토콜과 기존 프로토콜

과의 성능 및 안정성 측면에서 비교 분석하고자 한다.

3. 제안 프로토콜

제안하는 보안 프로토콜은 다음 두 가지로 구성된다. 적합 

디바이스를 서버에 등록하는 절차와 등록된 디바이스가 서버

와 상호 통신하기 위한 인증 절차로 이루어진다. 암호화 기법

으로는 양자컴퓨터의 공격에 내성을 가질 수 있도록 코드기

반암호 ROLLO-I, II, III 중 II을 사용하였다. 

프로토콜에서 사용되는 연산 중에는 암, 복호화에 많은 비

용이 소모된다. 따라서 제안하는 프로토콜에서는 경량 설계

를 위해 암, 복호화 횟수를 최소로 수행하고 나머지 연산들은 

해시 함수 SHA-512와 XOR 연산만을 사용하였다. 프로토콜 

설명을 위한 표기법은 Table 3과 같다.

Notation Meaning

 Request message for registration

 Encrypt with server’s public key

 Decrypt with server’s private key

  Device id

  Server id


  Nonce value

 Time stamp

 Password

 Temporary password

 Hash function

 Database

 Session key

Table 3. Notation

3.1 디바이스 등록

디바이스가 서버에 등록되는 단계는 총 4단계로 구성되며 

Fig. 3과 같다.

Fig. 2. Kumar S. Roy’s Authentication PhaseFig. 1. Kumar S. Roy’s Registration Phase
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첫 번째, 서버에 등록을 원하는 디바이스는 자신의 디바이

스 id와 nonce 값을 서버의 공개키로 암호화하여 전송한다.

두 번째, 서버는 수신한 메시지 를 자신의 개인키로 복

호화 하여 디바이스 id와 nonce 값을 확인한 뒤 해당 디바이

스를 위한 패스워드를 생성한다. 그리고 서버의 신원확인이 

가능한 nonce 값과 생성한 패스워드를 해당 디바이스의 공

개키로 암호화하여 전송한다.

세 번째, 

을 수신한 디바이스는 자신의 개인키로 복구한 

nonce값이 일치한다면 패스워드를 안전하게 저장한다. 

마지막으로 

 ⊕


를 계산하여 서버에 전송한

다. 해시의 입력 값을 알고 있는 서버는 

의 검증을 수행한 

뒤, 데이터베이스에 디바이스 id와 패스워드를 저장한다.

3.2 디바이스 서버 간 상호 인증

등록절차를 거친 디바이스가 서버와 통신하기 위한 상호 

인증은 총 4단계이며 Fig. 4와 같다.

첫 번째, 생성한 nonce 값과 자신의 디바이스 id를 서버

의 공개키로 암호화한 

 그리고 등록 시 부여 받은 패스워드

와 nonce 값으로 

  ∣


를 계산하여 서버에 전

송한다.

수신한 서버는 자신의 개인키로 복호화 한 디바이스 id와 

데이터베이스를 대조하여 해당 디바이스의 패스워드와 임시 

패스워드를 조회한다. nonce 값과 두 가지 경우의 패스워드

로 해시 값 

가 검증된다면 기존 패스워드를 임시 패스워드

로 바꾸고 새로운 패스워드를 
  

 ⊕

 로 업데이

트한다. 그리고 새로운 패스워드를 해시 한 값을 전송한다.

디바이스는 자신의 패스워드와 자신이 생성했던 nonce 

값으로 

를 검증한다. 검증이 완료되면 서버와 같이 자신의 

패스워드를 새로 갱신한 뒤, 

 

 
⊕


를 계산하여 

전송하고 세션 키 
 

∣

를 설립한다. 마지막

으로 서버는 동일하게 해시의 입력 값을 구성하여 

가 검증

되면, 임시 패스워드를 삭제하고 디바이스와 동일하게 세션 

키를 설립한다.

4. 안전성 분석

4.1 디바이스 익명성 및 정보 기밀성

제안하는 프로토콜에서는 등록, 상호 인증 초기에 디바이

스의 신원을 추측할 수 있는 디바이스 id를 암호화하고 

nonce값으로 인해 암호문도 항상 변한다. 때문에 어떤 디바

이스가 어느 정도 통신하고 있는지 추적이 불가능하다. 또한 

적합한 사용자만이 송수신되는 정보를 알 수 있어야 한다. 제

안하는 프로토콜에서는 중요 정보들이 암호 알고리즘, 해시 

함수, XOR 연산을 통해 암호화되기 때문에 적합하지 않은 

사용자는 디바이스 id, nonce 값, 패스워드와 같은 정보에 

접근할 수 없다.

4.2 중간자 공격, 재전송 공격

제안하는 프로토콜에선 디바이스를 등록하고 세션 키를 설

립하는 과정 모두에서 인증 메세지 P를 통해 서로의 통신 사

실을 확인하고 있기 때문에 중간자 공격에 대한 보안성을 확

보할 수 있다. 재전송 공격에 대해서는 많은 프로토콜에서 

nonce 값이나 타임스탬프를 활용하고 있다. 하지만 타임스

탬프를 사용하는 경우에는 통신대상끼리의 동기화가 필요하

기 때문에 제안 프로토콜에서는 nonce값을 활용하였다. 세

션 초기에 생성한 nonce값이 암호화 되어 전송되거나, 전송

되는 해시 입력 값에 영향을 주기 때문에 모든 메세지에 

nonce값이 관여하게 된다. 따라서 이전 세션에서 사용된 메

세지의 내용이 그대로 사용 된다면 재전송 공격이라 판단하

여 방어할 수 있다.

Fig. 3. Proposed Protocol’s Registration Phase

Fig. 4. Proposed Method’s Authentication Phase
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4.3 PFS(Perfect Forward Secrecy)

PFS의 달성을 위해선 개인키가 노출되어도, 과거에 도청

당한 통신 기록들의 보안이 지켜져야 한다. 제안하는 프로토

콜에선 디바이스가 탈취되어 패스워드가 노출된다 해도 

nonce 값을 알아내지 못하면 갱신되기 전의 패스워드를 추

적할 수 없기 때문에 이전 통신 기록을 해킹할 수 없다. 따라

서 최종적으로 PFS를 달성할 수 있다.

5. 비교 분석

5.1 프로토콜 성능

Kumar S. Roy의 프로토콜은 암호화 기법으로 Goppa코

드 기반의 Niederreiter를 사용한다. Goppa 코드는 암,복

호화 속도는 빠르지만 키 사이즈가 매우 크다. Niederreiter

의 키 사이즈는 메모리가 적은 8-bit AVR 프로세서에는 저

장할 수 없을 만큼 키 사이즈가 크다. 하지만 제안하는 프로

토콜에서 사용하는 ROLLO는 적합한 키 사이즈를 제공하며 

연산 속도 또한 준수하다.

Kumar S. Roy의 프로토콜에서 사용하는 Niederreiter 

암호기법의 128-bit 보안레벨의 키 크기와 제안 프로토콜에

서 사용하는 ROLLO-II의 128-bit 보안레벨의 키 크기는 

Table 4와 같다.

 Security level Public key Secret key

ROLLO-IIl 128-bit 1941 bytes 40 bytes

Niederreiter 128-bit 114,125 bytes 22,750 bytes

Table 4. Parameters for ROLLO-II and Niederreiter

제안하는 프로토콜의 성능평가를 위해 많은 IoT 디바이스

로 활용되고 있는 저전력 ARM 프로세서에서의 성능 측정을 

진행 하였다. 또한 IoT 디바이스가 아닌 일반 컴퓨터에서의 

통신 속도를 확인해보기 위해 고성능 Intel 프로세서에서도 

성능을 측정하였다. ARM 프로세서 환경은 Table 1, Intel 

프로세서 환경은 Table 5와 같으며, 이에 대한 결과는 각각 

Table 6, 7과 같다.

Intel NUC

CPU Intel Core i5-8259U@3.80 Ghz

Memory 32GB RAM

OS Ubuntu 18.04.3 LTS

Table 5. Experiment Environment 

 Registration Authentication

Proposed Protocol 82 41

Table 6. Performance in ARM Processor (in ms)

 Registration Authentication

Proposed Protocol 4.5 2

Table 7. Performance in Intel Processor (in ms)

암호화에는 많은 연산이 요구되기 때문에 경량 프로토콜 

설계를 위해서는 수행되는 암호화 횟수가 중요하다. 암호화 

및 복호화에 사용되는 비용이 제일 크기 때문이다. 암, 복호

화 횟수에 대한 비교는 Table 8과 같다. 

 Registration Authentication

Kumar S.Roy’s Protocol 3 3

Proposed Protocol 2 1

Table 8. Comparison of Encryption Count

Kumar S.Roy의 프로토콜은 등록 과정에서 3번, 인증 과

정에서 3번의 암, 복호화가 수행되는 반면 제안 프로토콜에

서는 해시 함수와 XOR연산으로 대체함으로써 등록 과정에

서 2번, 인증 과정에서는 1번만 수행된다. 등록 과정은 초기

에 각자의 신원을 확인해야 하기 때문에 디바이스에서 1번, 

서버에서 1번, 총 2번의 암, 복호화를 수행하였다. 인증 과정

에서는 패스워드와 익명성을 위한 디바이스 id 암호화 1번만

을 수행하고 이후로는 인증된 패스워드와 해시 함수를 활용

하여 서로의 신원을 밝혔다.

5.2 프로토콜 안전성

PFS 달성의 측면에서 바라보았을 때, Kumar S. Roy의 

프로토콜은 통신과정에서 패스워드, 개인키를 정적으로 사용

한다. 때문에 디바이스가 탈취되어 개인키와 패스워드가 노

출되었을 때, 과거의 통신 기록이 해킹 당할 수 있다. 하지만 

제안하는 프로토콜은 통신 후 nonce 값을 활용하여 패스워

드를 업데이트한다. 디바이스의 개인키를 탈취해도 과거의 

통신 기록 해킹에 필요한 패스워드를 알 수 없기 때문에 PFS

를 달성할 수 있었다.

6. 결  론

본 논문에서는 다가오는 양자컴퓨터 시대를 대비하여 

NIST 양자내성암호 공모전 Round2를 진행 중인 코드기반

암호들에 대해 비교해보고, 후보군 중 하나인 ROLLO를 활

용하여 경량 보안 프로토콜을 설계하였다. 경량형 설계를 위

하여 키 사이즈가 작고 연산 속도가 빠른 ROLLO를 사용하

였으며 암호화 수행 횟수를 줄이고 해시 함수와 XOR연산을 

사용하였다. 제안 프로토콜의 구현 코드는 Github[6]에 공개

되어 있으며 향후 연구 방향으로는 프로토콜 안전성 분석에 

범용적으로 사용되는 AVISPA 툴[7]을 활용한 자동화 분석과 

프로토콜의 경량 설계를 위한 개선을 진행할 예정이다.
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