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1. 서  론

악성코드(malware, malicious software)는 컴퓨터, 서버 또

는 네트워크에 손상을 주기 위해 고안된 소프트웨어로 대상 

컴퓨터에 침입한 후에 사용자의 이익에 반하는 행위를 수행

한다. 안티 바이러스 소프트웨어가 악성코드 공격에 대비하고 

있지만 다형성(polymorphism), 변형(metamorphism), 난독화

(obfuscation) 등의 변형 기술에 따라서 변종 악성코드가 존재

해 실질적 대비가 어려운 실정이다[1]. 시만텍의 “2018년 인터
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요     약

기존 악성코드 탐지는 다형성 또는 난독화 기법이 적용된 변종 악성코드 탐지에 취약하다. 기계학습 알고리즘은 악성코드에 내재된 패턴을 

학습시켜 유사 행위 탐지가 가능해 기존 탐지 방법을 대체할 수 있다. 시간에 따라 변화하는 악성코드 패턴을 학습시키기 위해 지속적으로 데

이터를 수집해야한다. 그러나 대용량 악성코드 파일의 저장 및 처리 과정은 높은 공간과 시간 복잡도가 수반된다. 이 논문에서는 공간 복잡도

를 완화하고 처리 시간을 가속화하기 위해 HDFS 기반 분산 처리 시스템을 설계한다. 분산 처리 시스템을 이용해 2-gram 특징과 필터링 기

준에 따른 API 특징 2개, APICFG 특징을 추출하고 앙상블 학습 모델의 일반화 성능을 비교했다. 실험 결과로 특징 추출의 시간 복잡도는 컴

퓨터 한 대의 처리 시간과 비교했을 때 약 3.75배 속도가 개선되었으며, 공간 복잡도는 약 5배의 효율성을 보였다. 특징 별 분류 성능을 비교

했을 때 2-gram 특징이 가장 우수했으나 훈련 데이터 차원이 높아 학습 시간이 오래 소요되었다.
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넷 보안 위협 보고서”에 따르면 비트코인 채굴이 악성코드의 

주 공격 목적이었으며 변종 랜섬웨어는 2017년 대비 40.0% 

증가했고 전체 악성코드 변종은 87.7% 증가했다[2]. 변종 악

성코드 공격을 방지하기 위한 대비책이 필요하다.

기존 악성코드 탐지 방법으로는 대표적으로 서명 기반 탐

지 방법(signature-based detection)과 행위 기반 탐지 방법

(behavior-based detection)이 있다[3-6]. 서명 기반 탐지 방

법은 악성코드의 행위 규칙, 해쉬 값을 추출하고 비교분석을 

통해 탐지하는 방법이다. 빠른 분석 및 탐지가 가능해 널리 

사용되고 있으나, 새로운 악성코드 또는 변종 악성코드는 탐

지가 어렵다. 행위 기반 탐지 방법은 악성코드에서 사용하는 

함수, 라이브러리 또는 어셈블리코드 등으로부터 행위 특징

을 추출하여 분석하는 방법이다. 하지만 악성 행위의 종류와 

행위에 따른 위험 수준을 사전에 정의해야하는 단점이 존재

한다. 기존 탐지 방법의 한계를 극복하기 위해 기계 학습을 

응용한 악성코드 탐지 방법이 연구되고 있다[7-9].

악성코드 탐지를 위한 기계 학습 응용은 준비된 데이터로

부터 추출된 특징 벡터에 대해 분류 규칙을 도출하거나 유사

도에 근거해 분류에 적합한 파라미터를 자동 학습한다[4, 5, 

10]. 학습 과정에서 숨겨진 패턴 규칙(pattern rule)을 찾아 분

류 학습이 수행되어 다형성 또는 변형 기법이 적용된 변종 악

성코드 탐지를 기대할 수 있다.

데이터 수집과 처리 과정에서 대용량 악성코드 데이터로부터 

훈련 데이터 준비는 공간 복잡도와 시간 복잡도가 수반된다. 새

롭게 나타나는 변종 악성코드를 효율적으로 저장할 수 있는 데

이터베이스와 대용량 데이터를 학습 모델에 반영하는 시간을 

가속화할 수 있는 수단이 필요하다. 두 조건을 만족시키기 위해

서 HDFS(Hadoop Distributed File System)[11, 12] 기반 분산 

처리 시스템을 설계한다.

본 논문에서는 기계 학습을 이용한 악성코드 탐지 시스템

의 설계를 다룬다. 수집된 대용량 악성코드로부터 분산 처리

를 이용한 특징 추출과 앙상블 모델 학습 및 평가를 수행하

여 악성코드 탐지 성능을 분석한다. 2장에서는 악성코드 분석 

방법과 관련 연구를 서술한다. 3장에서는 제안하는 분산 처리 

시스템 설계와 처리 과정을 기술하고 학습에 사용되는 특징

을 제안한다. 4장에서는 분산 처리 시스템 적용에 따른 데이

터 공간 복잡도, 특징 추출 시간 복잡도를 비교하고 특징 벡

터 별 일반화 성능을 분석한다. 5장에서는 결론과 향후 연구 

방향을 서술한다.

2. 관련 연구

악성코드 데이터 학습에 사용되는 특징을 추출하기 위해서 정

적 분석 또는 동적 분석 방법이 수행된다[3-5]. 정적 분석은 악성 

코드를 실행하지 않고 분석하는 방법이다. EXE(Executable) 파

일의 PE(Portable Executable) 구조에서 IAT(Import Address 

Table)를 분석해 사용된 DLL(Dynamic Link Library)과 API

(Application Programming Interface) 정보를 추출하거나 디스

어셈블리를 수행해 코드 내 포함하는 문자열과 OP(Operation) 

코드, API 호출 정보를 추출할 수 있다[3, 4, 13]. 동적 분석은 

악성코드를 실제로 실행하고 컴퓨터의 변화를 관찰하는 방법이

다. 악성코드를 직접 실행하기 때문에 독립된 가상환경을 구축

해 운영 시스템에 악영향을 주는 것을 방지해야한다. 가상환경 

실행 시스템으로는 CWSandbox[14], Cuckoo Sandbox[15] 등이 

있으며 실행된 프로세스로부터 네트워크, 레지스트리, MFT

(Master File Table) 파일, 프로세스 등의 변화를 감시하면서 

로그를 기록한다.

Mansour Ahmadi 외 4명은 malware challenge 데이터[16]

를 악성코드 탐지 모델 학습에 사용했다. 학습에 사용된 특징

은 바이트 기반 특징과 디스어셈블리 기반 특징으로 나눠진

다. 바이트 기반 특징으로는 n-gram, 엔트로피 정보, 바이트 

이미지를 포함해 5개의 특징을 사용했다. 디스어셈블리 기반 

특징으로는 OP 코드, 레지스트리, 특정 키워드 빈도 특징을 

포함해 8개의 특징을 사용했다. 총 13개의 특징 벡터에 대한 

XGBoost 모델[17]의 성능을 5차 교차 검증으로 평가했다. 엔

트로피 특징이 0.98의 성능을 보였으며 특정 키워드 빈도 특

징이 0.99으로 분석되었다[10].

Igor Santos 외 4명은 VX Heavens[18]로부터 17,000개의 악

성코드 데이터에서 1,000개 데이터를 선택하고 정상 코드는 상

용 소프트웨어 1,000개를 수집해 악성코드 데이터와 학습 데이

터 집합을 구성했다. OP 코드에 대한 WTF(Weighted Term 

Frequency)와 2-gram 구조를 특징 벡터로 구성했다. 실험 결과

로 polynomial kernel을 사용한 SVM이 0.95 분류 정확도로 성능

을 보였다[13].

Steven Strandlund Hansen 외 3명은 VXHeaven[18], 

VirusShare[19]에서 약 270,000개의 악성코드 데이터를 제공

받고 Ninite [20], Lupo PenSuite[21]에서 837개의 정상코드 

데이터를 수집해 총 270,837개의 데이터로 학습 데이터 집합

을 구성했다. Cuckoo sandbox[15]를 이용한 동적 분석을 통

해 API 호출 정보와 호출 빈도, DLL 호출 빈도를 추출했다. 

여러 개의 특징을 같이 사용함에 따라 높은 차원을 축소하기 

위해 IGR (Information Gain Ratio)를 사용해 특징을 선택했

다. 모델 학습 알고리즘으로 Random Forest[22]가 사용되었

으며 0.98의 분류 정확도를 보였다[14].

Victoria J. Hodge 외 2명은 고차원 학습 데이터를 위한 특

징 선택 알고리즘을 분산 설계했다. 분산 처리는 Hadoop Yarn 

기반 프레임워크 AURA(Advanced Uncertain Reasoning 

Architecture)를 이용했다. 상호 정보(mutual information)기반, 

상관관계 기반(correlation-based), 득실 비율(gain ratio) 기반 

특징 선택과 Chi-square 알고리즘을 병렬화했다[23].

Mahfoud Bala 외 2명은 대용량 데이터를 빠르게 처리하기 위

해 분산 처리 시스템 P-ETL(Prallel-ETL)을 설계했다. P-ETL 

시스템의 병렬 처리는 맵리듀스(MapReduce) 방식으로 진행

된다. 용량 별로 데이터를 임의로 생성해 실험에 사용했다. 

300GB 데이터에 대해 맵퍼(mapper)의 수에 따른 처리 시간

을 비교했다. 맵퍼의 수가 24일 때 143분, 30일 때 93분, 38일 

때 87분이 소요됐다. 맵퍼의 수가 증가할수록 시간 개선 효과는 

0에 수렴했다[24].
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Fig. 1. Architecture of OpenDPU

3. 제안 방법

악성코드 탐지 모델을 학습하기 전에 저장된 악성코드의 

특징을 추출하는 과정을 거친다. 데이터가 많을수록 증가하는 

처리 시간을 가속화시키는 방법이 필요하다. ETL(Extract, 

Transform, Load) 작업인 특징 벡터 준비는 독립적으로 계산

이 가능하여 병렬 처리가 가능하다. 다수의 스레드(thread)를 

이용해 연산을 수행하면 I/O 작업에 따라 CPU가 휴식(idle) 

상태로 빈번히 전환되기 때문에 최대 성능을 내지 못한다. 그

러므로 분산 처리를 기반으로 IOPS(Input/Output Operations 

Per Second) 시간을 단축시키는 방법을 제안한다. 

분산 저장된 대량의 악성코드 데이터에 대한 특징 추출 시

간을 단축시키기 위해 HDFS 기반 분산 처리 시스템 Open

DPU(Open Distributed Processing Unit)를 설계한다. 

3.1 OpenDPU

Fig. 1은 HDFS 기반 OpenDPU의 구조이다. OpenDPU는 

5대의 Intel 컴퓨터로 구성되는 클러스터로 대량의 악성코드

로부터 API 함수, n-gram 등 특징벡터를 빠르게 분산 처리

를 지원하는 소프트웨어 프레임워크로 설계되었다. 구성 클

러스터는 마스터/슬레이브 구조이다. 마스터 노드는 작업 처

리와 슬레이브 노드를 관리한다. 슬레이브 노드는 마스터 노

드로부터 할당받은 작업을 요청된 프로세스에서 실행한다. 

노드 간 처리 및 연결 관리 등을 위한 메시지 교환은 JSON 

형식을 따른다. 

OpenDPU를 이용해 데이터로부터 특징 추출하는 과정은 

노드 연결, 처리 요청, 작업 분배, 작업 처리, 결과 병합 순으

로 진행된다(Fig. 2).

단계 1: 노드 연결 과정에서 작업을 처리할 슬레이브 노드

를 마스터 노드에 등록한다. 등록된 슬레이브 노드는 마스

터 노드에게 사용가능한 리소스 정보를 공유한다. 

단계 2: 처리 요청 과정에선 추출할 특징 이름과 HDFS 

내 디렉토리 경로를 마스터 노드에게 전송한다. 마스터 노

드는 데이터 하나를 작업(job) 하나로 간주한다. 입력된 디

렉토리 내부를 순회해 DAG(Direct Acyclic Graph) 형태의 

작업 목록을 생성한다. 

단계 3: 작업 분배 과정에선 마스터 노드가 슬레이브 노드

에게 작업을 분배한다. 작업 분배 우선순위는 할당된 작업

의 수가 적은 순이다. 

단계 4: 작업 처리 과정에선 슬레이브 노드가 할당 받은 작

업을 처리한다. 슬레이브 노드가 HDFS에서 처리할 데이터

를 가져온 후 특징 추출 알고리즘을 실행한다. 작업이 완료

되면 HDFS에 중간 결과를 저장한 후 마스터 노드에게 작

업 완료를 보고한다. 마스터 노드는 작업 완료 보고를 받을 

때마다 작업 목록의 작업들이 모두 완료되었는지 검사한다. 

단계 5: 결과 통합 과정에선 모든 작업이 완료 됐을 시 중

간 결과를 병합한다. 마스터 노드는 하나의 슬레이브 노드

를 지정해 데이터 내용을 병합한다. 

병합된 결과는 HDFS에 저장된다. 마스터 노드는 클라이

언트에게 병합 완료를 보고한다.

Fig. 2. Data processing steps of OpenDPU 

3.2 악성코드 탐지를 위한 특징

데이터로부터 정적 분석을 이용해 16진수 바이트 정보와 

어셈블리코드를 추출한다. 디스어셈블리 툴은 radare2를 사용

한다[25]. 16진수 바이트에서 n-gram 특징을 추출하고 어셈

블리 코드로부터 API와 APICFG(API Control Flow Graph) 

특징을 추출한다. 
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n-gram 특징은 문장 분석, DNA 서열 분석 등 연관 관계 

분석을 위해 주로 사용되는 방법으로 순서가 있는 데이터를 

대상으로 분석이 수행된다[26]. 전체 데이터에서 기본 단위의 

n개로 구성된 부분 데이터를 순서대로 발생시켜 빈도수를 계

산해 특징 벡터를 생성한다.

n-gram의 단위는 사용자가 정의하며 악성코드 분석에서는 

일반적으로 바이트를 기본 단위로 사용하며 n-gram의 파라미

터 n은 2로 설정한다. 부분 데이터는 (00,00)부터 (FF,FF) 범위 

내의 조합으로 발생한다[27].

API 호출 특징은 프로그램이 실행하면서 호출하는 API의 순

서 정보를 나타내며 어셈블리 코드에서 call 명령어에 의해 호출

된다[3]. API 호출 빈도를 계산해 특징 벡터로 사용한다. 사용자

가 정의한 API가 존재하기 때문에 특징의 차원이 커질 수 있다. 

따라서 학습에 사용될 API를 선정하는 작업이 필요하다. 

Fig. 3은 어셈블리 코드 내에서 API 호출문을 보여준다. DLL

과 API가 명시되어 있어 필터링 기준으로 사용할 수 있다. 악성

코드에서 자주 사용되는 DLL 정보 또는 API 정보로 필터링해 

특징 벡터를 구성한다.

APICFG 특징은 API 호출 관계를 표현한다. API 호출 정

보에서 2-gram 구조를 추출한다. 2-gram 구조는 API 호출 

관계를 나타내며 2차원 행렬로 변환한다(Fig. 4). 2차원 행렬

의 행과 열의 크기는 API 종류 수와 같아지기 때문에 API의 

종류를 제한할 필요가 있다. 악성코드에서 자주 사용되는 

API 정보로 필터링한 API 특징을 사용한다.

Fig. 3. API Call Statement in Assembly Code

Fig. 4. Example of APICFG

4. 실험 결과

악성코드 분류 모델을 구축하기 위해 멀웨어스닷컴[27]으로

부터 악성코드 20,000개와 정상코드 20,000개를 확보했다. 데

이터의 클래스 레이블은 악성코드와 정상코드로 정의해 이진 

분류 문제로 학습 데이터 집합을 구성했다.

분산 처리 실험에 사용된 컴퓨터는 총 5대이며 마스터 노

드인 컴퓨터는 CPU Intel Core i3-3220@3.30GHz, RAM 

4GB, HDD 476GB이며 슬레이브 노드는 CPU Intel Core 

i3-3220@2.93GHz, RAM 4GB, HDD 476GB으로 구성되었고 

운영체제는 Linux Mint를 사용한다. 분산 처리 작업에서 마

스터 노드는 슬레이브 노드 역할을 같이 수행한다.

Fig. 5는 2-gram 특징 추출 시 데이터 수에 따라 요구되는 

저장 용량을 보여준다. 클러스터의 공간 복잡도는 하나의 노

드에서 요구되는 저장 용량의 평균치로 계산됐다. 데이터 수

가 증가할수록 필요 용량은 선형적으로 증가된다. 5대의 컴퓨

터 클러스터에서 데이터를 분산시켜 저장할 경우 약 5배의 

저장 효율을 보였다.

Fig. 5. Space Complexity of 2-gram Features

Fig. 6. Scalability of OpenDPU

Table 1은 추출된 특징의 차원 수와 노드 수에 따른 처리 

시간이다. 3-gram의 차원의 경우 최대 16,777,216 차원으로 

구성되어 학습 시간 복잡도가 높아 원활한 학습을 기대할 수 

없다. Fig. 6은 노드 수에 따른 처리 시간의 감소율을 보여준

다. 슬레이브 노드 수 증가에 따라 감소한다. 컴퓨터 한 대의 

처리 시간과 클러스터를 이용한 분산 처리 시간을 비교했을 

때 평균 3.75배 가속화되었다. 2-gram의 경우 3.87배, API의 

경우 4.43배만큼 추출 속도가 개선되었다. 그래프에서 노드  
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Features
No.

dimension

Processing Time(s)

Single node 2 nodes 3 nodes 4 nodes 5 nodes

2-gram 61,952 34,941 16,049 10,709 9,614 9,012

3-gram ∼16,777,216 40,242 23,272 16,353 13,373 12,871

API(DLL) 291 44,033 20,633 13,727 10,781 9,924

API(API) 119 39,781 20,895 14,497 12,177 11,985

APICFG 2,711 40,404 20,886 14,273 10,744 10,024

Table 1. Processing Time Per Features

수를 늘려도 시간이 크게 단축되지 않는 현상을 보였다. 노드 

수가 증가할수록 클러스터 내에서 주고받는 데이터와 메시지

에 따른 네트워크 지연이 현상의 원인으로 분석된다.

특징의 일반화 성능을 비교하기 위해 XGBoost[17]와 Random 

Forest 학습 알고리즘[22]을 사용했다. 실험에 사용된 두 알고리

즘의 파라미터는 트리 수 50, 최대 트리 깊이 15으로 설정했으며 

평가로 5-식 교차 검정(5-way cross validation)을 사용했다.

Table 2는 특징 별 학습 데이터에 대한 성능과 테스트 데이터

에 대한 성능이다. API 특징은 필터링 기준에 따라서 2개로 나눠 

실험을 진행했다. 분류 실험 결과로 2-gram, API(DLL), API

(API), APICFG 순으로 성능이 좋았으며 2-gram으로 학습한 

모델의 성능이 0.94 이상으로 가장 높았지만 차원이 커 학습 시간

이 가장 오래 소요됐다.

Feature XGBoost Random Forest

2-gram

Train 1.00 0.98

Test 1.00 0.94

Time 2370.19 137.56

API

(DLL)

Train 0.84 0.95

Test 0.83 0.92

Time 90.02 1.66

API

(API)

Train 0.80 0.91

Test 0.78 0.89

Time 4.15 0.74

APICFG

Train 0.79 0.84

Test 0.77 0.83

Time 72.40 5.00

Table 2. Performance Comparison

  

모든 특징에 대해서 학습 데이터와 테스트 데이터에 대한 

성능 차이가 0.4 이하로 나타났다. 또한 두 모델을 비교했을 

때 차원이 큰 특징에서는 XGBoost 모델이 성능이 우수했지

만 차원이 작을 경우 Random Forest 모델이 성능이 우수하

며 학습 시간이 더 적게 소요됐다.

5. 결  론

본 논문에서는 OpenDPU를 설계해 데이터 훈련 특징 처리를 

가속화시켰다. 특징 추출 속도는 평균 3.75배 단축시켰다. 추출된 

특징에 대해 특징 벡터를 구성하고 XGBoost와 Random Forest 

모델을 학습해 분류 정확도와 학습 시간을 비교했다. 2-gram 

특징은 API 특징보다 분류 성능이 우수했지만 최대 65,536 차

원으로 구성되기 때문에 시간 복잡도가 더 높게 나타났다. 고

차원 특징을 저차원으로 축소할 수 있는 방법이 필요하다.

분산 처리 실험에서 노드를 늘릴수록 처리 시간이 단축되

었으나 시간 단축 비율도 감소했다. Fig. 5의 그래프에 의하

면 노드 수가 6대 이상으로 구성될 경우 가속화 배율이 매우 

낮아져 더 이상 시간 단축 효과를 기대할 수 없다. 이에 따라 

기계 학습 모델 준비 시간을 단축시키기 위해 특징 추출 분

산 처리를 포함하는 모델 학습의 병렬화가 필요하다.
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