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"랜섬웨어 등 악성행위 식별 및 복구 기술" 특집호 발간에 즈음하여

 

최근 랜섬웨어는 개인과 기업뿐만 아니라 국가 필수 인프라 시설 등을 공격해 큰 피해를 주고

있다. 또한, 파일 암호화를 통해 금전을 요구할 뿐만 아니라 기업 기밀 정보 및 고객 정보 등을 탈
취해 공개하거나 이를 빌미로 금전을 요구하기도 한다. 이로 인해 기업 및 공공기관은 막대한 피
해를 보고 있으며, 이에 대응하고자 세계 각국에서는 랜섬웨어 예방 및 대응을 위한 국가적 협력
을 추진하고 있으며, 2021년 9월에 미국과 한국은 랜섬웨어 워킹그룹을 조직하고 첫 대응반을 가
동하기도 하였다.

국내에 랜섬웨어가 처음 등장한 지난 2015년부터 피해 금액이 3,800억 원에서 매년 증가하여

2021년에는 피해 금액이 23조 6,000억 원으로 약 62배 증가하였으며, 2031년에는 312조 7,000억 원
에 이를 것으로 예측하고 있다. 이렇게 랜섬웨어에 의한 피해가 급증함에 따라 세계 각국에서는

랜섬웨어 예방 및 대응 방안에 대한 지침을 발표하고 있으며, STOP RANSOMWARE 사이트 개설
등을 통해 랜섬웨어에 대해 강력히 대응하고 있다. 이처럼 랜섬웨어 예방 및 대응책을 마련하는

것은 매우 중요한 문제이다. 따라서 랜섬웨어 피해를 최소화 하기 위해 예방 차원에서 중요한 개
인정보에 대하여 지속적인 백업을 권장하고 있으며, 부득이하게 랜섬웨어에 감염된 경우 암호키

복구 연구를 통해 복구도구를 제공하는 등 피해 규모를 최소화하기 위한 기업 및 기관들의 연구도

지속적으로 추진 중에 있다.

본 특집호에서는 랜섬웨어에 대한 동향 및 발전방안, 주요 대응정책, 분류 및 대상 식별 기술, 
자금 탈취, 다양한 랜섬웨어의 공격 및 복구 동향 등에 대하여 다양하게 살펴보았다. 이러한 랜섬
웨어들이 사회적으로 문제를 일으키고 피해가 지속되는 만큼 본 특집호를 비롯하여 앞으로 더욱

더 많은 연구들이 진행되어 기업이나 개인에게 발생하는 사회적 피해가 줄어들기를 희망해 본다.

끝으로 바쁘신 중에도 소중한 시간을 내시어 원고를 집필해 주신 집필자분들과 편집에 수고해

주신 학회지 편집 위원회, 그리고 학회 사무국 관계자 여러분께 감사를 드립니다..
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