
4 정보보호학회지 (2023. 10)

"기밀 컴퓨팅 및 암호 컴퓨팅" 특집호 발간에 즈음하여

 

기밀 컴퓨팅 및 암호 컴퓨팅은 원격 클라우드나 엣지에서 저장·처리되는 사용자 데이터를 보호
하는 기술로, 개인 및 기업의 민감 정보를 원격 클라우드에서 활용하고자 하는 수요가 증가하고
있는 오늘날 그 중요성이 더욱 부각되고 있습니다.

현대의 기업 단체, 개인들은 점점 많은 데이터를 생성하고 있고, 이들 중 많은 부분은 기업비
밀, 사생활 등의 측면에서 민감한 정보를 담고 있습니다. 이런 데이터를 저장하는 안전한 방법은
데이터 소유자가 보유 및 관리하는 저장장치를 이용하는 것이지만, 이는 자연재해 등 특수 상황
하에서의 데이터 무결성이나 데이터 공유 방법의 제약, 데이터 저장장치의 취약성에 대한 공격에
대한 취약성 등 여러 단점도 갖고 있습니다. 이런 이유로 많은 사용자들이 데이터를 클라우드 기
반의 서비스를 통해 보관 및 관리하고 있으나, 여전히 민감한 데이터의 클라우드 상 보관은 기술
적으로 클라우드 관리자가 데이터네 접근할 수 있다는 점 때문에 가능한 기피하고 있는 상황입니

다. 이런 문제에 대한 해답으로 활발히 연구개발되고 있는 기밀 컴퓨팅 및 암호 컴퓨팅 기술은

이제 어느덧 상용화 수준에 다가왔으며, 여러 클라우드 서비스 기업들이 제품화에 나서고 있습니
다. 생산단계에서 하드웨어에 내장된 암호 키와 특화 설계된 아키텍쳐를 이용하는 기밀 컴퓨팅

기술은 그 성능 및 무결성 보장 등에서 장점을 가지지만, 생산자에 대한 신뢰 필요성이나 지속적
으로 연구되고있는 부채널 공격 취약성 등의 단점을 갖습니다. 동형암호라는 혁신 기술을 기반으
로 하는 암호 컴퓨팅은 수학적으로 데이터의 기밀성을 보장해주지만, 성능 및 무결성 보장 수준
측면에서의 제약을 안고 있습니다.

본 특집호는 이와 같이 향후 더욱 필요성이 증대될 것으로 생각되며 각각의 장단점을 갖고 있

는 기밀 컴퓨팅 및 암호 컴퓨팅 기술의 최신 동향 및 난제들과 그 해결 방안들에 대한 글들을 담

고 있습니다. 먼저 기밀 컴퓨팅 분야에서는 기존 응용의 기밀컴퓨팅 환경 상 최적화 방안, 차세대
컴퓨팅 환경에서의 기밀 컴퓨팅 기법 및 도전과제, 그리고 기밀 컴퓨팅 환경을 대상으로 한 취약
점 공격 대응 기법 등에 대한 내용을 소개합니다. 암호 컴퓨팅 분야에서는 먼저 위치정보 보호, 
코로나 동선 정보 추적 지원, 개인정보보호 인공지능 등 암호 컴퓨팅 기술의 다양한 적용분야를
소개 하고, 암호 컴퓨팅 실용화의 가장 큰 걸림돌인 성능 문제 해결을 위한 최신 가속 기술들에
대해 다룹니다.

끝으로 바쁘신 중에도 소중한 시간을 내시어 원고를 집필해 주신 집필자분들과 편집에 수고해

주신 학회지 편집 위원회, 그리고 학회 사무국 관계자 여러분께 감사를 드립니다.
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