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"암호해독 v.s 안티포렌식" 특집호 발간에 즈음하여

 

디지털 사회가 가속화됨에 따라 우리는 일상생활에서 다양한 디지털 기기를 사용하고 있고 다양

한 스마트한 디지털 기기들을 사용하면서 우리는 언제 어디서든지 우리가 원하는 정보를 습득하고

활용할 수 있게 되었다. 우리가 디지털 기기를 사용하며 스마트한 삶을 살아가고 있다고 느끼는

이유는 디지털 기기의 하드웨어 성능이 향상된 것뿐만 아니라 기기에 탑재된 운영체제와 애플리케

이션들이 우리에게 다양한 서비스를 제공하고, 이로 인해 생성된 데이터를 분석하여 우리에게 필
요한 정보도 제공하기 때문이다. 

사이버 보안 관점에서 이 ‘데이터’는 관점에 따라 보호해야 할 대상이기도 하면서 동시에 보호를
해제하여 분석해야 하는 대상이기도 하다. 모든 디지털 기기에 탑재된 운영체제와 애플리케이션은
성능 개선과 사용자의 편의를 위해 사용자의 모든 행위를 시간 정보와 함께 로그로 저장한다. 이
과정에서 로그 데이터에는 우리의 민감한 개인정보가 포함된다. 따라서 정보 보호 관점에서는 이
데이터는 암호화하여 보호해야 할 대상이지만, 디지털 포렌식 관점에서는 이 데이터는 검색하고

추출하여 면밀하게 분석해야 할 대상이다.

본 특별호에서는 이러한 개인정보가 포함된 데이터를 보호하기 위한 다양한 안드로이드 애플리

케이션들의 암호화 기법 동향, 복호화 가능성 및 취약점에 대한 연구를 소개한다. 첫 번째 논문은
사용자가 선택한 파일을 암호화하여 보호해주는 12개의 앱들에 대한 발표된 연구 결과를 정리하고
추가로 5개의 앱들을 분석한다. 두 번째 논문은 암호화 기능이 포함된 12개의 앱들의 암호화키 생
성 방법을 분류하고 각 앱의 암호화 방법을 분석한다. 세 번째 논문은 암호화 기능이 적용된 메신
저 앱들에 대한 안정성을 TMTO 및 GAN 모델을 활용하여 분석한다. 

다음은 개인정보가 포함된 데이터를 활용한 디지털 포렌식을 방해하는 안티포렌식을 대응하기

위한 연구를 소개한다. 네 번째 논문은 보안 메신저 서비스, 클라우드 스토리지 서비스, 익명 네트
워크 기반 서비스 사용으로 발생하는 안티포렌식의 기술 동향과 그 대응 방안을 소개한다. 다섯
번째 논문은 윈도우즈 운영체제에서 파일 완전 삭제를 위한 5개의 안티포렌식 도구의 사용 흔적을
분석하는 방안을 소개한다. 
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마지막으로는 안티포렌식 기능이 적용된 실행파일 분석을 위한 연구를 소개한다. 해커들을 일반
적으로 PC기반 악성코드에 Themida, VMProtector와 같은 프로텍터를 사용하여 배포됨으로써 분석
가의 분석을 방해한다. 안드로이드에도 이러한 프로텍터가 존재하며 악성앱에 프로텍터가 적용되

어 있을 경우 이를 우회하여 분석해야 한다. 마지막인 여섯 번째 논문은 안드로이드 전용 프로텍
터가 적용된 앱을 분석하기 위한 방법을 소개한다.

  끝으로 바쁘신 중에도 소중한 시간을 내시어 원고를 집필해 주신 집필자분들과 편집에 수고해
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