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"메타버스, NFT, AI, 자동차 등 신기술 대상 신종위협 및 대응" 특집호 발간에 즈음하여

 

2016년 1월 스위스 다보스에서 열린 세계경제포럼에서 처음으로 4차 산업혁명이 언급된 이후, 
현재까지 우리는 정보통신기술이 급속도로 변화하고 발전하고 있는 지식혁명시대를 살아가고 있다. 
특히, 인공지능(AI), 사물인터넷(IoT), 자율주행 자동차, 가상현실(VR), 증강현실(AR), 메타버스, 대체
불가토큰(NFT) 등 다양한 신기술들이 가져올 변화에 대한 기대가 높은 상황이다. 그리고 모바일, 
웨어러블, 드론 등 다양한 스마트 기기의 수와 사용자 수 역시 폭발적으로 증가하고 있는 가운데, 
운전자의 미개입이 가능한 자율주행 기술의 일부가 적용된 차량의 상용화를 2024년에 달성할 것으
로 예측되고 있어, 결국 자율주행차량 역시 IoT 기기들의 한 종류처럼 다뤄질 것으로 전망된다. 

하지만, 새로운 기술들에 대한 기대감과 함께, 다양하고 복잡해지는 정보통신기술들을 대상으로
하는 신종 사이버 보안 문제들에 대한 관심과 걱정도 커지고 있다. 스마트 엣지 기기들과 자율주
행 자동차들에서 사용되는 System-on-chip (SoC)의 종류가 다양화되고 있고, 하드웨어의 복잡도도

증가하는 한편, 다양한 프로그래밍 언어로 구현되는 소프트웨어의 종류와 복잡도도 증가하고 있다. 
이처럼 빠르게 변화하는 정보통신기술의 발전이 가져올 새로운 컴퓨팅 환경에서는 기존 사이버 보

안 위협들을 포함하여, 현재까지는 나타나지 않았던 새로운 보안 문제점들이 충분히 발생할 수 있
다. 따라서 신기술들을 대상으로 다각화된 공격모델을 제시해 줄 수 있는 선제적인 연구가 반드시
필요한 상황이다. 그리고 변화하는 환경에 맞는 유연한 보안 솔루션의 확장과 개발을 가져올 수

있는 혁신적인 연구가 필요하다.

본 특집호에서는 인공지능 기술을 이용하는 차량용 침입 탐지 시스템들을 대상으로 차량용 내부

네트워크인 CAN을 이용해 다양한 공격을 진행하고 분석한 내용에 대해 살펴보고, 기계학습 모델
을 사용하여 Custom Memory Allocator를 탐지하고 이를 통한 메모리 안정성 강화 연구의 결과를

소개한다. 다음으로, 메타버스 서비스 이용 환경, 가상 환경 및 디지털 트윈 환경에서 발생할 수
있는 보안 위협 요소들에 대해 소개하고, 메타버스의 변화에 따라 다양해지는 ID 관련 보안 위협
과 대응 기술의 현황 및 메타버스 범죄 동향과 디지털 포렌식 대응 방안에 대해서 살펴볼 것이다. 

끝으로 바쁘신 중에도 소중한 시간을 내시어 원고를 집필해 주신 집필자분들과 편집에 수고해
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