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요 약

네트워크의 규모가 커지고 복잡해짐에 따라 악의적인 공격자에 의한 보안 위협은 지속적으로 증가하고 있다. 잠

재적인 사이버 공격에 대처하기 위해 다양한 테스트 방법이 개발되어 타깃 네트워크의 보안을 평가하고 실제 적대

자를 생성하여 일련의 전략적 공격 행동(COA, Course of Action)을 탐색한다. 그러나 현재의 공격 COA 기술에는

특히 크고 복잡한 네트워크의 경우 비용이 많이 들고 광범위한 인적 노력이 필요하다는 점이 있다. 또한, 불확실한

네트워크의 상태에 대한 자율적 공격의 필요성이 대두되고 있다. 이러한 맥락에서, 강화학습 기반 접근법은 유망한

해결책으로, 본 논문에서는 강화학습 기반 공격 COA 전략의 최신 연구 동향과 그 한계점을 소개한다.

키워드 : 사이버 공격, 공격 COA, 강화학습, 공격자동화, 침투테스팅

Key Words : Cyber Attacks, Attack COA, Reinforcement Learning, Penetration Testing

ABSTRACT

As the network is getting large and complex with massively connected endpoints, the security threats from

malicious adversaries have continuously increased. Various testing methods have been developed for the prior

security evaluation of a target network to derive a series of strategic attack actions that we call Course of

Action (COA) by emulating real active adversaries. However, current attack COA techniques require extensive

human effort and cost, especially for large and complex networks, and the need for autonomous attack COA

on the uncertain state of the target network has emerged. In this context, the reinforcement learning-based

approach is regarded as a promising solution. This paper introduces an overview of the state-of-the-art research

in RL-based attack COA strategies with the remaining limitations.
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그림 1. 강화학습 기반 자율 공격 COA 기법
Fig. 1. RL based autonomous attack COA techniques

Ⅰ. 서 론

다양한 산업 기술이 발전함에 따라 네트워크 환경

은 더욱 복잡해지고 대규모화되고 있으며 동적으로

변화하는 추세이다. 이에 따라 사이버 위협의 가능성

및다양성은더욱커져갔다. 해킹으로개인정보유출

사고가발생하는경우가빈번해졌으며, 시스템장악을

통해 대규모로 기업의 서버나 국가 시설망을 장악하

여 악성코드 유포 및 기밀문서를 빼돌리는 경우도 많

아졌다. 이렇듯 사이버 보안의 중요성은 갈수록 증대

되었으며, 이를방지하기위해다양한사이버보안방

어 기법 및 보안 환경을 테스트하는 방법들이 개발되

었다. 취약점 분석이나 보안 평가를 위해 보편적으로

사용되고있는침투테스팅(Penetration Testing) 기술
[1]은식별되거나악용되는보안취약점에대한정보를

취합하여시스템관리자에게제공하여본논문에서공

격 COA라정의하고있는일련의전략적의사결정을

내리거나 교정조치 작업의 우선순위를 정할 수 있다.

그러나 기존의 사이버 보안 위협 공격 COA 탐색

기법을 수동으로 설정하는 것에는 많은 한계가 있다.

전통적인공격 COA 탐색기법에는사이버보안에대

한 전문적인 지식을 가진 보안 전문가가 참여해야 하

며, 그전문성에따라활용가치가달라진다. 또한, 직

접 사이버 보안을 점검해야 하므로 시간과 비용이 많

이드는작업이다. 따라서사이버보안분석의효율성

을 높이고 효과적인 방어 전략을 수립하기 위해 자동

으로공격 COA 탐색을할수있는기술에대한필요

성이 존재한다.

이에 따라 국내외적으로 다양한 공격 COA 탐색

기술이 개발되었으며, 공격 COA 탐색 및 모델링 기

법의 세부기술로는 공격 트리(Attack Tree) [2], 공격

그래프(Attack Graph) [3], BAS (Breach and Attack

Simulation) [4], 침투 테스팅 기법이 있다. 최근에는

다양한 인공지능 알고리즘을 사용하여 공격 COA 탐

색을 하는 경우가 다수 있었다. 특히 다양한 딥러닝

알고리즘 중에서강화학습 알고리즘을사용하여 자동

으로 공격 COA 탐색하는 연구가 존재하였다. 이에

본 논문은 공격 COA 사이버 탐색을 위해 국내외 공

격 COA 기술 동향을 조사하고, 강화학습을 사용한

다양한공격 COA 탐색기법동향을조사하고분석하

였다. 본 논문에서 2장은 사이버 공격 COA 탐색 기

술의정의및동향에대해서술하고강화학습기반자

동 탐색 기술의 필요성에 대해 논한다. 3장에서는 강

화학습 기반 공격 COA 탐색 기법과 한계에 대해 서

술하며, 4장에서는 결론을 맺는다.

Ⅱ. 사이버 위협 공격 COA 탐색 기술

2.1 기술 개요
미국 국방부(Department of Defense)에서는 COA

를 (1) 개인 또는 단위가 따를 수 있는 활동의 순서,

(2) 임무를수행하거나임무수행과관련된개인또는

지휘관에게 공개될 수 있는 계획, (3) 업무나 임무를

완수하기 위해 채택된 제도, (4) 교전에서의 행동 방

식, (5) 공동 운영 계획 혹은 개발단계에서의 실행 시

스템과 같이 정의하였다[5]. 즉, COA는 넓은 의미로

문제에 대한 잠재적인 해결책을 의미한다.

공격 COA는사이버공격 시뮬레이션기술분야에
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알고리즘 내용

공격 트리
공격 절차를 구성하기 위해 분석하는 알

고리즘

공격 그래프
다양한 취약점을 찾아 모델링 및 다양한

공격 시나리오를 구상해주는 알고리즘

게임 이론
가장 합리적인 결정을 할 수 있도록 도와

주는 의사 결정 알고리즘

강화학습
누적 보상의 합을 최대화하는 방법으로

의사 결정 알고리즘

표 1. 침투 테스팅 자동화 알고리즘
Table 1. Autonomous algorithm of penetration testing

서사용되며, 조직의정책및상태를점검하여잠재적

인공격위험요소를사전에파악해보안강화전략을

수립하는데주로사용되었다. 따라서공격 COA는 사

이버 분석을 수행하고 보안에 위협이 되는 일련의 공

격을 탐색 및 분석하는 사이버 보안에서 필수적인 기

법이 되었다. 기존의 공격 COA 탐색 기법은공격 트

리, 공격그래프, 침투테스팅, BAS 등의기술들을포

함하며, 자동화를 통해 조직에서 보안성 평가를 위해

반복적으로 사용할 수 있는 기술로 발전해나가고 있

다[4]. 본 논문은 여러 공격 COA 기법 중에서도 대표

적으로 사용되는 기술인 침투 테스팅에 집중하였다.

침투테스팅기술은사이버공격에서악용될수있

는 컴퓨터 시스템의 보안 취약점을 찾아내는 방법을

제공해주는기술이다. 특히공격자가악의적인목적으

로 시스템을 공격할 수 있는 경우를 고려하여 취약점

을 찾아내며, 이를 바탕으로 통제된 공격을 수행한다.

따라서 침투 테스팅은 실제 환경에서의 사이버 공격

과유사한공격을하는것이므로, 조직내의시스템에

서의 보안을 평가하고, 이를 바탕으로 보안을 강화하

는 것에 주로 사용되는 효과적인 방법 중 하나이다[1].

전통적으로사용되는침투테스팅은수동적으로전

문적인지식을가진보안전문가가참여해야한다. 또

한, 다양한 데이터분석이 필요하므로, 시간과 비용이

많이드는작업이었다. 산업기술이발전함에따라네

트워크환경은점점대규모화되고복잡화되었으므로,

여전히 수동적으로 인력을 사용하여 침투 테스팅을

하는것은효율성면에서많은한계가발생하였다. 따

라서 인공지능 알고리즘을 사용하여 침투 테스팅을

할 필요성이 대두되었으며, 이에 따른 다양한 자동화

침투 테스팅 기술이 개발되었다.

2.2 사이버 위협 공격 COA 자동 탐색 기술 동향
침투 테스팅을 자동화하기 위해 다양한 연구들이

진행되어 왔는데, 그 중에서 대표적으로 공격 트리,

공격 그래프, 게임 이론(Game Theory) [6]을 사용한

연구들이 진행되어왔다.

공격 트리는 공격자가 공격하고자 하는 타깃 시스

템을 표현해주는 수학적이고 트리 구조화된 다이어그

램또는모델을의미한다. 공격 트리는공격자가 공격

할 수 있는 선택과 공격하고자 하는 목표로 구성되어

있다. 공격 트리에서의 최상위 루트 노드는 공격자의

전반적인목표로나타나게된다. 높은 수준의타깃시

스템까지의공격경로가다양할수록공격트리의다이

어그램은확장된다[2]. 공격트리는일반적으로공격절

차를구성하기위해분석하는기술로주로사용된다[7].

공격 그래프는 공격을 모델링 할 수 있는 또 다른

방법 중에 하나이다. 공격 그래프는 공격자가 네트워

크의취약점을분석하여, 공격자가타깃시스템까지의

가능한 모든 공격 경로를 단순화하여 표현할 수 있는

모델을의미한다. 이때, 타깃 시스템에도달하지 못하

는 공격까지 포함이 된다. 공격 그래프에서의 노드는

공격자가 다양한 공격 단계에서 사용하는 취약점을

의미한다. 그리고엣지는공격이성공적으로실행되거

나공격이수행된후에얻게되는결과를위해요구되

는 보안 조건들로 여겨진다. 즉, 공격 그래프는 다양

한 취약점을 다양한 호스트에서 찾아서 모델링하고,

이러한 취약점을 연결하여 다양한 공격 시나리오를

구상하는 것을 말한다[3]

게임 이론은 두 명 이상의 경쟁자가 상호 연관 관

계를 맺음으로써 각자 개인의 이익을 추구하고 있으

나, 경쟁자 중 누구도 결과를 결정할 수 없는 경쟁적

인상황을가정한다. 이상황에서가장합리적인결정

을 할 수 있도록 도와주는 의사 결정 알고리즘 중에

하나인 것이다[6]. 게임 이론을 사용하는 경우, 방어자

와공격자모두의관점에서모델링할수있으므로, 자

율적 침투 테스팅은 주로 게임 이론을 많이 사용하였

다[8]. 특히 Stackelberg Security Game과 같은 게임

이론 또한 침투 테스팅에 적용한 사례가 있다[9,10].

2.3 기술의 한계
자율공격탐색기법은공격그래프와공격트리가

대표적인 방법으로, 두 방법 모두 시스템보안을 평가

하고 잠재적인 공격 경로를 검출하기 위한 설명 가능

한모델을제공한다. 그러나두방법은타깃네트워크

의 토폴로지와 모든 호스트의 구성에 대한 완전한 정

보가 필요하기 때문에 실제 공격자의 관점에서 적용

하는 것은 비현실적이다. 또한, 대규모네트워크 시나

리오에서는 상태 공간의 증가와 복잡한 모델링 과정

으로 인해 적용하기 어려운 문제가 있다[11].
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그림 2. 강화학습 알고리즘
Fig. 2. Reinforcement Learning algorithm

또한, 게임이론을사용하여침투테스팅을할경우

에도 한계점이 발생한다. 게임 이론을 사용할 경우,

모든 네트워크의 구성을 관찰할 수 없다는 가능성과

신뢰할 수 없는 공격 툴을 사용할 가능성을 고려하지

못한다. 게임 이론으로 침투 테스팅을 수행할 경우,

완벽하게 통제할 수 있는 확률적인 게임을 수행해야

하는데 현실 네트워크 환경에서는 이는 충족하기 어

렵다[8].

정리하면, 기존의 침투 테스팅은 실제 공격자의 활

동을 시뮬레이션 하여 사이버 시스템의 취약성을 평

가하는효과적인방법이지만, 주로이용자의전문성에

의존하며공격탐색방법의반복성(Repeatability)을감

소시킨다. 이에, 탐색방법의 효율성을 높이고 사람의

개입을 줄이는 자동 공격 탐색 기법의 필요성이 증가

한다. 자동공격탐색은타깃(Target) 네트워크환경의

불확실한 상태를 바탕으로 공격 의사 결정을 자율적

으로 생성할 수 있어야 한다.

Ⅲ. 강화학습 기반 공격 COA 탐색 기술

3.1 기술 개요

3.1.1 강화학습 개요

강화학습은 기계학습의 한 분야로, 그림 2와 같이

마르코프 의사 결정 과정(Markov Decision Process,

MDP)을따른다. MDP는의사결정자(Agent), 상태정

보(State), 정책(Policy), 행동(Action), 보상(Reward)

으로 구성되어 있다. 강화학습은 의사 결정자가 의사

결정자가 존재하는 환경으로부터 상태정보를 관찰하

고, 정책을 통해 확률적으로 행동을결정하는데, 이러

한 행동을 환경에 가하면 의사결정자는 행동에 대한

보상을 얻고, 다음 상태 정보를 받게 되는 과정으로

진행된다. 즉, 상태 관찰, 행동 결정, 상태 천이, 다음

상태 및 즉각적 보상 부여를 반복하면서 의사 결정을

하는 것이다. 강화학습은 시스템이 종료될 때까지 받

을수있는누적보상의합을최대화하는방법으로의

사 결정을 한다. 이러한 장점을 바탕으로, 강화학습

알고리즘을 다양한 분야에 적용한 연구들이 진행되어

왔다[12-19].

3.1.2 강화학습 기반 공격 COA 탐색 기술

다양한 분야에서 AI 알고리즘이 광범위하게 사용

되고있다. 고도화되는사이버공격기술에대응을정

확히하고, 보안위협에효과적으로대처하기위해인

공지능융합보안기술의중요성이강조되고있다. 그

러나 기존 AI 알고리즘을사이버 보안분야에사용하

기에는한계가있다. 데이터부족으로인한변동성문

제가 발생할 수 있으며, 데이터 과적합 문제로 인해

잘못된 결과 도출의 위험성이 존재한다. 이러한 한계

를 극복하기 위하여 강화학습 알고리즘을 보안 분야

에서 사용할 것이 대두되었다. 그림 1과 같이 강화학

습을 침투 테스팅에 사용할 경우, 일반적으로 데이터

로인해서발생하는 AI 알고리즘의문제를해결할 수

있으며, 동적인 환경에서도 환경과 행동에 대한 보상

정보를 바탕으로 항상 최적의 솔루션을 학습하고, 이

를 바탕으로 최종적으로 최적의 행동 정책을 도출할

수 있다. 이러한 강화학습의 특성을고려하여, 강화학

습 기반 공격 COA 탐색을 통해 발생 가능한 다양한

보안문제에효과적으로대응할수있다. 잘못학습된

인공지능에서의오류로인해서문제가발생하거나, 데

이터보안등의문제가발생하였을때, 강화학습을통

해공격 COA 위협탐색을할수있다. 특히, 침투테

스팅 기법에 강화학습을 적용하는 연구들이 계속 진

행되고있는데, 심층강화학습기반침투테스팅은인

력을 줄이고 신뢰성을 향상시킴으로써 공격 탐색

COA를 자동화할 수 있는 유망한 해결책으로 평가되

고 있다.

강화학습알고리즘은상태공간(State Space), 행동

공간(Action Space), 보상(Reward)으로 구성될 수 있

다. 여기서상태공간은호스트의구성정보와취약점

정보 등을 포함한 네트워크 관찰 정보이다. 이때, 상

태 공간의 크기는 네트워크에서 존재하는 호스트의

수에 따라 달라진다. 행동 공간은 스캐닝(Scanning),

취약성 공격(Vulnerability Exploitation), 권한 상승

(Privilege Escalation Operations)으로 구성되어 있다.

여기서 의사 결정자(Agent)가 호스트에서 행동을 수

행하게 된다. 보상은 의사결정자가 공격한 모든 호스

트의 가치에서 수행한 모든 행동에서 나오는 비용으

로 산출되는 값이다. 이때 의사결정자는 최대한 비용
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알고리즘 내용

POMDP

실제 해커의 불완전한 관찰

(Observation) 특성을 모델링하고 침

투 테스팅 프로세스의 불확실성을

설명 가능

Q-Learning

사전 지식이 부족한 경우라도, 네트

워크 구성 범위에 대해서 최적의 공

격 경로를 탐색 가능

DQN

학습 데이터를 효율적으로 사용하면

서, 학습 시에 발생하는 오차를 줄

이는 효과를 달성 가능

Improved DQN
희소한 보상 문제에서의 최적의 공

격 경로 탐색 가능

A2C

각각의 상태가 주어졌을 때 행동을

결정하고, 해당 상태의 공격 경로의

가치를 평가 가능

PPO
정책 신경망 근사를 통해서 최적의

공격 경로의 확률 도출

표 2. 강화학습 기반 공격 COA 탐색 기술 동향
Table 2. Trends of RL based attack COA techniques

그림 3. 네트워크 공격 시나리오
Fig. 3. Network attack scenario

이 적게 드는 행동으로 가장 중요한 호스트를 손상시

킬 수 있도록 구성된다. 즉, 보상을 최대화하는 과정

에서 의사결정자는 최적의 공격 경로를 학습하게 되

는것이다. 이러한구성요소를사용하여, 그림 3과같

이 네트워크 구성에서의 최적의 공격 경로를 찾는 시

나리오를 구상할 수 있게 된다.

침투 테스팅 기법 또한 환경에서 주어지는 상태에

따라동적으로의사결정을하는과정이라고할수있

다. 강화학습 기반 침투 테스팅 연구에서, 에이전트는

탐색과 시행착오(Trial-and-Error)를 통해 네트워크 환

경에서 최적의 정책을 학습하도록 훈련한다. 이때, 에

이전트가주어진네트워크시나리오에대해사전지식

및 가정에 관계없이 학습할 수 있다는 장점이 있다.

3.2 강화학습 기반 공격 COA 탐색 기술 동향
이번 장에서는 강화학습 알고리즘 기반 침투 테스

팅 연구에 대한 동향을 정리한다. 먼저 최근 침투 테

스팅 연구에서 사용되는 부분적으로 관측 가능한 마

르코프 의사 결정 과정(POMDP, Partially Observable

Markov Decision Processes) [20], Q-Learning[21],

DQN[5]과 같은 강화학습 알고리즘에 대해 간단히 서

술한다음연구동을서술하고, 마지막으로기술의한

계에 대해 서술한다.

자율 공격 탐색 기법에 대한 한가지 접근법은

POMDP 모델이다. POMDP 알고리즘은 불확실한 환

경과 소통하는 의사결정자의 불확실성을 고려하여 의

사 결정하는 강화학습 기반 확률적 의사 결정 모델이

다[20]. POMDP 방법을 사용하면 실제 해커의 불완전

한관찰(Observation) 특성을모델링하고침투테스팅

프로세스의 불확실성을 설명할 수 있다. POMDP 모

델을 사용하여 자동 침투 테스팅을 수행한 연구[22-23]

에서는 네트워크 구성 및 방화벽 의존도와 같은 정보

를자연스럽게표현할수있어, 침투테스팅을성공적

으로 수행할 수 있다. 또한, 이 접근법을 사용하는 경

우, 네트워크의 정보 수집을 중요한 부분으로 인식하

여, 스캐닝과 공격을 지능적으로 융합할 수 있다. 그

러나 대규모 네트워크 시나리오에서 POMDP 기반의

방법은 계산 비용 문제 등 적합하지 않다.

POMDP를 사용하여 지능형 자동 침투 테스팅 시

스템인 IAPTS (Intelligent Automated Penetration

Testing System)를제안한연구[24-25]에서해당시스템

을 사용할 경우, 시간 소비와 인적 자원을 절약하여
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자율적이고 지능적으로 침투 테스팅을 수행할 수 있

으므로 정확도와 효율성 향상을 보인다. 특히 IAPTS

는 대부분의 산업용 침투 테스팅 프레임워크와 통합

할수있어서, 중대형네트워크의상황에서도좋은성

능을 보일 수 있다.

Q-Learning 알고리즘은 각 행동과 보상에 따른 Q

값(Q-value)의 최적값을 예측하고, 현재 상태에서 가

장높은 Q 값을가지는동작을선택하는방식으로동

작하는 Model-Free 강화학습 알고리즘이다[21]. 강화

학습 알고리즘이 침투 테스팅에 사용될 수 있는지 조

사한 연구[26]에서는 Q-Learning 알고리즘을 사용하여

침투 테스팅을 할 경우, 네트워크 구성 정보와 같은

사전 지식만 주어진 경우라도, 네트워크 구성 범위에

대해서 최적의 공격 경로를 찾을 수 있다. 침투 테스

팅을 자동화하기 위해 새로운 온톨로지(Ontology) 기

반 BDI (Belief Desire Intention) 에이전트와 강화학

습기반의 Q-Learning을결합한프레임워크를제안한

연구[27]에서는 해당 프레임워크를 사용함으로써 침투

테스팅을수행할때, 사전지식이알려지지않은환경

에서몇번의경험을시도한후에, 최적이고효율적인

계획을 수립한 침투 테스팅을 시도하였다. 해당 프레

임워크는 다양한 환경에서 적응력 있고 유연하다는

장점이 있으며, 정확성과 속도 측면에서도 성능이 향

상되었다. 또한, AgentPen이라는 도구로 침투 테스팅

을 수행한 연구[28]에서는 AgentPen 툴을 사용할경우

성공적인공격훈련으로, 학습된사전지식없이최적

의동작순서로수행되는침투테스팅을보인다. 특히,

Q-Learning을 적용하여 침투 테스팅에서의 자율성을

달성하였다. AgentPen을 사용함으로써, 실제 공격 단

계에서의 인간적 요소를 제거하고, 새로운 공격 시퀀

스및공격호스트환경을 학습및탐색하고, 자체 내

부 침투 테스팅의 로직을 개선할 수 있으므로, 공격

전략 자체를 도출할 수 있다는 장점이 있다. 그리고

고정 전략 기반 알고리즘인 Random, Greedy, Finite

State Machine과, 학습 기반 알고리즘인 Q-Learning,

DQN, Extended Classifier System을 침투 테스팅에

사용한연구[29-30]에서는해당알고리즘의침투테스팅

성능을 측정하여 비교를 수행하였다. 이때,

Q-Learning을 사용할 경우, 사람이 수동적으로 침투

테스팅을 수행하는 경우를 능가하는 최고의 성능을

보였다.

DQN은 Q-Learning 알고리즘에 심층 신경망인

DNN (Deep Neural Network)을적용한것으로, 학습

데이터를 효율적으로 사용하면서, 분리된 Neural

Network (NN) 구조로되어있어학습시에발생하는

오차를줄이는효과를달성할수있다[5]. DQN을기반

으로 하는 자동화된 침투 테스팅 프레임워크를 제안

한연구[31]에서는 DQN을사용하는경우 주어진환경

에서의 최적의 공격 경로를 발견하였다. 또한 그들은

CVSS (Common Vulnerability Scoring System) 점수

정보를 사용하여 각 노드에 할당된 보상 점수를 활용

하여가장실현가능한공격경로를결정한다. 사이버

지형 개념인 IPB (Intelligence Preparation of the

Battlefiled)를침투테스팅에 도입하여현실을 반영한

연구[32]에서는 IPB와 DQN을 함께 사용할 경우 자동

침투 테스팅을 수행할 때 보상과 공격 행위에 있어서

뚜렷한 성과를 보였다. IPB를 침투 테스팅에 도입함

으로써 강화학습 모델을 유지하는 것에 도움이 되고,

강화학습의사결정자의행동현실화에도움을주었다.

또한, 최근에는 DQN 알고리즘을 더욱 발전시켜

침투 테스팅을 수행하기도 한다. NDSP-IDQN이라는

발전된 DQN 알고리즘을 제안한 연구[11]에서는 해당

알고리즘은 AQN의 개선 방법을 합리적으로 선택하

고, 이를 DQN 알고리즘에 통합하여 탐색 능력을 향

상시킴으로써희소한보상문제를더잘해결할수있

다. 또한, 공간 백터 분리를 통해 행동 공간을 줄임으

로써 의사 결정자의 탐색 과정에서의 시행착오 비용

을줄일수있다는장점이있다. HA-DRL이라는계층

적 구조 기반의 심층 강화학습 아키텍처를 제시한 연

구[33]에서는 해당 알고리즘을 사용한 침투 테스팅 자

동화 기법을 제안하였다. HA-DRL은 대수적 행동 분

해전략을사용하여자동침투테스팅을수행할때발

생하는 큰 규모의 이산 동작 공간(Discrete Action

Space)을처리할수있으며, 기존의 DQN보다우수한

성능을 보였다.

A2C (Advantage Actor Critic) 알고리즘[34]은정책

자체를 학습시키는 policy-based 방법이다. 정책의 파

라미터를업데이트시키는 actor 신경망과가치함수를

업데이트 해나가는 critic 신경망으로 구성되어, 각각

의상태가주어졌을때행동을결정하고, 해당상태의

가치를 평가한다. 침투 테스팅을 위한 최적의 데이터

유출 경로를 파악하기 위해 A2C 모델 및 Double 에

이전트환경을사용한연구[35]에서는 A2C 모델을사용

함으로써 데이터 추출하기 위해 사용될 가능성이 가

장높은서비스와호스트및네트워크위험평가에사

용되는 평가 지표를 식별하기에 용이함을 보였다. 추

가로, 규모가 상당한 네트워크 환경에서도 잘 동작할

수 있음을 성능 평가로 보였다.

PPO (Proximal Policy Optimization) [36] 역시 정

책자체를학습시키는 policy-based 방법으로정책신
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Framework 내용

강화학습

알고리즘

적용 여부

CALDERA
Scan, Exploit 외 다양한

액션 라이브러리 제공
X

HARMer

그래픽 보안 모델(HARM)

사용하여 확장성 및 적응

력 향상

X

NASim

네트워크 추상화를 통해

현실 네트워크 토폴로지

반영

POMDP,

Q-learning,

DQN, Improved

DQN

IAPTS
중대형 네트워크 상황에서

의 정확성과 효율성 향상
POMDP

CybORG
공동 인터페이스가 있는 시

뮬레이션 및 환경을 제공
Improved DQN

표 3. 공격 시뮬레이션 프레임워크
Table 3. Attack Simulation Framework

경망 근사를 통해서 행동 확률을 도출하는 알고리즘

이다. PPO 알고리즘과 RND (Random Network

Distillation)를 결합하여 침투 테스팅을 위한 에이전

트를 학습한 연구[37]에서는 MOMDP

(Multi-Objective Markov Decision Process)를 기반

으로 침투 테스팅을 수행하여, 보다 효율적이고 안정

적으로 자동 침투 테스팅을 수행하였다.

3.3 기술의 한계
강화학습 에이전트는 자율 침투 테스팅을 통해 보

상을 극대화하는 최적의 공격 경로를 학습해야 한다.

공격 경로, 즉 공격 COA는 일련의 액션 또는 일련의

순서가 지정된 공격 벡터이다. 그런데, 이 공격 경로

의 탐색 공간은 네트워크 규모의 영향을 받게 되어,

네트워크 사이즈가 증가하면 다음 이유로 에이전트의

학습 효율 낮아지게 된다[11].

먼저, 대부분의경우에네트워크기밀호스트중양

의 가치(value) 값을 갖는 호스트는 일부이기 때문에,

네트워크 사이즈가 증가하면 보상이 드물게 발생하는

문제가 생겨 알고리즘의 수렴이 어려워지는 문제가

발생한다[38]. 두번째로, 네트워크크기가커짐에따라

행동 공간의 크기가 커지게 되어, 탐색(exploration)

효율이 떨어지게 되는 문제가 발생한다.

Ⅳ. 공격 COA 시뮬레이션 프레임워크

이번 장에서는 공격 COA 시뮬레이션 프레임워크

를 정리한다. 공격 COA 시뮬레이션 프레임워크는

표 1처럼 CALDERA[39], HARMer[40], NASim[26],

IAPTS[24], 적용한 시뮬레이터는 NASim, IAPTS,

CybORG가 있다.

4.1 CALDERA
CALDERA (Cyber Adversary Language and

Decision Engine for Red Team Automation) [39] 는

MITRE에서 사이버 공격에 대응하기 위해, 자체적으

로 공격을 모델링하고 실험하는 시스템을 개발한 프

레임워크이다. CALDERA는 새로운 기술에도 잘 적

응하여확장성이뛰어나며, 자율적으로실행되기때문

에 비용과 시간적인 측면에서도 효율적이다.

CALDERA는 적을 모방하고 인스턴스화하는 소프트

웨어기반시설인 ViRTS (Virtual Red Team System)

와 CALDERA가 수행할 작업 선택에 사용되는 논리

적인 모델인 LAVA (Logic for Advanced Virtual

Adversaries)로 구성되어 있다. CALDERA는 스캔과

공격 이외에 더 강력한 기능을 갖춘 액션 라이브러리

를 제공함으로써 다른 침투 테스트 프레임워크와는

차별점이 있다. 이 시스템의 내부에서는 고전적인 계

획, 마르코프 의사 결정 프로세스, Monte Carlo 시뮬

레이션 기술을 사용하여 솔루션을 개발하여 사용자

정의를 하였으며, 이를 통해 사이버 환경 및 적 프로

파일의 논리적 인코딩을 맞춤으로 개발되었다.

CALDERA는공격자의행동을바탕으로평가를수행

하고, 공격자 탐지를 수행할 수 있다. 또한 방어자는

이를 바탕으로 위협을 감지하고 대응하는 방법을 추

론 할 수 있다는 장점이 있다.

4.2 HARMer
HARMer[40]은 사이버 공격 생성을 위해 HARM

(Hierarchical Attack Representation Model)이라는

그래픽 보안 모델(GSM; Graphic Security Model)을

기반으로하는그새로운자동화침투테스팅공격프

레임워크이다. 데이터는 NMAP및 OpenVAS와 같은

기존 도구를 사용하여, 네트워크 정보(호스트, 호스트

구성, 취약성, PORT, 서비스)와 위협 및 공격자 정보

를수집한다. 또한 CVSS 점수를사용하여, 각취약점

의 심각도를 바탕으로 공격 경로를 설정하는 방법을

사용하였다. HARMer은 AWS (Amazone Web

Service)에서 실험을 수행하여, 성능을 검증하였다.

HARMer은 확장성이 좋고 적응력이 좋아, 합리적인

공격자의 가능한 공격 동작을 체계적으로 계획할 수

있으며, 계산 복잡성을 줄여주어 확장 가능하다는 장

점이 있다.
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그림 6. CybORG 프레임워크
Fig. 6. Framework of CybORG

그림 5. IAPTS 프레임워크
Fig. 5. Framework of IAPTS

그림 4. NASim 프레임워크
Fig. 4. Framework of NASim

4.3 NASim
NASim (Network Attack Simulator)[26]은 그림 4

와 같이 침투 테스팅을 위한 시뮬레이션을 제공하는

오픈 소스 연구 플랫폼이다. 네트워크 시나리오를 생

성할 수 있으며, 강화학습 알고리즘을 사용하여 에이

전트의 자동 침투 테스팅을 수행할 수 있도록 해주는

환경이다. 특히, NASim은 경량 네트워크 공격 시뮬

레이터로 네트워크 추상화를 통해 현실 네트워크 토

폴로지의특성들을최대한반영하였다. 또한네트워크

의규모및네트워크구성유형에따라다양한벤치마

크 시나리오를 제공하고 있다. 규모에 따라서 Tiny,

Small, Medium 등으로 시나리오가 제공되며, 종류에

따라서Hard, Linear, Honeypot, Single, Multi 등으로

다양한벤치마크시나리오가제공된다. 그리고사용자

는 Generated 버전을 사용하여, 호스트 구성, 방화벽

구성 등과같은 구성요소를일부변경할수있다. 이

를 통해 새로운 네트워크 토폴로지 기반의 시나리오

를 생성하여 침투 테스팅을 수행할 수도 있다는 장점

이 있다. NASim 시뮬레이터에POMDP, Improved

DQN, Q-learning, DQN과같은강화학습알고리즘을

사용한 다양한 연구들이 진행되어왔다.

4.4 IAPTS
IAPTS (Intelligent Automated Penetration Testing

System) [24-25]도구는 강화학습 알고리즘을 사용하는

지능형 도구로, 복잡한 침투 테스팅 활동을 학습하고

재현할 수 있는 환경을 그림 5와 같이 제공한다. 이

시스템을사용하여침투테스팅을할경우, 신뢰성및

테스트빈도측면에서더좋은결과를산출하면서, 사

용하는 시간 줄일 수 있어 인적 자원을 절약할 수 있

으므로 효율적이라는 장점이 있다. 이를 통해 대부분

의 산업용 침투 테스트 프레임 워크와 통합할 수 있

어, 중대형 네트워크 상황에서의 정확성과 효율성을

향상시킬 수 있다. IAPTS 시뮬레이터에 POMDP와

같은 강화학습 알고리즘을 사용한 다양한 연구들이

진행되어왔다.

4.5 CybORG
CybORG (Cyber Operations Research Gym) [42]

는 ACO (Autonomous Cyber Operation) 요구사항을

지원하기 위해 그림 6과 같이 설계된 환경으로, 자율

에이전트및보안인력의교육을위한사이버보안연

구 환경이다. CybORG는 미리 생성해놓은 설명을 기

반으로 시나리오를 만들고, 에이전트들은 반복적으로

시나리오의 환경과 상호작용하면서 시나리오상태 값

을 업데이트 시켜서 마지막에는 원하는 조건을 충족

시킨다. CybORG는 실제 시스템에서 테스트를 수행

할 수 있도록 공동 인터페이스가 있는 시뮬레이션 및

환경을 제공한다. 이를 통해 빠른 속도로 학습할 수

있다는 장점이 있다. CybORG는 한 에이전트를 같은

코드를 사용하여 각기 다른 레벨의 현실재현도

(Fidelity)에서학습하고시험을함으로써사이버자율

성을 위한 새로운 가능성을 구현하였다. CybORG 환

경을 사용하여, 다양한 침투 테스팅 시나리오가 제작

되었으며, 그 중에서 CAGE (Cyber Autonomy Gym
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for Experimentation) [41] 시나리오 등이 개발되었다.

CybORG 시뮬레이터에 HA-DRL이라는 발전된

DQN 알고리즘을 사용한 연구가 진행되기도 하였다.

Ⅴ. 결 론

본논문은사이버공격에대한선제적대응방법으

로써 강화학습 기반 사이버 공격 시뮬레이션 기술의

동향에 대해 기술하였다. 현재 보편적으로 사용되는

침투테스팅기술로부터공격트리기술, 공격그래프

기술에서부터 강화학습 기반 자율 공격 기술까지 많

은 관심을 받고 있다. 이처럼 사이버 공격 탐색 기술

은 기존의 수동 분석 기술에서 점차 자동화된 기술로

발전하는 단계에 있다. 특히, 강화학습알고리즘을 이

용한 연구가 활발히 이루어지고 있다.

그러나 현 시점에서, 실제 네트워크 트래픽의 모델

링이 어렵고, 실제 상황에서 적용하기 어려운 한계점

들 때문에 강화학습을 이용한 자율 공격 테스트는 아

직시뮬레이션실험단계에있다. 추후다중에이전트

강화학습 혹은 계층적 강화학습 기법 같은 보다 고급

알고리즘을 사용하여 더 많은 사이버 공격 시나리오

에서의 성능을 개선하는 것 또한 도전적인 연구가 될

것으로 생각 된다.
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