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요 약

정보통신 기술의 발전에 따라, 현대전에서는 무기체계들을 하나의 네트워크로 연결하고 감시정찰, 의사결정 및

정밀타격 과정에 소요되는 시간을 단축하는 것이 중요해졌다. 그러나, 기간망의 지원을 받기 어려운 전장환경에서

전술 애드혹 네트워크를 구성할 경우, 주파수 특성 및 토폴로지의 변화로 인해 음성 또는 영상과 같은 종단 간

실시간 전술 서비스를 안정적인 성능으로 제공하기 어려운 문제가 있다. AI 및 ML 기술을 활용하여 네트워킹에

요구되는 다양한 요소들을 프로토콜 동작에 반영하고자 하는 연구들이 진행되고 있으나, 전술 애드혹 환경에서 실

시간 서비스의 품질을 고려하는 네트워킹 기술은 제안되지 않았다. 본 논문에서는 전술 애드혹 단말에 적용 가능

한 AI 기반의 실시간 트래픽 송신 경로 신뢰성 판단 기술을 제안한다. 본 논문에서는 실험결과를 통해 AI 모델을

기반으로 트래픽 송신 경로의 신뢰성을 판단하고 선제적으로 라우팅 경로를 전환할 경우, 실시간 서비스 제공 성

능이 향상됨을 보인다.

Key Words : Tactical Ad-hoc Network, Real-time Service, Ad-hoc Routing, Artificial Intelligence, Machine
Learning, Path Reliability Assessment

ABSTRACT

With the advancement of information and communication technology, it has become important in modern

warfare to connect weapon systems into a single network and shorten the time required for surveillance,

reconnaissance, decision-making, and precision strike processes. However, when configuring a Tactical Ad-hoc

Network in a battlefield where it is difficult to receive support from a backbone network, there is a problem

in that it is difficult to provide end-to-end real-time tactical services such as voice or video with stable

performance due to changes in frequency characteristics and topology. Researches are being conducted to
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Ⅰ. 서 론

정보통신기술의발전에따라, 주요선진국들은전술
데이터의 효율적인 교환을통해 정보우위를 달성하고

자현대전의 특징을네트워크 중심전(NCW: Network

Centric Warfare)로정의했다. 이에따라, 감시정찰, 의

사결정및정밀타격과정에소요되는시간을단축하기

위해모든무기체계를하나의네트워크로연결하는것
이 중요해졌다[1,2].

적의공격등에의해기간망의지원을받기어려운

전장환경에서의통신을위해, 다수의단말을기반으로
전술애드혹네트워크를구성해야한다[3,4]. 그러나, 전
술환경에서는지형지물및전파방해등으로인해주파

수특성을예측하기어려우며, 단말의이동에의해토폴
로지변화또한빈번하다[5,6]. 따라서, 음성또는영상과
같이성능의안정성이중요한종단간실시간전술서비

스 제공을 위한 네트워킹 기술이 요구된다.

한편, 컴퓨터의연산능력의발전으로인공지능(AI:

Artificial Intelligence) 또는 기계학습(ML: Machine

Learning)을결합한다양한네트워킹기술들이제안되
고있다[10-17]. 그러나, 다수의연구들은전술또는애드
혹환경보다는기간망의지원을받는상황을고려한기

술들을제안한다[10-12]. 이동애드혹네트워크(MANET:

Mobile Ad-hoc Network)에서적용가능한 AI 기반네
트워킹기술들도제안되었으나, 이중일부만이실시간

전술서비스의제공성능향상을목표로한다[13-17]. 기
계학습 기반 클러스터링 연구들은 네트워크의 성능을
향상시키기위한기술을제안한다[13,14]. 그러나, 1~2홉

간 클러스터링 방식은 종단 간 실시간 전술 서비스의
성능에직접적으로영향을주기어렵다. 기계학습기반
무선자원할당및송신세기조절기술은트래픽의종단

간지연시간을감소시키기위해제안되었다[15]. 그러나,

단말의이동등으로인해토폴로지가변화하는상황에
서무선자원할당방식만으로는실시간전술서비스를

효과적으로제공하기어려울수있으며, 트래픽전송을
안정적으로수행할수있는경로의확보기술이추가적
으로요구된다. 기계학습기반라우팅경로설정연구는

에너지 소모, 데이터 손실, 라우팅 오버헤드 및 패킷
전달성능측면에서향상된성능을보여주나[16], 실시간

트래픽의 서비스품질(QoS: Quality of Service)을고
려하지않는다. 그래프학습기반트래픽정체완화연
구는트래픽발생량에의한정체를완화하는라우팅기

술을제안한다[17]. 해당연구의제안기술은실시간서
비스 품질을 고려했다고 평가할 수 있다. 하지만, AI

모델이링크품질까지고려하지못해서신호의감쇠가

있는 상황에서 기존 라우팅보다 낮은 성능을 보인다.

본논문에서는전술애드혹환경에서동작하는라우
팅프로토콜에적용가능한 AI 기반라우팅경로신뢰

성판단기술을제안한다. 제안기술은라우팅경로의
신뢰성을판단하고선제적인트래픽송신경로전환을
지원한다. 또한, 모델링 및 시뮬레이션 (M&S:

Modeling and Simulation) 결과를 통해 제안 기술이
종단 간 실시간 전술 서비스의 성능을 향상 시킬 수
있음을 보인다.

본논문의구성은다음과같다. 2장에서는 AI 및ML

기반무선네트워킹의개요에대해설명하며, AI 및ML

을적용한네트워킹기술연구에대해설명한다. 3장에

서는 라우팅 경로 신뢰성 판단을 위한 AI 모델 학습
방법과 신뢰성 판단 정보 수집을 위한 계층 간 정보
전달구조에대해설명하며, AI 모델의판단결과를기

반으로라우팅경로전환여부를결정하는기술에대해
설명한다. 4장에서는제안방법의 M&S를위해구성한
환경과이를이용하여얻은실험결과에대해설명한다.

5장에서는 제안방법을 기반으로 진행될수 있는 추후
연구에 대해 설명한 후, 본 논문의 결론을 맺는다.

Ⅱ. 배경 및 관련연구

2.1 전술 애드혹 네트워크 개요
전술애드혹네트워크는전시혹은재난과같이기간

망 지원을 받기 어려운 상황에서, 전파가 직접적으로
닿지않는위치에정보를전달하거나다수단말간효율
적인통신지원을위해구성하는이동애드혹네트워크

(MANET: Mobile Ad-hoc Network)의 일종이다[5,6].

reflect various elements required for networking into protocol operations by utilizing AI and ML technologies,

but no networking technology has been proposed that considers the quality of real-time services in a tactical

ad-hoc environment. In this paper, we propose an AI-based real-time traffic transmission path reliability

assessment technology applicable to tactical ad-hoc terminals. In this paper, it is demonstrated through

experimental results that performance of real-time service is improved when the reliability assessment of traffic

transmission paths based on an AI model is applied and the routing paths are proactively switched.
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전파 특성상, 주파수 대역을 넓게 사용하는 광대역
통신의경우전송속도가높고전파의통달거리가짧다.

반면, 대역을좁게사용하는협대역통신의경우전송속

도가낮고전파의통달거리가길다[7]. 통신에사용가능
한주파수자원에는한계가있다. 따라서, 전술애드혹
네트워크에서는네트워크구성단말의수, 지원하고자

하는전술서비스종류등의요구조건을반영한광대역
및협대역네트워킹기술을사용한다[8,9]. 광대역네트
워킹기술은제어패킷의주기적및비주기적송수신을

모두지원가능하며, 제어패킷에포함된정보를프로토
콜동작에반영한다. 반면, 협대역네트워킹기술은주
기적으로송수신하는제어패킷에최대한많은정보를

포함하고 이를 활용한다.

2.2 AI 및 ML 기반 무선 네트워킹 개요
인공지능(AI: Artificial Intelligence)은컴퓨터가주

어진정보를바탕으로추론, 문제해결및의사결정등을

수행할수있도록하는정보통신기술이다. 이때, 다수
의입력정보를바탕으로컴퓨터가스스로학습하도록
하는 기술이 기계학습(ML: Machine Learning)이다.

컴퓨터의연산능력이향상되면서, 수많은인공신경
망을계층적으로연결한심층신경망구조를적용한기
술들의성능이비약적으로증가하였다. 또한, 심층신경

망구조를적용할경우, 학습결과를저장하기위한공
간에대한문제를해결할수있다[18]. 이로인해최근에
는대다수의 AI 기술들이심층학습(DNN: Deep Neural

Network) 구조 기반의 학습 방식을 채용한다[19].

MAC, 라우팅등네트워크계층에적용되는심층학
습 기반의 기술들은 대부분 Convolutional Neural

Network(CNN), Recurrent Neural Network(RNN) 등
총 7가지 DNN의세부모델들중하나를활용하며[20],

각모델별로장단점이있어, 해결하고자하는문제의

종류에 따라 적합한모델의선정및조합이중요하다.

2.3 AI 및 ML 기반 애드혹 네트워킹 기술
주파수특성의비예측성, 단말의이동으로인한토폴

로지변화등으로인해, 무선통신환경에서전술애드

혹네트워크를구성하기위해서는많은요소를고려한
복잡한 형태의 네트워킹 기술이 요구된다.

AI 및ML 기술은컴퓨터가주어진정보를바탕으로

학습및의사결정을수행하여, 복잡한동작방식을취하
지 않고 네트워킹 기술의 성능을 향상 시킬 수 있다.

이에 AI 및ML을기반으로하는애드혹네트워킹기술

들이제안되고 있다. 그러나, 일부 연구들만이 실시간
전술서비스의제공성능향상을목표로하며, 전술애

드혹 환경에 대해 완벽히 고려하지 못한다[13-17].

기계학습기반클러스터링연구들은네트워크의성
능을 전반적으로 향상시키기 위한 기술을 제안한다
[13,14]. 각 연구들은 제안 기술이 데이터 전달 성공률,

지연시간및패킷손실측면에서네트워킹성능을향상
시킬수있음을보인다. 하지만, 1~2홉노드간에이루

어지는클러스터링기법으로는 3홉이상거리에서수행
가능한종단간실시간전술서비스의성능에직접적인
영향을주기어렵다. 기계학습기반무선자원할당및

송신세기조절기술연구는MANET에서멀티홉트래
픽의종단간지연시간을감소시키기위한기술을제안
한다[15]. 해당연구는제안기술이단대단지연시간및

트래픽전달을위해사용되는슬롯수측면에서의뛰어
난성능을보였다. 그러나, 단말의이동으로인해토폴
로지의변화가빈번하게발생하는전술애드혹네트워

크에서실시간전술서비스를효과적으로제공하기위
해서는안정적인경로를확보하는것이무선자원할당
방식보다중요하다. 기계학습기반라우팅경로설정연

구는 에너지 소모, 데이터 손실, 라우팅 오버헤드 및
패킷 전달 성능을 고려한 라우팅 기술을 제안한다[16].

하지만, 실시간트래픽의서비스품질(QoS: Quality of

Service)을고려하지않기때문에, 다수의이종트래픽
이발생할경우실시간전술서비스의성능을보장하기
어렵다. 그래프학습기반트래픽정체완화연구는트

래픽발생량에의한정체를완화하는라우팅기술을제
안한다[17]. 해당연구는실시간서비스의품질을고려하
는방식으로, 신호감쇠가없는상황에서는기존라우팅

보다높은성능을보인다. 하지만, 학습된모델이신호
의수준을완벽히고려하지못해, 감쇠가있는상황에서
는 기존 라우팅보다 낮은 성능을 보인다.

본논문에서는네트워크구성정보와실시간서비스
제공성능을고려하여라우팅경로신뢰성판단및선제
적 경로 전환을 수행하는 네트워킹 기술을 제안한다.

Ⅲ. AI 기반 라우팅 경로 신뢰성 판단 기술

3.1 경로 신뢰성 판단을 위한 AI 모델 구현
라우팅경로신뢰성판단을위해, Long Short Term

Memory(LSTM)을 기반으로 AI 모델을 구성한다.

LSTM은과거의정보를저장하고필요에따라업데이

트하는셀상태와셀상태에어떤정보를저장할지결정
하는게이트구조를적용하여, 입력정보의길이가긴
경우에과거학습내용을잊어버려예측에반영하지못

하는 RNN의장기의존성문제를극복했다[21]. LSTM

은순차적으로들어오는시계열정보를바탕으로향후



논문 /전술 애드혹 네트워크에서 실시간 서비스의 성능 향상을 위한 AI 기반 라우팅 경로 신뢰성 판단 기술

83

발생 상황을 예측하는데 주요하게 사용된다.

경로신뢰성판단 AI 모델은크게 LSTM, Dropout,

Linear 및 Sigmoid 계층으로 이루어진다. Dropout은

모델의 과적합을 방지하기 위해 일정 확률로 뉴런 중
일부를제거하고특정요소만을학습하기위해사용되
며, Linear는 입력 데이터의차원변환을 위해 사용된

다. Sigmoid는라우팅경로신뢰성판단을위한활성화
함수이다.

AI 모델이실시간트래픽송신경로의신뢰성을판

단하기위해입력받는정보는광대역및협대역네트워
킹기술의설계내용에따라달라질수있다. 본논문에
서는 AI 모델의입력하는네트워크메트릭을 1~2홉(광

대역) 또는 1~3홉(협대역) 링크품질에대한지표와실
시간 트래픽의 성공률, 지연 및 지터로 한다.

광대역 및 협대역 네트워크에서의 학습 정보 수집

시나리오는각각그림 1과그림 2에나타낸다. 광대역
네트워크에서는 5홉 실시간 트래픽을 송신하며, 송신
노드기준 1홉및 2홉노드가차례대로경로단절까지

이동후복귀한다. 협대역네트워크에서는 3홉실시간
트래픽을 송신하며, 송신 노드 기준 1홉, 2홉 및 3홉
노드가차례대로경로단절까지이동후복귀한다. 광대

역및협대역네트워크메트릭수집시나리오는모델링
및시뮬레이션 (M&S: Modeling and Simulation)에적
용되며, 수집된메트릭은 AI 모델의학습정보생성을

위해 사용된다.

AI 모델의학습정보는 M&S를통해수집된정보에
실시간트래픽경로에대한신뢰성평가결과를종합하

여 생성한다. 광대역 및 협대역 네트워크에서 발생한
실시간트래픽의성공률, 지연및지터가 QoS 요구조
건을만족할경우경로를신뢰할수있는것으로, 반대

의경우신뢰할수없는것으로평가결과를기록하여
네트워크메트릭에따라경로신뢰성을예측할수있도
록 AI 모델을 학습시킨다.

AI 모델의학습을위한파라미터는표 1과같다. 광
대역네트워크학습데이터는 676개이고, 협대역학습
데이터는 471개이다. 이중 80%를학습용으로, 20%를

AI 모델성능확인및검증을위해사용한다. 데이터의
길이는 8로, 광대역 및 협대역 네트워크 메트릭의 수

그림 1. 광대역 네트워크의 5홉 실시간 트래픽 경로 신뢰성
판단을 위한 네트워크 메트릭 수집 시나리오
Fig. 1. Network Metric Collecting Scenario for 5hop
Real-time Traffic Path Reliability Assessment in a
Wideband Network

그림 2. 협대역 네트워크의 3홉 실시간 트래픽 경로 신뢰성
판단을 위한 네트워크 메트릭 수집 시나리오
Fig. 2. Network Metric Collecting Scenario for 3hop
Real-time Traffic Path Reliability Assessment in a
Narrowband Network

Parameter Value

The Number
of Data

Wideband 676

Narrowband 471

Data Usage
Learning 80%

Validation 20%

Sequence Length 8

Batch Size 16

Epoch Length 300

Loss Function Mean Squared Error

Optimization Function Adam (Learning Rate : 0.001)

표 1. 라우팅 경로 신뢰성 판단 AI 모델의 학습 설정
Table 1. Learning Settings of AI Model for Routing Path
Reliability Assessment

그림 3. 광대역 네트워크 메트릭 및 라우팅 경로 신뢰성 학
습에 의한 학습 손실 측정 결과
Fig. 3. Training Loss Measurement Result based on
Wideband Network Metrics and Routing Path Reliability
Learning
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보다크게설정한다. 16개씩의데이터로학습 1회를수

행하며, 전체데이터를총 300회학습한다. 손실함수는
Mean Squared Error이며, 최적화 함수는 Adam이다.

그림 3과그림 4는각각광대역및협대역네트워크

메트릭과라우팅경로신뢰성을학습하면서얻은학습
손실 측정 결과를 나타낸다. 두 그림 모두 학습 진행
과정에서손실이점차감소하는양상을확인할수있다.

이는 LSTM 기반의 AI 모델이 데이터를 안정적으로
학습하였음을 나타낸다.

3.2 경로 신뢰성 판단을 위한 정보 수집 및 전달
구조

본논문의제안기술에적용되는 AI 모델은네트워
크메트릭을입력으로해서, 연산이후경로신뢰성에
대한판단결과를출력한다. 따라서, MAC, 라우팅및

전송 계층은 AI에 전달할 정보를 수집한다.

AI 모델에라우팅경로신뢰성판단정보를전달하
기 위한 네트워킹 계층별 정보 수집 및 전달 구조를

그림 5에 나타낸다. 전송 계층은 AI 모델과 연동하고
실시간트래픽송신경로의전환여부를결정한다. 따라
서, MAC 계층과라우팅계층간, 그리고라우팅계층

과전송계층간에정보전달을위한인터페이스를구성
한다. MAC 계층은최대 2홉까지노드간연결링크에
대한품질정보를수집및관리하고이를MAC-라우팅

인터페이스를통해라우팅계층으로전달한다. 광대역
라우팅은최대 2홉까지, 협대역라우팅은최대 3홉까지
의 링크 품질 정보를 수집 및 관리하고 트래픽 송신

경로에대한링크품질정보를라우팅-전송인터페이스
를통해전송계층으로전달한다. 전송계층은필요정
보를트래픽목적지단말로부터수집하며, 주기적으로

MAC, 라우팅및전송계층에서수집한정보를 AI 모델

에 전달 할 수 있도록 관리한다.

3.3 경로 신뢰성 판단 기반 라우팅 경로 전환 기술
전송계층은 AI 모델과연동하여트래픽송신을위

한주경로에대해신뢰성평가결과를얻으며, 신뢰성
이임계값이하인경우트래픽송신경로를대체경로로
전환한다. 라우팅경로전환을위한연동구조는그림

6과같다. 3.2절에설명한바와같이, 소스노드의전송
계층은트래픽송신경로와관련된네트워크메트릭을
수집한다. 주기적으로 AI 모델에 경로 신뢰성 판단을

요청할때수집된메트릭이함께전달된다. AI 모델은
전송계층의요청에대해네트워크메트릭기반의경로

그림 5. 라우팅 경로 신뢰성 판단을 위한 네트워킹 계층별
정보 수집 및 전달 구조
Fig. 5. Network Layer-wise Information Collecting and
Forwarding Structure for Routing Path Reliability
Assessment

그림 4. 협대역 네트워크 메트릭 및 라우팅 경로 신뢰성 학
습에 의한 학습 손실 측정 결과
Fig. 4. Training Loss Measurement Result based on
Narrowband Network Metrics and Routing Path Reliability
Learning

그림 6. 경로 신뢰성 판단 결과 기반 트래픽 경로 전환을
위한 AI 모델, 전송 및 라우팅 연동 구조
Fig. 6. Integration Structure of AI Model, Transport and
Routing for Path Reliability Assessment based Traffic Path
Switching
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신뢰성 평가 결과로 응답한다. 신뢰성 평가 결과는 0

이상 1 이하의값이며, 이값이임계값이하일경우전
송계층이라우팅계층으로트래픽송신경로전환을요

청한다.

Ⅳ. 모의실험

4.1 AI 모델 연동 모의실험 환경
AI 모델연동및모의실험을위한테스트베드아키

텍처는 그림 7과 같다. Riverbed Modeler(구 OPNET

Modeler) 18.6 버전을설치한 PC와경로신뢰성판단
을위한 AI 모델이탑재된 NVIDIA Jetson Nano 보드
를 이더넷으로 연결하여 테스트베드를 구축한다.

Riverbed Modeler의노드모델에는응용트래픽특성
을반영한응용계층과트래픽전송을제어하는전송계
층프로토콜을포함하여, 광대역/협대역통신을위해개

발한 MAC 및라우팅프로토콜이적용된다. 전송계층
은 AI 모델과외부인터페이스를통해연동된다. 모의
실험시나리오는 AI 기반라우팅경로신뢰성판단기

술의효과를확인하기위해구성되었으며, 실험결과는
4.2절에서 상세히 설명한다.

그림 7. AI 모델 연동 및 모의실험 수행을 위한 테스트베드
아키텍처
Fig. 7. Testbed Architecture for Integrating AI Model and
Conducting Simulation

4.2 모의실험 결과
전술애드혹네트워크에서노드들은그룹단위로기

동하며, 기동 중에 그룹들이 동일 지역으로 집결하고
서로 다른 지역으로 전개하는 과정을 반복한다. 또한,

지형으로인해링크가단절되는상황도발생할수있다.

이와같은전술애드혹네트워크의특징을반영하여광
대역및협대역네트워크기반모의실험시나리오를구
성한다.

광대역환경을대상으로제안기술의효과성을확인
하기위한모의실험파라미터및토폴로지를각각그림
8과표 2에나타낸다. 5홉실시간트래픽송수신을위한

주경로및대체경로를형성할수있도록 10개노드를

그림 8. 광대역 네트워크에서의 라우팅 경로 신뢰성 판단
기술 모의실험 토폴로지
Fig. 8. Simulation Topology for Evaluating Routing Path
Reliability Assessment Scheme in Wideband Network

Configurations Value

Topology

The
Number

of Nodes
10

The
Number
of Paths

2 (Main and Alternative Paths)

Mobility

∙Moving Node : One of the nodes
located on the main path
∙Moving Time : During Traffic

Generation Time
∙Topology Restoration : During

Traffic Pause Time

Traffic
Characteristics

∙Traffic Generation Time : 10 min
∙Traffic Pause Time : 10 min
∙The Number of Repeat (Generation/

Pause) : 8
∙Packet Size : 800 bytes
∙Packet Generation Rate : 10

packets/sec

Signal Attenuation
∙Path Loss
∙Random Attenuation : 0~1 dB

Criterion to
Switching Routing

Path

∙Existing Scheme : Upon route
error message is received
∙Proposed Scheme : When path

reliability is below 0.2 (Moving
Average Window Size : 3)

표 2. 광대역 네트워크에서의 라우팅 경로 신뢰성 판단 기술
모의실험 파라미터
Table 2. Simulation Parameters for Evaluating Routing
Path Reliability Assessment Scheme in Wideband Network
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배치한다. 트래픽전달중에주경로의신뢰성이저하되
는상황을만들기위해, 주경로에위치한하나의노드
가경로단절상황까지이동하도록시나리오를구성한

다. 트래픽은 10분발생및 10분휴식을 8회반복하도
록설정한다. 주파수특성의임의성을반영하고자, 거리
에 따른 신호 감쇠 뿐만 아니라 0~1dB 사이의 임의

감쇠를적용한다. 다음의내용에서, AI 기반라우팅경
로신뢰성판단기술적용여부에따른광대역네트워크
성능 분석 결과를 제시한다.

광대역 환경에서 라우팅 경로 신뢰성 판단을 위한
AI 모델을적용하지않았을때 Min-Max 정규화된링
크품질값, 라우팅의주경로데이터전달량및 MAC

계층재전송량측정결과를그림 9에나타낸다. 광대역
환경에서링크품질이약 0.4 이하일경우경로단절이

발생하며, 이에의해경로오류메시지가발생한다. 경
로오류를인지하고새로운송신경로로트래픽전달을
결정하기까지시간이소요되어, 라우팅계층에서는일

정시간동안기존경로로트래픽을전달한다. 따라서,

MAC 계층에서는링크품질이낮고새로운트래픽송
신 경로가 결정되기까지 재전송이 발생하게 된다.

광대역환경에서 AI 모델기반라우팅경로신뢰성
판단기술을적용했을때 Min-Max 정규화된링크품
질, 라우팅의주경로데이터전달량및 MAC 계층재

전송량측정결과를그림 10에나타낸다. 제안방법미
적용상황과동일하게링크품질이약 0.4 이하일경우
경로단절이발생하지만, 경로신뢰성판단에의해트래

픽 송신 경로 변경이 주 경로 단절 이전에 발생한다.

그림 10. 광대역 네트워크에서 라우팅 경로 신뢰성 판단 기
술 적용시 링크 품질, 라우팅 계층에 의한 주 경로 데이터
전달량 및 MAC 계층 재전송 성능 측정 결과
Fig. 10. Results of Link Quality, Data Forwarded to
Main Path by Routing Layer, and MAC Layer
Retransmission Performance Measurements When Routing
Path Reliability Assessment Scheme is Applied in
Wideband Network

그림 9. 광대역 네트워크에서 라우팅 경로 신뢰성 판단 기
술 미적용시 링크 품질, 라우팅 계층에 의한 주 경로 데이터
전달량 및 MAC 계층 재전송 성능 측정 결과
Fig. 9. Results of Link Quality, Data Forwarded to Main
Path by Routing Layer, and MAC Layer Retransmission
Performance Measurements When Routing Path Reliability
Assessment Scheme is Not Applied in Wideband Network
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따라서, MAC 계층에서도 재전송이 발생하지 않는다.

그림 11은 제안 방법 적용 여부에 따른 대체 경로
트래픽송신량측정결과를나타낸다. 그림의붉은점선
을통해, 제안방법을적용하면상기설명과같은이유

로트래픽송신경로전환이더빠르게일어나는결과를
확인할 수 있다.

표 3은 4번의 모의실험을 반복 수행하여 얻은 AI

모델적용여부에따른네트워크성능지표평균을보인
다. 측정지표는경로단절대응시간, 전송성공률및
평균종단간지연시간이다. 경로단절대응시간은경

로단절시점부터트래픽송신경로전환이일어나기까

지의소요시간을의미하며, 0보다작은경우에는경로
전환이단절보다이전에발생했음을나타낸다. 제안방

법을사용할경우, AI의라우팅경로신뢰성판단결과
를바탕으로선제적인트래픽송신경로전환이발생한
다. 따라서, 링크단절이발생한경로로트래픽을송신

하지 않아 기존 방식보다 높은 패킷 전달 성공률 및
낮은 종단 간 지연시간을 보인다.

협대역환경을대상으로제안기술의효과성을확인

하기위한모의실험파라미터및토폴로지를각각그림
12와 표 4에 나타낸다. 3홉 실시간 트래픽 송수신을
위한주경로및 2개의대체경로를형성할수있도록

8개노드를배치한다. 트래픽전달중에주경로의신뢰
성이저하되는상황을만들기위해, 주경로에위치한
하나의노드가경로단절상황까지이동하도록시나리

오를구성한다. 트래픽은 17분발생및 3분휴식을 7회
반복하도록설정한다. 주파수특성의임의성을반영하
고자, 거리에따른신호감쇠뿐만아니라 0~1dB 사이

의임의감쇠를적용한다. 트래픽송신경로를전환해야
하는경우, 협대역라우팅은경로홉수, 링크품질등을
고려하여대체경로중하나를주경로로선택한다. 다음

Configurations Value

Topology

The
Number

of Nodes
8

The
Number
of Paths

3 (Main and Two Alternative Paths)

Mobility

∙Moving Node : One of the nodes
located on the main path
∙Moving Time : During Traffic

Generation Time
∙Topology Restoration : During

Traffic Pause Time

Traffic
Characteristics

∙Traffic Generation Time : 17 min
∙Traffic Pause Time : 3 min
∙The Number of Repeat

(Generation/Pause) : 7
∙Packet Size : 500 bytes
∙Packet Generation Rate : 2

packets/sec

Signal Attenuation
∙Path Loss
∙Random Attenuation : 0~1 dB

Criterion to
Switching Routing

Path

∙Existing Scheme : Minimum link
quality of routing path is below
threshold
∙Proposed Scheme : When path

reliability is below 0.3

표 4. 협대역 네트워크에서의 라우팅 경로 신뢰성 판단 기술
모의실험 파라미터
Table 4. Simulation Parameters for Evaluating Routing
Path Reliability Assessment Scheme in Narrow Network

그림 11. 광대역 네트워크에서 라우팅 경로 신뢰성 판단
기술 적용 여부에 따른 대체 경로 트래픽 송신량 비교 결과
Fig. 11. Comparison of Traffic Volume for Alternative
Path According to The Application of Routing Path
Reliability Assessment Scheme in Wideband Network

Routing
Scheme

Response Time
for Route

Breakage (sec)

Packet
Delivery

Ratio (%)

Average
E2E Delay

(sec)

AI Enabled
Routing

-26.588 100.0 1.963

Existing
Routing

82.665 99.83 2.136

표 3. 광대역 네트워크에서의 라우팅 경로 신뢰성 판단 기
술 모의실험 파라미터
Table 3. Simulation Parameters for Evaluating Routing
Path Reliability Assessment Scheme in Wideband Network
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의 내용에서, AI 기반 라우팅 경로 신뢰성 판단 기술
적용 여부에 따른 협대역 네트워크 성능 분석 결과를
제시한다.

협대역네트워크는광대역네트워크와달리, 전송할
수있는정보의양이극히적다. 따라서, 협대역라우팅

은주기적으로송신하는 Hello 메시지에이웃노드와의
링크품질정보를포함하여, 경로단절에대응한다. 따
라서, 기존라우팅방식에대해경로단절대응을위한

링크 품질 임계값을 파라미터로 설정한다.

그림 13과 그림 14는 각각 제안 방법 적용 여부에
따른주경로및대체경로트래픽송신량측정결과를

나타낸다. 실험결과의붉은색점선을통해, 기존라우
팅 방식에서 링크 품질 임계값을 높게 설정할수록 주
경로를통한트래픽전달중단과대체경로를통한트래

픽전달시작이빠르게일어나는결과를확인할수있
다. 이는트래픽송신경로의전환이빠르게일어나는
것을의미한다. 또한, AI 기반의라우팅경로전환기술

을적용하는경우, 링크품질임계값을비교적높게설
정한경우보다도빠르게경로신뢰성저하에대응할수
있음을확인할수있다. 이와같은결과를얻은이유는

그림 14. 협대역 네트워크에서 라우팅 경로 신뢰성 판단 기
술 적용 여부에 따른 대체 경로 트래픽 송신량 비교 결과
Fig. 14. Comparison of Traffic Volume for Alternative
Path According to The Application of Routing Path
Reliability Assessment Scheme in Narrowband Network

그림 13. 협대역 네트워크에서 라우팅 경로 신뢰성 판단
기술 적용 여부에 따른 주 경로 트래픽 송신량 비교 결과
Fig. 13. Comparison of Traffic Volume for Main Path
According to The Application of Routing Path Reliability
Assessment Scheme in Narrowband Network

그림 12. 협대역 네트워크에서의 라우팅 경로 신뢰성 판단
기술 모의실험 토폴로지
Fig. 12. Simulation Topology for Evaluating Routing Path
Reliability Assessment Scheme in Narrowband Network
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AI 학습 시 링크 품질 뿐만 아니라 전송 계층에서의
성능지표또한학습정보로주었기때문이다. 네트워크
성능이감소할경우경로신뢰성저하를인지하여, AI

모듈이더빠르게경로단절에대응할수있음을확인할
수 있다.

표 5는 4번의 모의실험을 반복 수행하여 얻은 AI

모델적용여부에따른네트워크성능지표평균을보인
다. 제안방법을사용할경우, AI의라우팅경로신뢰성
판단결과를바탕으로선제적인트래픽송신경로전환

이발생한다. 따라서, 전송성공률이링크품질의임계
값을중간또는낮은값으로했을때보다높은결과를
보인다. 종단간 지연시간은 품질 임계값이 중간일 때

보다높은결과를확인할수있다. 이는전송성공률이
높아 지연이 큰 패킷도 도달하기 때문이다.

Ⅴ. 결론 및 향후연구

본 논문에서는 종단 간 실시간 서비스를 안정적인
성능으로 제공하기 위해 AI 모델을 기반으로 라우팅

경로의신뢰성을판단하는기술을제안한다. 주경로와
대체경로가모두존재하는광대역/협대역전술환경에
서모의실험을수행한결과, 제안방법을적용한경우

주경로의 신뢰성이 감소하는 것을신속하게 판단하고
선제적으로트래픽을대체경로를통해송신할수있음
을확인하였다. 따라서, 제안방법을적용하면적용하지

않은경우보다트래픽전송성공률이증가하고평균종
단간지연이감소하여실시간서비스를더욱안정적인
성능으로 제공할 수 있다.

향후연구에서는라우팅경로신뢰성감소에대한오

탐지율을 최소화할수있도록 AI 모델을 최적화하는
연구를수행하고자한다. 또한, 다양한특성의트래픽을
적용하고 노드 이동성 모델 및 실 지형 기반의 신호

감쇠모델을적용하는등보다실제적인전술네트워크
운용시나리오에서 AI 모델적용네트워킹기술의모의
실험을수행하여제안방법의성능을평가하고자한다.
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