
논문 25-50-11-11 The Journal of Korean Institute of Communications and Information Sciences '25-11 Vol.50 No.11
https://doi.org/10.7840/kics.2025.50.11.1730

1730

저궤도 위성 네트워크에서 위장
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요 약

저궤도 위성(Low Earth Orbit: LEO) 통신은 글로

벌 연결성과 낮은 지연 시간 등 향후 6G 비지상 네트

워크를 구축하기 위한 핵심 기술로 주목받고 있다. 그

러나 위성 네트워크에서는 위성의 빠른 이동으로 인해

빈번한 핸드오버(handover)가 발생하며 이는 다양한

보안 위협으로 이어질 수 있다. 본 논문에서는 위성

네트워크에서 허위 기지국(fake base station)이 위성과

지상국의 핸드오버를 탈취하는 위장 공격의 가능성을

분석하고 핸드오버 실패 확률을 모델링한다. 또한, 핸

드오버 실패 확률을 수학적으로 분석하여 위성 네트워

크에서의 보안 취약점을 평가하고 저궤도 위성 통신의

보안성을 강화하기 위한 대응 방안을 논의한다.
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ABSTRACT

Low Earth Orbit (LEO) satellite communications

have become one of the key technologies for future

6G non-terrestrial networks due to their global con-

nectivity and low latency. However, frequent hand-

overs in LEO satellite networks could initiate severe

security threats. In this paper, we investigate the fea-

sibility of the impersonation attack by a fake base

station, which hijacks the legitimate handover be-

tween a satellite and a ground base station. Further,

we analyze a handover failure probability and discuss

potential countermeasures to enhance the security of

the LEO satellite handover procedure.

Ⅰ. 서 론

저궤도 위성(LEO)은 상대적으로 지구와 가까운

300km~2,000km 궤도위에서이동하기때문에지연시

간이짧고신호강도가높아기존위성통신보다안정적

인통신성능을제공할수있다. 또한, 저궤도위성통신

은기존의지상네트워크기반통신을보완하며, 농촌·

해양·극지방과같은음영지역에서도안정적인연결성

을제공할수있어, 6G 이동통신의핵심기술로주목받

고 있다[1].

저궤도위성네트워크에서는저궤도위성의상대적

으로낮은고도와빠른이동속도로인해핸드오버가빈

번히발생한다. 이러한핸드오버과정에서허위기지국

(fake base station)이위성을목표삼아정상지상국을

모방하는위장(impersonation) 공격을수행할경우, 해

당 위성은 중간자(MitM) 공격이나 서비스 거부(DoS)

공격등다양한보안위협에노출될수있다[2,3]. 따라서

저궤도위성의핸드오버과정중에발생할수있는보안

위협의가능성을분석하고이를토대로위성통신의보

안성을 강화하는 연구가 필요하다.
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본논문에서는허위기지국이위성과지상국의핸드
오버를탈취하는위장공격의가능성을분석하고핸드
오버실패확률을모델링한다. 또한, 핸드오버실패확

률을 수학적으로 분석하여 위성네트워크에서의 보안
취약점을평가하고저궤도위성통신의보안성을강화
하기위한대응방안을논의한다. 본논문의신규성과

주요 기여점을 요약하면 다음과 같다.

①본논문에서는이동통신네트워크에서허위기지
국기반의핸드오버실패공격이가능하다는기존의실

험결과를바탕으로위성네트워크에서핸드오버실패
확률을모델링한다. ②본논문에서는 Nakagami-m 채
널모델을가정했을때, 가우시안근사를활용하여핸드

오버실패확률을분석한다. ③본논문에서는저궤도
위성네트워크환경을고려한모의실험을통해핸드오
버실패확률분석결과를검증하고대응방안으로안테

나선택기법이사용되는경우에대한결과를함께논의
한다.

Ⅱ. 시스템 모델

본장에서는저궤도위성, 지상국, 허위기지국등을
가정하는시스템모델에서각각의변수와허위기지국

에 의한 핸드오버 실패 공격의 과정을 논의한다.

2.1 시스템 환경 변수
본 논문에서는 그림 1과 같이 저궤도 위성, 지상국

(Ground Base Station: GBS) 및허위기지국(fake BS)

이존재하는비지상네트워크에서저궤도위성이핸드
오버를수행하는상황을가정한다. 저궤도위성은소스
지상국(source GBS)으로부터서비스를받으며, 핸드오

버를위해주변지상국과의채널상태를측정하고소스

지상국에게보고(measurement report: MR)한다. 허위
기지국은공격목표인저궤도위성이채널상태를측정
할 수 있도록 파일럿 신호를 전송한다.

본 논문에서는 위성과 지상국 사이의 채널 계수를
형상(shape) 매개변수 , 와척도(scale) 매개변수, 를 갖는 Nakagami-m 분포로 가정한다.

Nakagami-m 채널모델은저궤도위성통신관련연구
에서많이사용되고있는채널모델로형상매개변수와

척도 매개변수 값을 통해 가시성(LoS)과 비가시성
(NLoS)의 영향 및 위성 고도에 따른 대규모 페이딩
(Large-scale fading)의영향을반영할수있다[4],[5]. 본

논문에서가정하는저궤도위성네트워크모델의주요
특징(지상네트워크대비차별점등) 및구체적인변수
값 등은 각 세부 절에서 논의한다.

2.2 핸드오버 실패 공격
허위기지국은목표저궤도위성의핸드오버절차를

악용하여위성과목표지상국(target GBS) 사이의새로
운연결을방해하고허위기지국과강제로연결되는핸

드오버 실패 공격을 수행한다. 지상 네트워크에서
3GPP 기반의 핸드오버 절차를 악용하는공격사례는
SDR (software-defined radio) 장비를사용하여실험적

으로연구된바있다[3]. 본연구에서는기존연구의실
험적결과를 3GPP 기반비지상네트워크(즉, 위성네트
워크)로확장하여핸드오버실패공격에필요한절차를

논의한다. 본연구의주요목표는핸드오버실패공격의
수학적모델링과이에대한대응방안을논의하는것이다.

그림 2는위성네트워크에서 3단계로구성되는핸드

오버실패공격과정의예시를나타낸다. 공격의각단
계에 대한 설명은 다음과 같다.

소스 지상국은 해당 MR 정보와 새로운 지상국의

PCI (physical cell identity)를확인하고최종핸드오버
를결정한다. 이과정에서허위기지국은기존지상국으
로위장하여 MR 정보와 PCI 정보를기만할수있다[3].

소스 지상국은 핸드오버 준비 단계로 RRC (radio re-

source control) 연결 재설정 절차를 시작한다.

1단계: 허위기지국은목표(target) 저궤도위성이핸

드오버를준비하는과정에서핸드오버실패공격을시
작한다. 저궤도위성은주변지상국의채널상태를측정
및 보고(MR)하여 소스 지상국에게 전달한다.

2단계: 허위기지국은기존지상국의정보를이용하
여핸드오버완료를위해필수적인 RRC 재설정요청을
거부하고 RRC 연결 해제 메시지를 위성에 전달하여

최종적으로핸드오버실패를강제한다. RRC 재설정거
부메시지와 RRC 연결해제메시지는일반적인핸드오

그림 1. 허위 기지국이 존재하는 위성 네트워크 예시
Fig. 1. A satellite network with fake BS
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버실패과정에서도발생하기때문에핸드오버프로토

콜에서위성이해당메시지의진위여부를구분하는것
은 어려운 상황이다[3].

3단계: 핸드오버실패공격이후허위기지국은다양

한추가공격을수행하여위성네트워크에추가적인피
해를유발할수있다. 대표적으로다음과같이중간자
공격과 서비스 거부 공격을 생각할 수 있다.

3-1) 중간자공격(MitM): 허위기지국은위성과타
겟 지상 기지국 간의 신호를 가로채어 중계함으로써,

위성과 지상국 간의 통신을 감청 및 위조할 수 있다.

3-2) 서비스 거부 공격(DoS): 허위 기지국은 연결
요청(Attach Request)에 대해 연결 거절 응답(Attach

Reject)을반복하여, 위성이정상적인네트워크접속을

하지 못하도록 방해할 수 있다.

Ⅲ. 핸드오버 실패 확률 분석

본장에서는핸드오버실패공격을수학적으로모델
링한다. 허위 기지국은 저궤도 위성이 핸드오버 과정
중에선택하려는지상국보다더좋은위성과의채널상

태가측정되도록 MR 정보를기만하여허위기지국이
더좋은핸드오버후보가될수있도록한다. 허위기지
국이 PCI 정보위조에성공했다고가정했을때, 핸드오

버 실패는 지상국 신호와 허위 기지국 신호의 유효
SNR (signal-to-noise ration) 차이에따라결정된다. 따
라서핸드오버실패확률(handover failure probability)

을 다음과 같이 정의할 수 있다.
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



, (1)

여기서 와 는각각정상지상국과허위기지국의
송신전력, 은평균잡음전력그리고 은 SNR 차이
의 여유 값(margin)을 나타낸다.

수식 (1)의 와 는각각형상매개변수 ,와 척도 매개변수 , 을 갖는 감마

(Gamma) 분포를따른다. 따라서 핸드오버 실패 확률는서로독립인두감마확률변수의차의누적분포
함수(CDF)로 표현이 된다. 일반적으로 두 감마 확률
변수의차의누적분포에관한연구가많이논의되고있

으나특정매개변수조합을제외한경우에대해서는해
당 CDF를닫힌형태(closed-form)로유도하는것이불
가능하다고알려져있다[6]. 본연구에서는이를근사적

으로해결하고자가우시안(Gaussian) 근사를사용한다.,  값이 큰 경우에, 각각의 감마 분포는 평균이

, 이고분산이 , 인가우시안분포
로근사된다. 위성통신에서는 LoS의영향이크기때문
에 ,  값이 적당히 큰 상황을 가정할 수 있다.

최종적으로표준정규분포의 CDF를 으로정의
할 때 의 근사 값은 다음과 같다.
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Remark 1: 본 논문에서 논의한 핸드오버 실패 확률

분석은 채널 모델 가정에 따라 다양한 상황에서 적용
가능한분석방법이다. 그러나저궤도위성의빠른움직
임과글로벌커버리지로인해핸드오버실패로인한영

향은일반지상네트워크에비해저궤도위성네트워크
에서훨씬클것으로예상된다. 따라서안정적인저궤도
위성네트워크서비스제공을위한설계기준으로핸드

오버 실패 확률 분석 결과를 활용할 수 있을 것이다.

또한, 본논문의결과를확장하여핸드오버실패확률이
글로벌커버리지에미치는영향을종합적고려한서비

스중단확률(outage probability) 등을분석하는 향후
연구 방향을 생각해 볼 수 있다.

Remark 2: 본논문에서논의한핸드오버실패공격은

핸드오버의 측정보고(MR) 단계에서 위성에서 측정되
는지상국신호의유효 SNR (effective SNR) 값에영향

그림 2. 핸드오버 실패 공격 절차 예시
Fig. 2. Handover failure attack procedure
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을받는다. 따라서안테나다양성(antenna diversity)을
활용한 기술을이용하여 측정보고 단계에서 측정되는
유효 SNR 값을 증가시킬경우핸드오버실패확률을

줄일 수 있을 것이다. 예를 들어, 다중 안테나 탑재를
가정할경우, 안테나선택(antenna selection) 기법등을
적용하여 MR 단계에서 유효 SNR 값을 증가시킬 수

있을것이며[6], 이경우수식 (1)의핸드오버실패확률
은 다음과 같이 표현된다.

 Pr







≥ max









, (3)

여기서 는 다중 안테나 탑재를 가정했을 때 안테나
인덱스 의 채널 계수를 의미한다.

Ⅳ. 모의실험

본장에서는모의실험을통해수식 (2)의분석결과
를검증한다. 모의실험에서는표 1의변수값을사용한

다. 또한, 허위기지국의핸드오버실패공격에대해서
핸드오버실패확률을줄이기위한대응방안으로안테
나선택기법이사용되는경우에대한모의실험결과를

함께 논의한다.

그림 3은저궤도위성과허위기지국사이의 SNR이
10 dB일때, 위성과지상국사이의 SNR 값변화에따

른핸드오버실패확률을나타낸다. 과 은 10 dB

로설정했으며, , 은동일하게 1, 5, 10의값으로

설정했다. 논의한바와같이 , 의값이클수록근
사의 정확도가 높아진다. 위성과 지상국 사이의 SNR

값이증가할수록핸드오버실패확률이감소하는것을

확인할수있다. 핸드오버실패공격의대응방안을논
의하기위해안테나선택기법(4개)을추가적으로실험
하였다. 안테나다양성으로인해핸드오버실패확률이

감소하는 것을 확인할 수 있다.

그림 4은 저궤도 위성과 허위 기지국 사이의 SNR

및위성과지상국사이의 SNR 값변화에따른핸드오

버실패확률을나타낸다. 과 은 10 dB로설정했

으며, , 은동일하게 2의값으로설정했다. 지상국

에서수신되는 SNR이높고허위기지국의 SNR이낮
은경우(오른쪽하단영역)에는핸드오버실패확률이
0에가까운값으로수렴하고허위기지국의 SNR이지

상국보다상대적으로높은상황(왼쪽상단영역)에서는
핸드오버 실패 확률이 1에 근접하는 것을 확인할 수
있다. 또한, 두 SNR이유사한상황에서는핸드오버실

패확률이 0.5 값을지니는것을확인할수있다. 모의실
험결과를활용하여위성네트워크설계단계에서핸드
오버실패의위협성을분석하고이를토대로핸드오버

실패공격을예방하기위해지상국에서필요한최소수
신 SNR을 정략적으로 계산할 수 있다.

Parameter Value

Carrier frequency  (GHz) 30

Transmit power  (dBm) 30

Path-loss exponent  2

Nakagami shape parameter  1, 2, 5, 10

LEO orbit altitude  (km) 600

Noise spectral density  (dBm/Hz) -174

Speed of light  (m/s) ×

Maximum antenna gain   (dBi) 40

EIRP (dBW) 40

표 1. 모의실험 관련 변수
Table 1. Simulation Parameters

그림 3. GBS의 SNR 변화에 따른 핸드오버 실패 확률
Fig. 3. Handover failure probability with SNR

그림 4. SNR 변화에 따른 핸드오버 실패 확률
Fig. 4. Handover failure probability with SNR
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Ⅴ. 결 론

본 논문에서는 허위 기지국의 위장 공격에 기반한
핸드오버실패공격을조사하고핸드오버실패확률을
수학적으로모델링하고분석하였다. 또한, 다중안테나

기술이 하나의 대응 방안으로 사용될 수 있다는 것을
모의실험을 통해 확인하였다.
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