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요 약

최근 전술적 목적으로 운용되는 드론의 식별을 위

해 드론이 사용하는 통신 신호의 제원을 추정하는 기

술의 중요성이 커지고 있다. 그러나, 드론 통신에는

동일한 주파수 대역에서 서로 다른 신호들이 전송되

기 때문에 정확한 제원 추정을 위해서는 신호 분리

과정이 필수적이다. 본 논문에서는 정확한 신호 제원

추정을 위해 딥러닝 기법을 활용한 드론 통신 신호

분리 기법을 제안한다. 제안하는 기법은 수신된 신호

를 스펙트로그램으로 변환한 후, 딥러닝 기반 의미론

적 분할 모델을 적용하여 효과적으로 신호성분을 분

리한다. 모의실험을 통해 제안하는 기법이 신호 분리

를 정확히 수행하여 우수한 신호 제원 추정 성능을

지님을 확인하였다.

키워드 : 전자전, 딥러닝, 신호 분리
Key Words : Electronic Warfare, Deep Learning,

Signal Separation

ABSTRACT

Recently, the importance of accurately estimating

communication signal parameters used by drones has

increased for identifying drones operating for tactical

purposes. However, drone communication signals of-

ten contain multiple signals transmitted concurrently

within the same frequency band, making it challeng-

ing to accurately estimate the parameters of in-

dividual signals. In this paper, we propose a deep

learning-based method to separate drone communica-

tion signals. The proposed approach converts the re-

ceived signal into spectrogram and separates them by

employing a semantic segmentation model.

Simulation results show that the proposed method ac-

curately performs signal separation, achieving ex-

cellent performance in estimating signal parameters.

Ⅰ. 서 론

최근에무인항공기인드론은정찰및목표타격과

같은 다양한 군사적 목적으로 활발히 활용되고 있다.

이러한드론을 효과적으로 무력화하기 위해서는 드론

의정확한탐지및식별이필수적이며[1], 이를위해드

론이사용하는통신신호의제원을정밀하게추정하고

분석하는 과정이 요구된다.

현재 드론 시장에서 가장 높은 점유율을 차지하고

있는 DJI사의드론은 OcuSync 프로토콜기반의통신

시스템을채택하고있다[2]. OcuSync 프로토콜은업링

크 (uplink), 다운링크 (downlink), 드론 ID 등서로다

른목적의신호들을동일한주파수대역에서시간분할

방식으로송수신하기때문에, 이들의제원을정확히추

정하는데어려움이존재한다. 이에따라각신호의정

밀한분리를통해신호제원을효과적으로추정하는기

술의 개발이 필요하다.

기존의 연구에서는 DSW (dual sliding window)를

이용하여 활성 신호 구간을 탐지하고, 탐지된 구간의
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길이를 기준으로 신호를 분리시키는 방법을 제안하였
다[3]. 하지만이러한기법은신호길이와같은사전정
보가필수적으로요구되고, 낮은 SNR (signal-to-noise

ratio) 환경에서분리성능이저하된다는단점을지닌다.

본논문에서는기존기법의한계를극복하기위해딥

러닝기반의의미론적분할 (semantic segmentation) 기
법을이용한드론통신신호분리방법을제안한다. 제안
하는기법은수신된신호를스펙트로그램으로변환하고,

딥러닝기반의미론적분할모델을활용하여신호성분들
을정확히분리한다. 이를통해복잡한신호송수신환경
에서도 효과적으로 드론 신호를 분리할 수 있다.

Ⅱ. 의미론적 분할을 이용한 신호 분리 기법

본논문에서제안하는드론통신신호분리기법은
딥러닝 기반의 의미론적 분할 모델을 이용하여

OcuSync 프로토콜의업링크, 다운링크, 드론 ID, 그리
고잡음성분을정확하게분리하는것을목적으로한다.

제안하는분리기법은크게세가지과정으로구성된다:

1) 스펙트로그램생성, 2) 분할맵 (segmentation map)

생성, 그리고 3) 분할맵을이용한신호분리. 본장에서
는 각각의 과정에 대한 세부 사항들을 설명한다.

2.1 스펙트로그램 생성
수신된드론통신신호를효과적으로분리하기위해

먼저 시간-주파수 분석 기법인 STFT (short-time

Fourier transform)를 사용하여 수신 신호를 스펙트로

그램으로변환한다. 이렇게생성된스펙트로그램을통
해수신신호의시간및주파수특성을동시에분석할
수있으며, 변환된스펙트로그램은의미론적분할모델

의 입력 데이터로 활용된다.

2.2 분할 맵 생성
의미론적분할이란입력데이터를픽셀단위로구분

하여각부분이어떤클래스에속하는지를예측하는기

법이다. 본 논문에서 제안하는 분리 기법은
DeepLabV3+를신호분리를위한의미론적분할모델
로 사용한다. 그림 1은 제안하는 기법에서 사용된

DeepLabV3+ 모델의 구조를 나타낸다. DeepLabV3+

는인코더-디코더구조를기반으로 하며, 확장합성곱
(atrous convolution)을통해다양한스케일에서의특징

을효과적으로추출한다. 또한, 확장공간피라미드풀
링 (atrous spatial pyramid pooling) 구조를 활용하여
분할성능을향상시킨다[4]. 이를통해신호성분의경계

와영역을보다정밀하게분석하여신호성분을분리할

수 있다.

제안하는기법은 ResNet18 신경망을 DeepLabV3+

모델의 백본 (backbone) 신경망으로 활용한다.

ResNet18은잔차학습 (residual learning) 기법을활용
하여 신경망의 깊이가 깊어짐에 따라 발생할 수 있는

문제를효과적으로완화시킨다[5]. 또한, ResNet18은경
량모델로서연산량이적고처리속도가빠르기때문에
실시간처리가 요구되는 환경에서 효과적으로 활용될

수있으므로, 제안하는신호분리기법의백본신경망으
로 사용하였다.

분할모델은입력된스펙트로그램을픽셀단위로분

석하여업링크, 다운링크, 드론 ID, 잡음에각각대응되
는 4개의분할맵을생성하며, 각분할맵의픽셀에대
한 값은 0 또는 1으로 표현된다.

2.3 분할 맵을 이용한 신호 분리
생성된분할맵은각픽셀의특정신호클래스에대

한소속여부를나타낸다. 제안하는기법은원본스펙트
로그램과분할맵간의아다마르곱 (Hadamard prod-

uct)을수행하여각클래스에해당하는성분만을추출
하고나머지성분은제거한다. 이과정을통해복잡한
신호 환경에서도 효과적으로 신호를 분리할 수 있다.

그림 2와 3은각각모의수신신호의 SNR이 0 dB와
-5 dB 일때의제안하는기법을이용한신호분리결과
예시이다. 이를통해제안하는기법은낮은 SNR 환경

에서도 각 신호 성분들을 정밀하게 분리할 수 있음을
볼 수 있다.

Ⅲ. 모의실험

본장에서는모의실험을통해제안된기법의성능을
분석한 결과를 보인다. 모의실험에 사용된 드론 통신

그림 1. DeepLabV3+ 모델의 구조도
Fig. 1. Structure of the DeepLabV3+ model.
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신호는 122.88 MHz의샘플링주파수로 DJI의 OcuSyn

c 1.0 프로토콜[1]을기반으로생성되었다. 분할모델학

습을위해 SNR이 -10에서 20 dB 범위에서균등분포
를 따르는 모의신호 50,000개를 생성하였다.

본논문에서는제안된기법과기존의 DSW 기반기

법간의신호분리성능비교를위해, 각기법으로분리
한업링크신호의호핑주파수와다운링크신호의중심
주파수를추정한결과를보인다. 제안하는분리기법을

이용한 추정 방법은 업링크 및 다운링크에 대한 분할
맵을주파수축으로투영하고, 투영된영역의중간값을

호핑 주파수 및 중심 주파수로 추정한다. DSW 기반
추정기법은분리된신호의전력스펙트럼밀도를구한

후, 각신호대역폭크기의슬라이딩윈도우를주파수
축방향으로이동시키며호핑및중심주파수를추정한
다[3].

그림 4는추정성능비교를위해추정값과실제값
간의 RMSE (root mean square error)를 SNR 별로계
산한결과들을나타낸다. RMSE 계산시사용된테스트

신호는 SNR 별로 10,000개씩생성하였다. 실험결과에
서 볼 수 있듯이, 제안된 기법을 활용한 추정 기법은
전체 SNR 구간에걸쳐기존기법대비일관되게낮은

RMSE 값을나타냈다. 특히호핑주파수추정결과에서
RMSE의 차이가 중심 주파수 추정 결과에 비해 더욱
두드러지는데, 이는제안하는기법이짧은신호길이를

가지는업링크신호를더정확히분리할수있기때문이
다. 이러한결과는제안된기법이딥러닝모델을활용해
낮은 SNR 환경에서도각신호가가지는미세한특징을

효과적으로 학습할 수 있음을 보여주는 것이다.

Ⅳ. 결 론

본논문에서는정확한드론식별을위한딥러닝기반
드론신호분리기법을제안하였다. 제안된기법은수신
된신호를스펙트로그램으로변환한후, 이에의미론적

분할모델을적용하여신호를분리한다. 모의실험결과,

제안된기법은기존의신호분리기법대비우수한신호
제원추정성능을나타냈다. 따라서제안된기법은국가

주요시설과같은민감한보안지역에서미식별드론을

그림 4. RMSE 비교 결과: (a) 다운링크 중심 주파수 추정,
(b) 업링크 호핑 주파수 추정
Fig. 4. RMSE comparison result: (a) downlink center
frequency estimation, (b) uplink hopping frequency
estimation.

그림 2. SNR이 0 dB인 모의환경에서의 드론 통신 신호 분리 예시
Fig. 2. Example of drone communication signal separation in a simulated environment at 0 dB SNR.

그림 3. SNR이 -5 dB인 모의환경에서의 드론 통신 신호 분리 예시
Fig. 3. Example of drone communication signal separation in a simulated environment at -5 dB SNR.
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신속히탐지하고식별해야하는환경에효과적으로적
용될 수 있을 것으로 기대된다.
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