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요 약

본 논문에서는 생체 지문의 유효성 평가 기술과 위조 얼굴 탐지 기능이 내장된 비대면 생체인식 키오스크 시스

템을 제안한다. 본 시스템은 다중 모달 플랫폼으로 설계되어, 사용자가 단일 기기에서 지문 및 얼굴 데이터를 등

록하고 인증할 수 있도록 한다. 또한, 중복된 주민등록번호를 방지하고, 동일 지문을 감지하여 유효성을 평가하고,

마스크 착용과 위조된 얼굴, 중복된 얼굴을 감지하는 기능을 포함하고 있다. 구현을 위해 생체인식 키오스크와 사

용자 인터페이스를 개발하였으며, 사전 등록된 주민등록번호 탐지, 중복 생체 데이터 감지, 마스크 착용 또는 위조

된 얼굴 탐지와 같은 성능 평가를 수행하였다. 성능평가 결과를 통해 지문 중복 검출율(SDR) 99%, 얼굴 중복 검

출율(SDR) 98%를 검출하는 우수한 성능을 보임을 확인하였다.

키워드 : 생체인식, 출입통제, 물리보안, 위조 얼굴, 키오스크
Key Words : Biometric Recognition, Access Control, Physical Security, Spoofing Face, Kiosk

ABSTRACT

This paper proposes a contactless biometric kiosk system integrated with fingerprint validity evaluation

technology and spoof facial detection functionality. The system is designed as a multi-modal platform, allowing

users to register and authenticate both fingerprints and facial data within a single device. Additionally, it

includes features to prevent duplicate resident registration numbers, detect identical fingerprints for validity

evaluation, and detect masked, spoofed, or duplicate faces. For implementation, the biometric kiosk and user

interface were developed, and performance evaluations were conducted, including tests for detecting

pre-registered resident registration numbers, duplicate biometric data, and masked or spoofed faces. The

performance evaluation results confirmed the system's excellent capability, achieving a fingerprint duplication

detection rate (SDR) of 99% and a facial duplication detection rate (SDR) of 98%.
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Ⅰ. 서 론

출입통제시스템은물리적인카드방식에서점차신
체적특징을이용한생체인식방식으로발전한다. 생체
인식 기술은 지문인식, 얼굴인식, 홍채인식, 정맥인식

등다양한형태로적용되고있으며, 이러한방식은별도
의물리적출입도구를소지하지않아도된다는편리함
과생체고유의특징을이용함으로써보안성이높다는

장점이있다[1]. 특히, 원자력발전소와같은고도의보안
이요구되는시설에서는출입통제의핵심기술로생체
인식이채택되며, 이를통해보안수준을강화한다. 그

러나생체인식시스템의적용에도불구하고, 여전히보
안사고가발생할수있다. 예를들어, 2019년한국수력
원자력이운영중인신고리 1·2호기에서는상주협력사

의퇴직자가타인의생체지문을도용하여출입증을불
법사용한사고가발생하였다[2]. 이러한사건은생체인
식시스템의보안성에대한우려를증대시키며, 생체정

보를이용한출입통제시스템의취약점을드러내고있
다. 따라서본논문에서는출입통제시스템에서발생할
수있는생체지문도용사고를방지하고, 생체출입통제

시스템의보안강화를위한유효성평가기능이탑재된
비대면 생체인식 키오스크 시스템을 제안한다.

제안된시스템은원자력발전소와같은높은보안시

설에서도사용할수있는크기와사용자친화적인인터
페이스를갖춘생체인식키오스크설계및구현을포함
한다. 또한, 출입증 발급을 위한 생체정보(지문, 얼굴)

분석 방법과 데이터 처리 플랫폼의 기본 설계를 통해
출입자의생체정보중복등록, 주민등록번호도용등을
검출할 수 있는 분석 시스템을 개발한다. 마지막으로,

개인정보동의및주민등록번호를통한 ID 관리, 생체
정보등록처리, 출입을위한번호표발급기능을갖춘
키오스크시스템을구현하여출입관리의보안성과편

의성을 동시에 향상할 수 있음을 확인하고자 한다.

Ⅱ. 본 론

2.1 생체인식 출입통제 시스템
생체인식 출입인증 시스템은 생체정보(지문, 얼굴,

홍채, 정맥)에기반하여 출입자현황파악의 효율적인

관리지원과비상시원격제어를통해출입관리의편의
성및보안성을확보한시스템이며, 시스템구성은통신
환경과출입통제및카드리더기등으로그림 1과같이

구성된다[3].

생체인식출입통제시스템은출입자현황파악의효
율적인 관리와 비상시 원격 제어를 통해 출입 관리의

편의성과보안성을확보할수있는시스템이다. 이시스
템은 TCP/IP 통신환경을기반으로하여출입통제및
카드리더기등의장치로구성된다. 생체인식시스템은

다양한응용분야에서활용되고있으며, 기본적으로사
용자를 등록하는 과정과 사용자가 본인임을 확인받는
인증(Verification, 1:1) 과정, 그리고데이터베이스에서

사용자를식별하는인식(Identification, 1:N) 과정으로
구성된다.

출입관리에필요한지문인식과얼굴인식생체정보

취득및생체인식절차는그림 2와같이설명할수있다.

그림 2. 출입관리를 위한 생체정보 절차 개념도
Fig. 2. Biometric procedure conceptual diagram for access
control

2.2 생체지문 유효성 평가 시스템

2.2.1 생체지문 구성 및 지문인식 처리 단계

생체지문의특징요소는중심점, 끝점, 분기점, 삼각주
로 구성되며, 이는 그림 3과 같이 표현된다. 그림 3은
생체지문의특징요소를나타내며, 검정선은융선(ridge)

으로정의되고, 흰색영역은골(valley)로서융선과융선
사이에 형성된 계곡과 같은 부분을 나타낸다[4-6].

출입 통제 솔루션/서버

홍채    얼굴    지문   정맥

잠금장치

출구버튼

주장치

출입 게이트

보안 회전문

그림 1. 생체인식 출입통제 처리 구조도
Fig. 1. Biometric access control processing architecture
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지문 센서를 이용하여 그림 4와 같이 지문 영상을
취득하고, 취득된영상에서특징점을추출하여템플릿
을생성한다. 이템플릿을저장하는과정은사용자등록

과정이라정의되며, 등록된템플릿과신규입력템플릿
간의 매칭 단계는 사용자 인증 단계라고 한다.

그림 3. 생체지문의 특징 요소 분석
Fig. 3. Analysis of biometric fingerprint feature points

그림 4. 생체 지문인식 처리 과정
Fig. 4. Biometric fingerprint recognition processing flow

2.2.2 생체지문 유효성 평가 시스템

본논문에서는지문의특징점을활용하여저장된특
징점과신규입력되는특징점간의정보분석을수행한
다. 제안된생체지문유효성평가시스템은등록된지문

정보를기반으로유사정보비교를위한전처리단계를

수행하고, 유사특징점개수를추출한뒤, 이를이용하
여 유사 점수를 비교하여 유사지문 여부를 판단한다.

제안된처리방식은그림 5와같이특징점의중심좌표
정규화 작업, 특징점 방향 계산, 특징점 방향성 검증
단계를거쳐저장하는과정으로구성된다. 특징점이저

장된후, 등록된특징점과입력된특징점의개수를각각
추출하고, 1:1 매칭을통해최종유사지문점수를산출
하여 유사지문을 판단한다.

등록된생체지문정보와유사도를확인하기위해특
징점을저장하기전에좌표계를왼쪽끝에서영상의중
앙으로 좌표계를 옮기고, 모든 특징점의 좌표도 옮긴

좌표계에맞게바뀌는처리를그림 6과같이수행한다.

특징점의방향은특징점방향탐색알고리즘과방향

에따른배열을이용하여생성하고, 특징점이분기점일
때와 끝점일 때를 각각 다르게 처리하여 선별한다.

선별방법은특징점의방향이그특징점이속한블록

의방향과많이어긋나면제거하고이미등록된특징점
과거리를비교해서가까운것은등록에서제외시키는
구조체는표 1과같고, 배열크기는최대 200개로정의

하였다. 저장되는순서는영상왼쪽상단에서부터오른
쪽 하단의 차례로 저장하도록 설계하였다. 이와 같은
단계를통해등록된생체정보와입력된생체정보간의

특징들을매칭하고, 매칭되는특징점의개수를이용하
여 유사도 점수 변환 방법은 식(1)과 같다.

 


(1)

식(1)에서 과 은각각기등록된지문정보()와

특징점의 중심으로 좌표계 이동

좌표 정규화 작업

↓

특징점 방향 구하기

↓

특징점 방향성 검증

↓

특징점 저장

↓

특징점 개수 추출

↓

1:1 특징점 매칭 및 유사지문 점수

↓

유사지문 판단(≥3,500)

그림 5. 생체지문의 유효성 평가 순서도
Fig. 5. Biometric fingerprint validity evaluation flowchart

그림 6. 지문 유효성 비교를 위한 좌표 정규화
Fig. 6. Coordinate normalization for fingerprint validity
comparison
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새로입력된지문정보 ()에있는특징점개수를의미한

다. 와 에있는특징점의평균개수는

로매칭

특징점의개수(로표현)를정규화시키는것에의해수
행한다. 유사지문 검출을 위해 특징점을 삼원소 쌍을
로 표현하며,    로 정의하고, 이때  는

특징점 위치 좌표이고, 는 특징점 각도를 표현한다.

 ∙∙∙     

  ′′∙∙∙
′ ′     

(2)

식(2)의 에 있는 특징점 
′와 에 있는 특징점 는

같은 공간에서의 공간거리가 주어진 허용오차 보다

더작고, 두특징점사이의방향차가각도 허용오차
보다더작을경우, 매칭된것으로판단하여유사지문

이 검출된 것으로 설계하였다.

2.3 생체 얼굴인식 시스템

2.3.1 생체 얼굴인식 정의

얼굴인식은사용자가특정행동이나별도의접촉없
이카메라만응시하면되므로신체적접촉을요구하지
않는다는 점에서 거부감이 적고자연스러움이 장점인

기술이다[7]. 각개인마다다른얼굴의 DB를등록해두
고, 입력되는사람얼굴형태를기존구축 DB와얼굴
외곽윤곽선, 눈·눈썹·코모양, 눈·코·턱간격등을비교

해 인증한다[8].

2.3.2 위조 얼굴인식 성능평가

생체인식 키오스크에 내장된 얼굴인식 시스템에서
위조 얼굴을 판별할 수 있는 성능평가 시나리오를 표

2와 같이 제안한다.

위조 얼굴인식 성능평가 항목은 표 3과 같이 FTE,

FTA, SDR, SAR로정의되며, 정량적성능평가를확인

하도록 설계하였다[9,10].

Ⅲ. 제안한 비대면 생체인식 키오스크 시스템

3.1 비대면 생체인식 키오스크 운영 단계

3.1.1 주민등록 및 지문인식 등록 단계

방문자의개인정보보호를위해키오스크화면에있
는출입자등록시작을터치후개인정보동의절차를

우선 수행한다.

① 출입자 등록 시작 및 개인정보 동의 단계

(a) 개인정보 동의 절차 (b) ID 입력 단계

시나리오 세부내용 시험 기준
· 등록 : 실제 얼굴인식
· 인증 : 위조 얼굴인식

위조 얼굴인식 탐지 여부에
대한 정량적 평가

표 2. 위조 얼굴인식 성능평가 시나리오
Table 2. Spoofing Face Recognition Performance
Evaluation Scenario

항목 세부 내용

FTE

등록 거부율(Failure to Enroll)
-시스템에서 시험인의 얼굴인식 등록을 거부하
는 비율

-등록 거부율 = (등록 실패 수 / 총 등록 시도
횟수) x 100

FTA

인증 거부율(Failure to Acquire)
-시스템에서 시험인의 얼굴인식 인증을 거부하
는 비율

-인증 거부율 = (인증 실패 수 / 총 인증 시도
횟수) x 100

SDR

위조 검출률(Spoof Detection Rate)
-위조 얼굴인식 등록·인증에 대해 위조로 판단
하는 비율

-위조 검출률 = (위조 판단 수 / 총 위조 입력
횟수) x 100

SAR

위조 허용률(Spoof Acceptance Rate)
-위조 얼굴인식 등록·인증에 대해 실제로 판단
하는 비율

-위조 허용률 = (실제 판단 수 / 총 위조 입력
횟수) x 100

표 3. 위조 얼굴인식 성능평가 항목
Table 3. Spoofing face recognition performance
evaluation items

구조체 멤버 데이터 형 저장되는 값
x int 특징점의 x좌표
y int 특징점의 y좌표
o BYTE 특징점의 방향
w BYTE 분기점 = 0, 끝점 = 1

표 1. 유효성 분석을 위한 특징점 저장 구조체
Table 1. Feature point storage structure for validity analysis
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② 주민등록번호 중복성 확인 단계
출입자등록정보를통해이미등록된주민등록번호

이거나형식에맞지않는주민등록번호를입력했을경

우 중복된 주민등록번호가 검출되었다는 경고 메시지
를 송출한다.

(a) 정상 입력 (b) 중복 입력 검출

③ 생체지문 등록 단계

생체지문등록시같은손가락지문을 2회입력받아
유사도를 체크하고 기등록되어 있는 생체지문 DB와
1:N 매칭을통해중복등록이되어있는지를확인하는

프로세스를 수행한다.

(a) 생체지문 등록 1 (b) 생체지문 등록 2

④ 생체지문 등록/인증 및 유효성 평가 단계

(a) 정상 지문 등록/인증 (b) 유효성 평가(중복지문)

3.1.2 키오스크 얼굴 등록 단계

방문자의지문등록성공시다음단계로이동하게
되며, 얼굴등록은정면을응시후키오스크의시작버

튼을 눌러 등록한다.

(a) 정상 얼굴 등록 (b) 중복 얼굴 검출

얼굴등록의경우마스크착용, 사진등의위조얼굴

로등록및인증을시도할경우인증거부와함께관리
자에게 경고 메시지를 송출하도록 구현하였다.

3.1.3 방문자 출입용 번호표 발급 단계

키오스크를 통해 지문등록과 얼굴등록이 성공적으

로진행되면번호표발급을진행한다. 번호표의내용은
출입순서와주민등록번호앞자리를명시하며키오스크
하단에서자동으로번호표가배출될수있도록기구를

설계하였다. 또한 발행 용지는 관리자가 쉽게 교체할
수 있도록 설계하여 편의성을 높였다.

(a) 번호표 발급 준비 (b) 번호표 발급 완료

3.2 지문 유효성 성능평가
등록된지문유효성평가를위해그림 7과같이실험

자의같은손가락지문과다른손가락을 2회씩취득하
여성능평가를수행하였다. 취득된지문영상은국제표
준 500dpi 해상도이고, 영상크기는 260*330의비트맵

형식을 갖는다.

출입자가인증을시도하는경우유효성성능평가를
위해등록된지문과같은지문으로인증하는단계, 등록
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된지문과다른지문을인증하는단계를수행하여유사
특징점수를추출한다. 추출된특징점수를점수화하고
9,999점을만점으로하여 3,500점이상산출된결과에

대해서유사지문으로판단하도록설계하였다. 그림 8은
지문유효성성능평가의결과영상으로동일한지문정
보입력시점수를산출하여제시함으로써지문의유효

성 여부를 정확히 판단 할 수 있도록 하였다.

특징점 개수 65 특징점 개수 66 유사 특징점 수 53

A 실험자 점수: 9,999 점 (결과:유사)

특징점 개수 49 특징점 개수 56 유사 특징점 수 27

B 실험자 점수: 8,750 점 (결과:유사)

특징점 수 65 특징점 개수 49 유사 특징점 수 4

A 실험자 B 실험자
점수: 65 점

(결과:다른지문 )

그림 8. 지문 성능평가 결과 분석
Fig. 8. Fingerprint Performance Evaluation Result Analysis

3.3 위조 얼굴인식 성능평가
등록된 위조 얼굴 사진을 통한 시스템 성능평가를

그림 10과 같이 진행하였다.

또한, 정량적 성능 평가를위해 SAR, SDR를 그림
10과같이차트형식으로표현하였으며, 여러제품간
의 성능 비교를 쉽게 확인할 수 있도록 결합 데이터

형식으로 시각화하였다.

그림 9. 위조 사진을 통한 성능 테스트 영상
Fig. 9. Performance Test Image Using Spoofing Photo

A사

(a) 단일 제품 성능평가 차트

A사

B사

(b) 2종 이상 제품 성능평가 비교 차트

그림 10. 위조 얼굴인식 성능평가 결과 차트
Fig. 10. Spoofing Face Recognition Performance
Evaluation Result Chart

(a) A 실험자 오른 검지 (b) B실험자 오른 검지

그림 7. 실험자 등록 지문 영상
Fig. 7. Experimenter Registration Fingerprint image
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성능평가실험을통한위조얼굴인식성능평가결과
위조 허용률(SAR) 82%와 위조 검출율(SDR) 18%를
검출하고 시각화하는 결과를 확인할 수 있었다.

3.4 비대면 생체인식 키오스크 구조 설계
본논문에서는비대면생체인식출입통제를위해출

입자가 지문인식과 얼굴인증을 편하게선택하여 등록
및인증할수있도록하는시스템을제안하였다. 또한

키오스크 시스템을 쉽게 이동할 수 있도록 하고 설치
운영을위한공간활용을고려하여그림 11과같이슬
림한 구조로 설계하였다.

(a) 생체인식 키오스크 설계 도면

(b) 생체인식 키오스크 시제품

그림 11. 구현된 생체인식 키오스크
Fig. 11. Implemented biometric kiosk design

Ⅳ. 모의실험

제안된 생체인식 키오스크의 성능평가를 위해 100

명의지문과얼굴정보를등록하였으며, 관련생체정보
DB를그림 12와같이수집하였다. 그리고제안된시스

템의 성능평가를 위해 표 4와 같은 평가 시나리오를
구성하여 평가를 수행하였다.

시나리오 등록 인증

지문 실제 지문 실제 지문

얼굴 실제 얼굴 실제 얼굴

표 4. 성능평가 시나리오
Table 4. Performance Evaluation Scenario

(a) 생체지문 DB SQL 등록 리스트

(b) 생체얼굴 DB SQL 등록 리스트

그림 12. 생체정보(지문, 얼굴) DB 등록 결과
Fig. 12. Biometric Information(fingerprint, face) DB
Registration Result
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등록거부율(FTE)은 한국인터넷진흥원 기준인 5%

이내로 설정하고 표 5와 같이 지문 FTE 1.0% 이내,

얼굴 FTE 3.0% 이내로기준에부합함을확인하고실험

을진행하였다. 제안된생체지문의유효성평가기술과
위조얼굴탐지기능이내장된비대면생체인식키오스
크의성능평가결과는표 6과같이지문중복 99% 검출

율 99%과얼굴중복 98% 검출율을통해우수한성능
을 보임을 확인하였다.

시나리오 FTE(실패/시도) 결과

시나리오 지문(100개) 1.0% (1/100) PASS

시나리오 얼굴(100개) 3.0% (3/100) PASS

표 5. 생체 등록 거부율(FTE) 실험 결과
Table 5. Failure to Enroll (FTE) Experiment Results

구분 SBDR(중복 검출율)

지문 99.0%(99/100)

얼굴 98.0%(98/100)

표 6. 제안된 시스템의 실험 결과
Table 6. Experimental results of the proposed system

Ⅴ. 결 론

제안된 생체지문의 유효성 평가 기술과 위조 얼굴
탐지기능이내장된비대면생체인식키오스크시스템
은멀티모달플랫폼을기반으로구현하였다. 출입을위

한방문자가지문과얼굴데이터를하나의장치에서등
록및인증할수있도록설계하였으며, 이를통해주민
등록번호 도용, 중복 생체인증 사용 방지, 위조 얼굴

데이터검출, 마스크를착용한얼굴탐지를기능을수행
한다. 또한, 키오스크형태로구현하여사용자친화적인
인터페이스 제공하여 사용의 편의성을 높였다.

본 시스템 구현을 위해 키오스크 기본 구조 설계,

생체정보등록및인증프로세스개발, 그리고모의실
험을통한시스템성능검증단계를수행하였다. 최종

실험 결과, 제안된 시스템은 주민등록번호 중복 등록
탐지, 중복된생체정보탐지, 마스크착용및위조얼굴
탐지 등 주요 기능에서 높은 정확성을 보였다. 특히,

방문자출입통제비대면확인서비스실증을통해기존
의물리적출입증기반시스템대비보안성과편의성을
크게향상시킬수있음을확인하였다. 향후, 생체인식

시스템에서 발생할 수 있는 보안 취약점을 강화하고,

사용자 편의성을 극대화함으로써 출입통제 분야의 활
용 범위를 확대할 수 있을 것으로 사료 된다.
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