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요 약

하이퍼레저 패브릭(Hyperledger Fabric)은 허가형 블록체인을 운용하기 위한 오픈소스 플랫폼으로, 승인된 참가

자만 네트워크에 접근하고 체인코드를 검증할 수 있어 높은 무결성과 보안성을 제공한다. 이에, 금융, 의료, 공급

망 관리와 같은 다양한 환경에서 활용되며, 아마존, IBM과 같은 클라우드 환경에서도 널리 사용되고 있다. 기존

관련 연구들은 HLF의 성능 및 확장성을 개선하고 컨테이너 기반 노드의 배치에 초점을 맞추고 있으나, 컨테이너

환경에서 보안성을 강화하는 Kata 컨테이너와 그에 따른 성능 차이를 다룬 연구는 부족하다. 본 연구에서는 HLF

의 격리 및 보안성을 강화하기 위해 보안 컨테이너인 Kata 컨테이너를 활용한 구동 방식을 제안하고, native 컨테

이너와 비교하여 하이퍼레저 패브릭의 성능과 CPU 사용량을 분석한다. 그 결과, Kata 컨테이너는 추가된 가상화

계층으로 인해 CPU 병목 현상과 성능 저하를 보이지만, 상이한 노드별 vCPU 할당을 조정하면 이러한 병목을 완

화할 수 있음을 확인하였다. 즉, 본 논문은 HLF의 노드별 CPU 자원 배분을 다각적으로 실험 및 분석함으로써,

보안성을 강화한 블록체인 컨테이너 환경 설계에 실질적인 참고 지표를 제공한다.

키워드 : 하이퍼레저 패브릭, 보안 컨테이너, Kata 컨테이너, 성능

Key Words : Hyperledger Fabric, Secure Container, Kata container, Performance evaluation

ABSTRACT

Hyperledger Fabric(HLF) is an open-source platform for operating permissioned blockchain, allowing only

authorized participants to access the network and validate chaincode, thereby providing high integrity and

security. Accordingly, it is utilized in various environment such as finance, healthcare, and supply chain

management, and is widely used in cloud environments like Amazon and IBM. Existing related work focuses

on improving the performance and scalability of HLF and on the placement of container-based nodes, but
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Ⅰ. 서 론

하이퍼레저 패브릭(Hyperledger Fabric, HLF)[1]은
Linux foundation에서제공하는오픈소스허가형블록
체인플랫폼이다. 허가형블록체인은비트코인, 이더리

움과같은퍼블릭블록체인과달리, 사전에승인된참여
자들만 블록체인 네트워크에 접근하고 스마트 컨트랙
트인체인코드를검증할수있도록설계되어높은무결

성과보안성을제공할수있다. 이러한이점으로 HLF

는아마존, IBM 등의클라우드환경을제공하는기업
에서 널리 사용되고 있다[2].

HLF를 포함하여 Hyperledger Besu, Sawtooth,

Quorum, Parity[3,4], R3 Corda[5]과같이다양한허가형
블록체인플랫폼은배포및운영의편의성, 확장성, 격

리성보장을위해 Docker, 쿠버네티스와같은컨테이너
기반으로 구축되고 있다[6].

HFS Research의 2020년 보고서에 따르면[7], IBM,

Accenture 등 12개대형서비스기업이수행한약 425

건중 88% 이상의기업용블록체인프로젝트가구축된
것으로 나타났다. 이처럼 컨테이너 기반 구조는 많은

허가형블록체인에서주로채택되고있으며, HLF 또한
native 컨테이너 런타임(runC[8])을 기반으로 peer,

orderer 등 다양한 노드를 구성하고 실행한다. 이러한

구조는 운영 편의성과 확장성, 그리고 자원 효율성을
확보할 수 있으며, 대부분 자원이 공유되는 클라우드
환경에서 경량성이 중요한 요소로 작용한다[9].

그러나 native 컨테이너는 호스트커널을공유하
는 구조이기 때문에, 이미지 크기나 부팅 속도에서는
유리하더라도, 보안격리측면에서는구조적인한계를

가진다. 예를들어, 관리취약점(CVE-2017-5123)이나
권한상승취약점(CVE-2016-5195)[10]과같은커널단
위의공격이발생할경우, 단일컨테이너의침해가전체

시스템으로확산될위험이존재한다. 특히 HLF는여러
종류의노드(peer, orderer 등)가서로통신하고상태를
검증하는 구조로 되어 있어, 하나의 노드라도 침해될

경우전체블록체인네트워크의무결성과신뢰성을위

협할수있다. 이는 HLF가활용되는의료, 금융, 공급망
관리시스템등고신뢰서비스분야에서치명적인보안
문제가 될 수 있다[11].

하지만현재까지의 HLF 관련연구들은대부분노드
배치나확장성에따른성능평가[12-15]에집중되어있으
며, 컨테이너기반환경에서발생할수있는보안문제

를해결하기위한실행구조에대한성능분석은충분히
이루어지지 않았다. 또한 기존의 컨테이너 플랫폼 간
성능비교연구들[16-20]은주로단순요청-응답워크로드

를기반으로하여, 노드간복잡한연산과통신이빈번
하게발생하는블록체인환경의특성을제대로반영하
지 못하고 있다.

이에본논문에서는기존의 native 컨테이너기반실
행환경의보안한계를극복하기위한대안으로, 보안
컨테이너인 Kata 컨테이너기반 HLF 실행구조를선택

하였다. 보안컨테이너는호스트운영체제와컨테이너
사이에계층을하나추가하여, 악의적인접근이나보안
취약점을방지한다. 대표적인보안컨테이너는 gVisor,

Firecracker, Kata 등이있으며각런타임은각기다른
보안 및 격리 메커니즘을 가진다.

gVisor는시스템콜을사용자공간에서에뮬레이션

하여높은수준의격리를제공하지만사용자공간과커
널공간간의빈번한 context switch로인해 CPU 오버
헤드와 처리 지연이 증가하는 문제가 있다[17-20].

Firecracker는경량화된가상머신인 MicroVM 기반의
구조를 통해 호스트 커널과의 격리를 제공하지만 I/O

요청을단일이벤트루프에서순차적으로처리하는방

식으로인해병렬처리가불가능하고 I/O 처리량이제
한됨이 알려져 있다[18,19].

반면, Kata 컨테이너[21]는 각 컨테이너를 독립된

MicroVM 내에서실행하며[22] I/O 요청을병렬로처리
할 수 있는 구조로 복잡한 연산과 빈번한 I/O 요청이
발생하는상대적으로낮은 CPU 오버헤드와높은처리

량을 보이는데[17-20], 이러한 구조는 보안성과 성능 간
균형이 요구되는 HLF 환경에 적합하다.

따라서 본 논문에서는 Kata 컨테이너 기반의 HLF

work addressing the security vulnerabilities when operating in containers is insufficient. In this study, we

propose an operating method that utilizes the security container, Kata, to enhance the isolation and security of

HLF, and compare it with native containers to analyze Hyperledger Fabric performance and CPU usage.

Analysis results show that Kata containers exhibit CPU bottlenecks and performance degradation due to the

additional virtualization layer, but these bottlenecks can be alleviated by allocating proper vCPUs per different

Hyperledger Fabric nodes. This paper provides a practical reference for designing secure blockchain container

environments by experimentally analyzing the CPU resource allocation per HLF node.
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실행 환경을 구성하여 HLF의 성능과 자원 소모량을
상세히 분석한다.

HLF를보안컨테이너로구동할때가장큰문제점

은, 보안을위한 MicroVM과같은추가적인계층으로
인해처리량등의 HLF 성능하락과 CPU 등의추가적
인 자원 소모가 발생할 수 있다는 점이다.

따라서 본 논문은 Kata를 기반으로 HLF를 운용할
때, 성능 및 자원 소모량의 변화를 상세히 분석한다.

또한, HLF를 구성하는 peer, orderer 와 같이 특성이

상이한노드들이보안컨테이너로운용될때각노드가
필요한자원의양과성능관의관계를분석하여, Kata

를기반으로 HLF 시스템을구성하고운용할때 native

컨테이너기반시스템과유사한성능을가지는방안을
제시한다. 요약하면, 본논문의기여점은아래와같다.

•기존 runC 컨테이너대비보안성이강화된 Kata 컨

테이너를활용하여 HLF를구동하고, 해당환경에서
의 성능(TPS, 지연)과 CPU 자원 소모량의 변화를
최초로 정량적으로 분석한다.

•Kata 컨테이너기반 HLF는 native 컨테이너에비해
보안성을 제공하지만, 추가 가상화 계층으로 인해
HLF의처리량이감소할수있으며, 물리 CPU의개

수에 비례하여 CPU 사용량이 증가함을 확인한다.

•HLF를구성하는노드의종류별로 CPU 할당량을차
등하여, native 컨테이너와유사한성능에도달할수

있음을 확인한다.

•보안성을강화한 HLF 시스템구성시자원배분전
략 및 최적 운영을 위한 방안을 제시한다.

Ⅱ. 하이퍼레저 패브릭과 컨테이너 가상화 기술

2.1 HLF
그림 1은 HLF을기반으로구축된기본적인형태의

블록체인 구조를 보여주며, 1) peer 노드, 2) orderer

노드, 및 3) 채널로구성된다. 첫째, peer 노드는트랜잭

션을저장하는원장(그림1에서의 Leger1, Leger2)과원
장에저장된트랜잭션을읽거나쓰기위한체인코드(그
림 1의 CC1, CC2)를관리한다. 두개이상의 peer 노드

가하나의조직(organization, 그림 1의 Org0, Org1)에
속하게되고, 각조직은사용자및노드의인증서발급
과관리를위해 certificate authority (CA)를운영한다.

둘째, orderer 노드는 peer 노드에서 검증된트랜잭
션을정렬하고블록을생성하는역할을수행한다. 특정
조직이 orderer를독점하는것을방지하고여러조직이

신뢰할 수 있도록, orderer는 peer와 독립된 조직에서
운영된다.

마지막으로, 채널은여러조직이트랜잭션을안전하

게공유할수있도록서로격리시킨다. 즉, 같은채널에
속한노드들은트랜잭션, 원장, 및체인코드를공유하지
만, 서로다른채널간에는정보를공유할수없다. 이러

한 블록체인 시스템은 클라이언트로부터 받은 트랜잭
션마다무결성을보장하기위해실행, 정렬, 검증의세
단계를거쳐처리한다[23]. 각단계별연산은다음과같

다.

1) 실행: peer 노드들이트랜잭션을검증하고체인코
드를실행하여유효성을검증하고유효성이승인된트

랜잭션을 orderer 노드에게 전송
2) 정렬: peer 노드로부터승인된트랜잭션들을합의

프로토콜에따라순서대로정렬하고, 이를블록단위로

묶어 모든 peer 노드에게 배포
3) 검증: peer 노드는블록내트랜잭션들을최종검

증하고 유효한 트랜잭션만 원장에 기록

HLF의 개별 노드는 응용 프로그램(application)의
형태인독립적인컨테이너로구동한다. 또한, 트랜잭션
을처리하는다수노드를손쉽게운용하기위해 HLF는,

컨테이너들의생성과배포를손쉽게관할하기위해컨
테이너운용플랫폼인쿠버네티스(Kubernetes)[24]를함
께 사용하고 있다.

2.2 Native 컨테이너와 Kata 컨테이너

2.2.1 native 컨테이너

그림 2a는쿠버네티스에서표준으로사용하는 runC

기반의 native 컨테이너구조를 나타낸다. Native 컨테
이너는모든컨테이너가하나의운영체제커널을공유

하며, 컨테이너내에는프로세스구동에필요한라이브
러리를포함하며별도의운영체제커널을포함하지않
아실행속도가빠르다. 또한, 컨테이너내의 I/O 요청은

호스트커널을통해직접처리되므로상대적으로성능
이높고지연이적다. 그러나, 운영체제커널을공유하
는구조적특성상컨테이너들과커널사이의격리수준

그림 1. HLF 구조
Fig. 1. HLF Structure
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이낮다. 가령, 하나의컨테이너에서악성코드나보안
공격이발생한경우, 동일호스트의다른컨테이너에도
영향을 줄 수 있다[25].

CPU 할당 방식: Native 컨테이너는 CPU를별도로
가상화하지않고 Linux cgroup과쿠버네티스스케줄러
를 통해 물리 CPU(physical CPU, pCPU) 코어를

time-slicing 방식으로여러컨테이너가공유한다. 쿠버
네티스스케줄러는각컨테이너별 CPU(vCPU)에대한
최소 요구 자원(requests)과 최대 사용 자원(limits)를

설정할 수있으며, 요청된 requests의 vCPU의합계가
pCPU를초과할경우해당컨테이너를배치하지못하
고 스케줄링은 실패한다[26].

또한, 컨테이너의 requests, limits를 설정하지 않으
면쿠버네티스스케줄러는리눅스운영체제의 CPU 스
케줄러인 completely fair scheduler(CFS) 메커니즘을

사용하여자원을동적으로분배한다. 이러한방식은최
소한의자원보장이어려울수있지만, 전체적인 CPU

활용도를 높이고 유연한 자원 할당이 가능하다.

2.2.2 Kata 컨테이너

그림 2b는 Kata 컨테이너의구조를나타낸다. Kata

컨테이너는 각컨테이너가 독립적인 운영체제 커널을
갖는 경량 가상 머신(MicroVM) 내부에서 실행되며,

MicroVM은리눅스의 QEMU[27]-KVM[28]를기반으로
생성된다. 이러한구조는컨테이너별독립된커널환경
을 제공하여, 특정 컨테이너가 공격을 받더라도 다른

컨테이너나호스트에영향을미치지않는높은격리수
준을 보장한다.

MicroVM은컨테이너구동에필요한핵심적인커널

기능만포함하기때문에일반적인가상머신에비해가
볍지만 native 컨테이너보다는상대적으로많은연산을
거친다. 가령, Kata 컨테이너에서 발생한 I/O 요청은

호스트사용자영역에위치한 QEMU의 virtio 드라이
버를 거쳐 호스트 커널 영역으로 전달되는데, 이는
native 컨테이너에서요청이바로호스트커널로전달

되는 과정에 비해 추가적인 연산을 필요로 한다.

CPU 할당 방식: 개별 Kata 컨테이너 또한 native

컨테이너와마찬가지로 requests와 limits를설정할수

있는데, Kata 컨테이너는 QEMU을 통하여 pCPU를
vCPU로 가상화하여 할당한다[29]. 이는 컨테이너의
vCPU 할당방식과다르게하나의 pCPU를여러개의

vCPU로가상화할수있으며, 각 vCPU는 QEMU 프로
세스 내의 리눅스 커널 쓰레드로서 동작한다. 이러한
vCPU 쓰레드는 native 컨테이너가호스트커널에서컨

테이너의 개별프로세스를 직접스케줄링하는 방식과
구조적으로차이가있다. Kata 컨테이너에서는호스트
커널이 QEMU의 vCPU 쓰레드를 스케줄링하고 컨테

이너 내부의 프로세스 및 쓰레드는 MicroVM 내부의
커널에의해관리및실행된다. 또한, vCPU는호스트
시스템의가상화지원(ex. Intel VT-x, AMD-V) 상태,

pCPU 코어 개수, 그리고 OS와 하이퍼바이저의 CPU

스케줄링정책에따라그수를제어할수있다. 즉, Kata

컨테이너들의 limits의합이 pCPU를초과하더라도생

성가능한 vCPU 수범위내라면할당이가능하다(오버
커밋)[30]. 다만, 과도한오버커밋은 vCPU 간의스케줄
링지연, TLB flush 증가, context switching 증가로인

한 성능 저하를 유발함이 알려져 있다[31].

Ⅲ. 관련 연구 비교 및 분석

본 장에서는 관련연구로서 1) HLF 성능 분석과 2)

컨테이너플랫폼성능비교측면의기존연구들을요약
하고, 본 연구의 필요성을 설명한다.

여기서는소단원에관한내용을간단히살펴본다. 여
기서는 소단원에 관한 내용을 간단히 살펴본다.

3.1 HLF 성능 분석
현재까지 HLF 자체에 대한 논문은 대부분 플랫폼

자체의성능평가에국한되어있다[13-15]. 가령, HLF의
처리량과지연을향상시키기위한시스템구성(orderer

와 peer 노드개수) 및내부파라미터튜닝에관한연구

들이다수진행되어있으며[22,32], HLF와이더리움의트
랜잭션 처리 성능을 비교한 연구[11]가 존재한다. 해당
연구들모두 native 컨테이너기반의분석 논문으로서,

컨테이너의보안취약점을보완한보안컨테이너에대한
고려및그에따른성능차이를다룬연구는부족하다.

3.2 컨테이너 플랫폼 성능 비교 분석
또다른축으로서, native 컨테이너와 Kata 컨테이너

간의 성능을 비교한 연구들이 존재한다.

그림 2. Native 및 Kata 컨테이너의 구조
Fig. 2. Architecture of Native and Kata container
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먼저, 기존연구들은 웹/DB 서비스(Redis, Nginx,

MySQL)[16-19] 또는 마이크로 서비스(TeaStore,

Spark)[20] 기반 워크로드를 구동하는 상황에서 native

및 Kata 컨테이너의성능을비교한다. 이러한워크로드

는대부분요청-응답기반의서비스또는한컨테이너
를생성한상태에서성능을분석한다. 반면, 본연구는
HLF를 대상으로 분석을 수행하는데, HLF 환경은 1)

다수의 컨테이너가 동시에 구동되며, 2) 컨테이너 간
합의(consensus) 프로세스, 원장데이터저장및관리,

체인코드실행등빈번한통신과복잡한연산을수행한

다. 이러한특징은 기존웹/DB 워크로드와 큰차이를
보이며, 특히 Kata 컨테이너의복잡한 I/O 연산과정에
서 발생하는 병목 현상이 더욱 두드러질 수 있다.

Ⅳ. Native 컨테이너와 Kata 컨테이너의 성능
비교 분석

4.1 실험 환경
본 실험에서는 Google cloud platform을 기반으로,

두대의서버를생성하여수행한다. 두대의서버는각

각 us-west1-b 데이터센터에위치한 C3(8 CPU 코어와
32 GB 메모리)과 E2(2 CPU 코어와 4 GB 메모리) 서
버들이며, 서로 1 Gbps 속도의 네트워크로 연결된다.

HLF를구동하는컨테이너들은 C3 서버에서실행한다.

또한, HLF의 성능(처리량 및 지연)을 측정하기 위해
트랜잭션을생성하는 Caliper benchmark[33]를 E2 서버

에서 실행한다. HLF는 그림 1에서 설명한 것과 같이
가장 기본적인 구조인 orderer 노드 1개와 peer 노드
2개, 각 peer 노드에대한 chaincode와 CA 2개로구성

하며, 총 7개의 컨테이너가 사용된다.

실험에사용하는소프트웨어및버전은표1과같다.

컨테이너플랫폼으로서기본런타임인 runC 1.1.12 기

반 native 컨테이너와 Kata 컨테이너 3.2.0를사용하며,

모두쿠버네티스(Kubernetes, K8S)를기반으로생성된
다. HLF는 2.4.4, Caliper는 0.6.0를 사용한다.

매 실험 시 Caliper는 HLF에 초당 300, 400, 500,

600, 700개의 트랜잭션을 전송하고, HLF은 수신받은
트랜잭션을각각처리한다. 실험결과서로다른트랜잭
션처리성능의경향성이유사하게나타나, 본논문에서

는초당 300개의트랜잭션을전송한실험결과를기준
으로 분석을 수행한다.

Kata 컨테이너가 native 컨테이너대비지니는성능

차이및 CPU 소모량을비교분석하기위해, 본연구에
서는 HLF가구동되는 C3머신에서컨테이너가사용가
능한물리 CPU의수를 2, 4, 6, 8 코어로 증가시키며

실험한다. 매상황마다, HLF의초당 트랜잭션처리량
(transactions per second, TPS)과트랜잭션별평균지
연을 측정한다.

4.2 HLF 성능 및 CPU 사용량 분석
본장에서는초당 300개의트랜잭션을전송하는상

황에서 2, 4, 6, 8개코어들(pCPU)이존재할때, native

컨테이너와 Kata 컨테이너간 HLF 성능(TPS, 지연)과

CPU 사용량을분석한다. pCPU들은존재하는컨테이
너들에게모두동일한양만큼균등하게할당하여실험
한다. CPU 사용량을 성능분석 지표로 선정한 이유는

HLF이체인코드실행, 블록생성및검증등과정에서
CPU 연산이빈번하게발생하기때문에, CPU 자원사
용의효율성이 HLF의성능에직접적인영향을미친다
[34-36]. 이에비해메모리사용량등다른리소스사용량
은 HLF 성능과 무관하게 일정 수준으로 유지된다는
선행연구 결과가 있다[37]. 따라서 본 연구에서는 HLF

환경에서컨테이너런타임에따른성능차이를정량적
으로평가할수있는주요지표로 CPU 사용량을선정
하여 분석을 수행한다.

pCPU 개수에 따른 HLF 성능. 그림 3a는pCPU가
2, 4, 6, 8 코어(x축)로주어질때, HLF의평균 TPS(왼
쪽 y축및막대그래프)와평균지연(오른쪽 y축및실

선그래프)을보여준다. 첫째, 2 코어가주어진상황에

서는 Kata 컨테이너가 native 컨테이너대비 TPS와평
균지연이각각 38.02%, 89.99%의성능저하를보인다.

이러한 점은 Kata 컨테이너의 추가 계층인 MicroVM

이 HLF의개별트랜잭션처리에추가적인지연과병목
을 발생시킴을 드러낸다.

둘째, pCPU가 4코어이상인상황에서는 native 컨테
이너와 Kata 컨테이너의 성능 차이가 크게 줄어든다.

예컨대, 4코어환경에서 Kata 컨테이너의 TPS는 native

대비 2.3% 낮고, 지연은 3.8% 높다. 이 주어진 실험
환경에서 pCPU가 4코어이상일경우, HLF CPU 자원
부족으로 인한 병목 현상이 거의 사라짐을 의미한다.

CPU 사용량 상세분석. 그림 3b는그림 3a와동일하

Version

K8S 1.23

Kata 3.2.0

runC 1.1.12

Hyperledger fabric 2.4.4

Caliper 0.6.0

표 1. 실험 환경 구성
Table 1. Experimental environment setup
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게 pCPU 코어수가증가할때, HLF를구동하는컨테
이너들의평균 CPU 사용량을보여준다. 첫째, 코어수
가변화하는모든상황에서 Kata 컨테이너가 native 컨

테이너보다 많은 CPU 자원을 소모한다. 구체적으로,

코어가 2개일때, Kata 컨테이너는 native 컨테이너보
다 41.35% 많은 CPU 자원을사용한다. 둘째, 코어의

개수가증가할수록 native 컨테이너 대비 Kata 컨테이
너가추가적으로소모하는 CPU 사용량또한증가하는
경향을보인다. 구체적으로, pCPU가 2코어에서 8코어

로 증가할 때 native 컨테이너 대비 Kata 컨테이너의
추가 CPU 사용량은 41.35%에서 204%로 증가한다.

이러한 결과를 세부적으로 살펴보면, 우선 HLF를

구동하는컨테이너의기본구조는 native와 Kata 모두
유사하다[12]. 두 컨테이너 간의 주요 차이는 보안성을
강화하기위해추가된커널수준의가상화계층(KVM,

QEMU 등)이다. 즉, Native 컨테이너와 Kata 컨테이너
의 CPU 사용량차이는바로이추가가상화계층에서
소모되는자원에기인한다. 즉, 그림 3b의실험결과는

pCPU 코어수가증가할수록 Kata 컨테이너의추가가
상화계층에서소비되는 CPU 자원도비례하여늘어난
다는 점을 시사한다.

Ⅴ. HLF 노드 종류별 CPU 자원 및
성능 관계 분석

5.1 실험 환경
본장에서는 Kata 컨테이너기반의 HLF에서블록체

인시스템을구성하는두가지종류의노드인 orderer와
peer 노드를나누어분석한다. 동일한수의 pCPU가존
재하더라도, 노드종류별서로다른양의 CPU(vCPU)

를할당가능하다. 이에우리는 pCPU 코어가 4, 6, 8개
존재할때, 두종류의노드에서로상이한 vCPU를할당
하면서 HLF의성능을분석한다. pCPU 코어가 2개일

때는, 두종류의노드에항상 1개의 vCPU를할당하게
되어 IV장의분석결과와동일하다. 모든실험은 IV장
과동일한환경에서수행하고, vCPU의할당만상이하

게 수행한다.

5.2 노드별 CPU 할당에 따흔 HLF 성능 분석
그림 4는 4, 6, 8개의 pCPU 코어가존재할때의실험

결과를 보여준다. 각 그래프의 x축은 orderer 및 peer

노드에할당하는 vCPU의개수를나타내며, 즉, (2, 1)

은 orderer 노드와 peer 노드에각각 vCPU 2개와 1개를
할당한다. 각그래프는 HLF의처리량(왼쪽 y축, 막대)

과지연(우측 y축, 검은색실선)을보여준다. 또한, 그래
프에는파란색실선과점선이그어져있는데 (가령그
림 4a에서 왼쪽 y축 기준 150 TPS 근처 실선과 우측

y축기준 0.9 근처의점선), 이들은각각 native 컨테이
너환경에서동일실험을수행할때달성하는최대 TPS

와최소지연을나타낸다. native 컨테이너는물리 CPU

를가상화하지않기때문에유한한 pCPU 코어를 HLF

컨테이너들이공유하여사용할수있도록별도의자원
제한을설정하지않았다. 이러한설정에서 native 컨테

이너는 pCPU 자원을최대로활용하여최대성능을달
성하는 것을 확인하였다.

첫째, 모든 pCPU 코어실험에서 peer 노드에 vCPU

를 2개이상할당하면, Kata 기반의 HLF는 native 컨테
이너에서의최고 TPS(파란실선)와최소지연(파란점
선)과매우근접한성능을달성한다. 예를들어, 4pCPU

코어의 (1, 2)에서 TPS는최고 TPS와지연대비 2.15%,

지연은 2.56%의 차이만을 보이고, 6pCPU 코어의 (1,

3)에서도 TPS는 0.12%,

지연은 2.56%의증가하였다. 또한, 8pCPU의 (1, 4)

에서도 TPS, 지연이각 0.24%, 2.59% 증가하는것을
확인하였다. 이는 peer 노드가트랜잭션수신, 체인코드

실행, 트랜잭션검증등많은연산을수행하기에최소
2개이상의 CPU가필요함을보여준다. 가령, peer 노드

(a) Transaction performance (TPS and latency)

(b) CPU usage

그림 3. Native container와 Kata container의 HLF 성능 및
CPU 사용량
Fig. 3. HLF performance and CPU usage comparison
between native and Kata containers
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에 vCPU를적게할당하면, 최초트랜잭션처리를담당
하는 peer 노드의병목으로전체 HLF 성능이저하된다.

둘째, orderer 노드의경우, vCPU 수가증가하더라

도 HLF의성능에큰영향을주지않는다. 가령, 8pCPU

코어의 (4, 1)를보면 vCPU 수가늘어나더라도 HLF의
TPS와 지연은 각 31.27%, 66.23% 차이가 나타난다.

orderer 노드는각 peer가수신하고검증한트랜잭션을
합의프로토콜에따라정렬하여다시 peer로전달한다
[38]. 즉, 트랜잭션데이터에대한해싱등 CPU 집약적인

작업을수행하는 peer에비해 orderer는상대적으로적
은 연산을 수행한다[23]. 따라서, 적은 양의 vCPU로도
HLF에 필요한 연산을 충분히 처리할 수 있다.

상기결과들은 HLF 성능최적화를위해자원배분
에 차별화가 필요함을 시사한다. peer 노드에는 최소
2개 이상의 vCPU를 할당하여 트랜잭션 처리에 따른

병목현상을방지해야하며, 반면 orderer 노드는적은
vCPU 할당으로도 충분한 성능을 발휘할 수 있다.

Ⅵ. 결 론

본연구는 HLF의격리와보안성을높이는 Kata 컨
테이너기반의구동방안을제시하고, 이를 native 컨테
이너와비교분석하였다. 실험결과, Kata 컨테이너는

추가가상화계층으로인한 CPU 오버헤드와성능저하
가발생하나, 특히트랜잭션처리작업이많은 peer 노
드에충분한 vCPU를할당하면 native 컨테이너수준의

성능을유지할수있음을확인하였다. 상기결과는보안
성을 강화한 HLF 시스템 운용 시 노드별 자원 배분
전략이필수적임을시사하며, 향후가상화계층최적화

를 통한 오버헤드 감소 방안을 위한 연구의 필요성을
제시한다.
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