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요 약

본 연구에서는 디지털 식별자 기반의 기존 WLAN (wireless local area network) 보안 프로토콜이 가지는 위장

공격(impersonation attack)에 대한 취약점을 개선하기 위해 합성곱 신경망(convolutional neural network) 기반 물

리계층 인증(physical layer authentication, PLA) 기법을 제안하고 실험을 통해 공격 탐지 정확도를 평가한다. 본

연구의 주요 결과는 다음과 같다. 첫째, 위장 공격의 한 종류인 이블 트윈(evil twin) 공격을 구현하고 기존

WLAN 보안 프로토콜의 취약점을 확인한다. 둘째, 기기(device)의 이동성이 없는 정적 무선 환경에서는 채널 상

태 정보(channel state information, CSI)를 활용한 PLA 기법이 높은 공격 탐지 정확도(99.3%)를 보이지만 기기의

이동성이 존재하는 동적 무선 환경에서는 낮은 공격 탐지 정확도(35.0%)를 보이는 것을 실험을 통해 확인한다. 셋

째, CSI을 활용한 PLA 기법의 한계점을 극복하기 위해 기기의 고유특성인 IQ 불균형(IQ imbalance)을 활용한 합

성곱 신경망 기반 PLA 기법을 제안하고 모의실험을 통해 공격 탐지 정확도를 평가한다.

키워드 : 물리계층 인증, 합성곱 신경망, 위장공격, 채널 상태 정보, IQ 불균형
Key Words : Physical Layer Authentication (PLA), Convolutional Neural Network (CNN), Impersonation

Attack, Channel State Information (CSI), IQ Imbalance

ABSTRACT

In this paper, we propose a convolutional neural network (CNN)-based physical layer authentication (PLA) scheme

as a countermeasure against impersonation attacks in WLAN (Wireless Local Area Network). We evaluate the

proposed PLA scheme in terms of attack detection rate through experiments. The main contributions are as follows:

(1) We implement the Evil Twin attack which is one of the impersonation attacks in WLAN; (2) We implement the

channel state information (CSI)-based PLA scheme and perform experiments to measure attack detection rates in both

static and dynamic channel environments; (3) We finally propose the CNN-based PLA scheme exploiting the unique

IQ imbalance of hardware and evaluate its performance through extensive simulations.
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Ⅰ. 서 론

이동통신 시스템의 진화 및 발전과 함께 IEEE

802.11로대표되는무선근거리통신망(Wireless Local

Area Network, WLAN) 기술역시급속한발전과확산

을이뤄왔다. 무선통신기술의발전으로차세대모빌리
티등을포함한다양한응용애플리케이션의등장이기
대되고 있는 상황이다[1].

특히, 드론은빠르고유연한이동성을기반으로다양
한분야에서효율성을극대화하며그활용범위가지속
적으로확대되고있다. 그러나드론운용에주로사용되

는 IEEE 802.11 기반의통신프로토콜의일부는 MAC

주소와 SSID 같은 단순한 디지털 식별자를 기준으로
사용자기기(device)를식별하고있다[2]. 무선통신시스

템에대한보안성이더욱중요해지고있는상황에서디
지털식별자기반의사용자식별및인증방식은다양한
무선 보안 취약점을 초래할 수 있다[3].

위장공격(impersonation attack)은공격자가합법적
AP (access point)인것처럼위장하여사용자를기만하
는 공격이다[4]. WLAN에서 구현 가능한 위장 공격의

대표적인유형으로이블트윈(evil twin) 공격이있으며
그림 1과 같다. 공격자는 합법적 AP와 동일한 SSID

및 MAC 주소를가지는가짜 AP를생성하여사용자를

위장 공격자가 구성한 네트워크로 연결하도록 유도한
다. 위장공격이성공할경우, 네트워크트래픽이도청
되어 민감한 정보가 탈취되는 등 심각한 보안 문제가

발생할 수 있다[5].

이러한 보안 문제를 극복하기 위해 최근 물리계층
인증(physical layer authentication, PLA) 기법이주목

받고있다[6]. PLA 기법은무선채널정보등의사용자
기기에서만활용할수있는물리적특성을활용하여송
신기의진위여부를검증하는보안기법이다. PLA 기

법은디지털식별자와달리상대적으로위조가어려운
물리계층정보를활용하기때문에위장공격에대한대

응책으로 활용될 수 있다.

이에 PLA 기법을 활용하여 무선 네트워크 보안을
강화하려는다양한연구가최근제안된바있다. 합성곱

신경망(convolutional neural network, CNN) 기반 분
류모델을통해이블트윈공격을탐지하는연구[7,8]와
이동성 있는 환경에서 채널 상태 정보(channel state

information, CSI)를 활용하는 물리계층 인증 기법을
제안하는 연구[9,10] 등이 대표적이다. 또한, 무선 채널
정보를 기반으로 안정적인 공격자 탐지가 가능하도록

PLA 기법을개선하는연구도진행된바있다. 채널통
계를고려하지않고도송신기장치를분류하는기법[11],

전력증폭기의비선형성을활용하여시간변동채널에

서도장치를식별하는기법[12], 다중경로페이딩환경에
서채널변화에강인한식별기법[13], 무선전송다이버
시티를적용하여탐지성능을향상시키는기법[14] 등이

제안된바있다. 그러나선행연구에서제안한 PLA 기
법은대부분정적환경또는특정채널환경을가정하거
나, 악의적사용자의무선데이터수집등을가정하므로

실질적 PLA 기법사용의제약사항이될수있다. 또한,

일부연구에서는채널변동에강인한탐지기법을제안
하였으나, 기본적으로채널환경을학습하므로공격자

와합법적장치가유사한채널을공유하거나드론과같
이이동성높은환경이라면탐지성능이저하할수있
다. 따라서실제하드웨어기반의동적환경에서위장

공격의효과를체계적으로분석하고다양한무선환경
에적용가능한 PLA 기법에대한연구가필요한상황
이다.

이에본논문에서는정적무선환경뿐만아니라동적
무선환경에서도이블트윈공격등의위장공격을효과
적으로탐지할수있는 CNN 기반의물리계층인증기

법을제안하고, 공격탐지정확도를평가한다. 본논문
의 주요 결과는 다음과 같다.

①본논문에서는위장공격의한종류인이블트윈

(evil twin) 공격을구현하고기존WLAN 보안프로토
콜의 취약점을 확인하였다.

② 본 논문에서는 사용자 기기(device)의 이동성이

없는정적무선환경에서는 CSI를활용한 PLA 기법이
높은공격탐지정확도(99.3%)를보이지만 기기의이
동성이존재하는동적무선환경에서는낮은공격탐지

정확도(35.0%)를보이는것을실험을통해확인하였다.

③ CSI를 활용한 PLA 기법의 한계점을 극복하기
위해 기기의 고유특성인 IQ 불균형을 활용한 합성곱

신경망 기반 PLA 기법을 제안하고 모의실험을 통해
공격 탐지 정확도를 평가한다.

본논문은총 5장으로구성되어있으며, 각장의내

그림 1. Evil Twin 공격에 취약한 기존 WLAN 보안 프로
토콜
Fig. 1. Conventional WLAN security protocol vulnerable
to Evil Twin attack
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용은다음과같다. Ⅱ장에서는본논문에서다루는시스
템모델을설명하고, Ⅲ장에서는 CSI와 IQ 불균형정보

를활용하는 CNN 기반 PLA 기법을설명한다. Ⅳ장에
서는인증기법의성능평가를위한실험환경에대해
다루며, 실험결과는공격탐지정확도관점에서평가한

다. 마지막으로Ⅴ장에서는본논문에서논의된내용을
정리하고결론을맺는다. 표 1은본논문에서사용되는
약어이다.

Ⅱ. 시스템 모델

본장에서는그림 2와같이시스템모델의전체적인

구성을소개한다. 구체적으로, 이블트윈공격을포함한
위협모델과함께본연구에서활용하는채널상태정보
및 IQ 불균형에 대한 개념을 소개한다.

그림 2. 전체 구성
Fig. 2. Overall configuration

2.1 위협 모델
본연구에서는수신기또는송신기가움직일수있는

이동성이 있는 환경에서 두 단말이 WiFi를 이용하여

무선통신을하는상황을가정한다. 위협모델로위장
공격의한종류인이블트윈공격을가정하며공격자는
두단말의이동경로를알고있다고가정한다. 공격자의

목표는 이블 트윈 공격을 통해 공격자가 설정한 가짜
AP에사용자단말이연결되는것이며, 본연구에서제
안하는 CNN 기반 PLA 기법의최종목표는이러한위

장 공격을 탐지하는 것이다.

본 논문에서는 이블 트윈 공격의 구현을 통해
WLAN 보안프로토콜의취약성을실험적으로검증하

였다. 이블트윈공격은공격자가합법적 AP와동일한
SSID 및 MAC 주소를가지는가짜 AP(즉, 이블트윈
AP)를생성하여사용자가이를합법적 AP로오인하게

만드는공격방식이다. 공격자는사용자를위장된네트
워크로유도한뒤네트워크트래픽을가로채거나민감
한 정보를 탈취할 수 있다.

이블 트윈 AP는 Kali Linux와 Aircrack-ng 도구를
활용하여생성할수있다. 공격구현과정은그림 3과
같다. Airmon-ng를사용하여무선랜인터페이스를모

니터모드로설정하고 Airodump-ng를통해주변무선
네트워크를 스캔하여 공격 대상 AP에 대한 데이터를
수집한다. 이후, 수집된데이터를기반으로 Airbase-ng

를활용하여이블트윈 AP를생성하며, DNS 및 DHCP

Abbreviation Description

16QAM 16-Quadrature Amplitude Modulation

AP Access Point

AWGN Additive White Gaussian Noise

CSI Channel State Information

CSI-A CSI-based Authentication

DHCP Dynamic Host Configuration Protocol

DNS Domain Name System

IQ-A I/Q imbalance-based Authentication

MAC Media Access Control

PLA Physical Layer Authentication

QPSK Quadrature Phase Shift Keying

SDR Software Defined Radio

SSID Service Set Identifier

WLAN Wireless Local Area Network

표 1. 약어 설정
Table 1. Description of abbreviations

그림 3. 이블 트윈 공격 모델
Fig. 3. Evil twin attack model

그림 4. Evil twin AP 생성 결과
Fig. 4. Result of creating Evil twin AP
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서비스를설정하여가짜 AP 기능을활성화한다. 마지
막으로, Airplay-ng를 사용하여 사용자에게 인증해제
(deauthentication) 패킷을 전송하고, 사용자와 합법적

AP 간연결을강제해제및이블트윈 AP로의연결을
유도한다.

그림 4는이블트윈공격의구현결과이다. 이블트

윈 AP를생성하여합법적 AP와동일한 AP를생성하고
연결을 강제할 수 있음을 확인할 수 있다.

2.2 채널 상태 정보(CSI)
CSI는무선신호가공기중을통과하며발생하는변

화를 정량적으로 나타내는 값이다. 신호의 전파 경로,

반사, 회절, 산란등물리적요인에따라 CSI가결정되
며, 송신기의위치와채널환경에따라고유한특성을

가진다. 이러한특성은송신기에서발생하는신호의고
유성을분석하는데활용할수있어, 정적무선환경에
서위장공격(이블트윈공격)을탐지하는데유용하게

사용될수있다. 그러나 CSI만을활용하여송신기를식
별할경우위치및환경에따라민감하게변화하는 CSI

의특성으로인해, 동적무선환경에서는안정적인공격

탐지가어려울수있다. 본연구에서는합법적기기의
CSI를학습하여위장공격을분류하는 CNN 기반인증
기법을 CSI 기반 인증(CSI-based authentication 또는

CSI-A) 기법이라고명명한다. CSI-A 기법을구현하고
정적및동적무선환경에서의실험을통해 CSI-A 기법
의 유용성과 한계를 규명한다.

2.3 IQ 불균형
동적무선환경에서 CSI-A 기법의한계를극복하기

위해, 송신위치에따라변하는 CSI 값이아닌각송신
기장치의고유한하드웨어특성을활용한접근법이필

요하다. IQ 불균형은이러한하드웨어특성중하나로,

무선 송신기 하드웨어에서 발생하는 미세한 불균형을
의미한다. 이는 I (In-phase) 신호와 Q (Quadrature) 신

호 간 위상 및 진폭 차이가 완벽히 유지되지 못하여
발생하며, 각 송신기 장치마다 고유한 패턴을 가진다
[15].

IQ 불균형은진폭불균형과위상불균형으로두가
지로 구분되며, 본 논문에서는 분석의 용이성을 위해
각 불균형을 독립적으로 다룬다. 먼저, 진폭 불균형은로정의하며, 단위는 dB이다. 진폭불균형을반영한

무선 채널 값 는 다음과 같다.

   ,

여기서   ,  이며 각각 실수
부와허수부의오차를나타낸다. 진폭불균형이클수록과  간의차이가증가하며이는전송심볼의성상도
의 축 방향 이동을 초래한다.

위상불균형은 로정의하며단위는 degree이다. 위

상 차이는 복소수 표현으로 다음과 같이 표현한다.

  ±⋅ ⋅
이때 는위상불균형으로인해발생하는회전을나타
내며, 와 는각각 Q 신호와 I 신호에서의위상
차이를의미한다. 결과적으로 IQ 불균형이적용된수신

신호 는 다음과 같이 정의된다.

  ∠ ∠ 
,

여기서 는송신신호를의미하며 ∠는송신신호
의 위상 값을 의미한다.

진폭불균형은 와 의차이를통해성상도의이동
을초래하며, 위상불균형은 를통해성상도의회전을
발생시킨다. 예를들어, 그림 5와그림 6은진폭및위상
의 IQ 불균형이수신심볼의성상도(constellation)에미

치는영향을나타낸다. 그림 5는진폭불균형의영향을
보여주며,  의경우와  의경우의성상도차
이를나타낸다. 그림 6는위상불균형의영향을보여주

그림 5. IQ 불균형 예시(진폭)
Fig. 5. IQ imbalance example (amplitude)
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며,  의 경우와  의 경우의 성상도 차이를
나타낸다. 이러한 IQ 불균형 특성은 하드웨어 고유의
차이를반영하므로, 이를기반으로인공지능모델을학
습시킴으로써송신위치와관계없이이블트윈공격을

효과적으로 탐지할 수 있다.

본연구에서는장치별 IQ 불균형에따른수신신호
패턴을 학습하여 공격자를 탐지하는 CNN 기반 인증

기법을제안한다. 본논문에서이러한인증기법을 IQ

불균형 기반 인증(IQ imbalance-based authentication

또는 IQ-A) 기법이라고 명명한다. 시뮬레이션을 통해

IQ-A 기법을구현하고 IQ 불균형에따른공격자탐지
정확도를평가하여송신위치와무관한동적디바이스
환경에서의 적용 가능성을 검증한다.

Ⅲ. CNN 기반의 물리계층 인증 기법

본장에서는 CSI와 IQ 불균형특성을활용한 CNN

기반물리계층인증(PLA) 기법을설명한다. 본논문에
서 고려하는 시스템 모델은 그림 7에 나타나 있으며,

합법적 AP와 이블 트윈 공격자로부터 수신한 신호의

고유한특성(CSI 또는 IQ 불균형값)을기반으로송신
기를분류한다. 수신기는수신한WLAN 신호에서 CSI

및 IQ 불균형과 같은 고유 특성을 추출한다. 추출한

특성은데이터전처리과정을거쳐 CNN 입력데이터
로 변환된다. CNN 모델은 훈련 과정을 통해 신호의
고유특성을학습하고위장공격유무를판단할수있

게 된다.

본연구에서는 CNN을활용하여위장공격탐지모

델을구현하였다. CNN은이미지와같은공간적특징
을학습하는데효과적이므로, 본연구의학습데이터인
성상도와같은신호표현에서근접한데이터간연관성

을 학습하는 데 적합하다.

본연구에서사용한 CNN 모델의구성은표 2와같
다. CNN 입력 데이터는 (160×2×1)인 2차원 텐서로

구성되며첫번째차원은추출한신호의고유특성데이

터를기록한길이를, 두번째차원은 I 신호와 Q 신호를
분리하여 표현한 값을 의미한다. 모델은 합성곱 계층,

배치정규화계층, 활성화함수, 최대풀링계층, 완전
연결계층, 드롭아웃계층, 그리고소프트맥스계층으로
구성된다. 각 합성곱 계층은 배치 정규화를 포함한다.

합성곱계층은각각필터크기 (7×1)와 (7×2)를사용하
며, 필터수는 50이다. 풀링계층은 (2×1)의풀크기를
사용하며활성화함수는 ReLU를사용한다. 첫번째와

두번째완전연결계층에서드롭아웃비율은 0.5이며,

소프트맥스계층을통해송신기장치를분류한다. 최적
화방법은 Adam을사용하며배치사이즈는 256, 에포

크는 12이다. 초기학습률 0.001에서학습이진행됨에
따라 2 에포크마다 학습률이 절반으로 감소하는

그림 7. 무선 신호 고유의 특성 기반 인증 시스템 모델
Fig. 7. Authentication system model based on unique
characteristics of the wireless signal

Layer Layer Description Output Size

Input - (160, 2, 1)

Conv_1

filters=50
kernel_size=(7, 1)

ReLU
Batch Normalization

(160, 2, 50)

Max_Pool_1
pool_size=(2, 1)

stride=(2, 1)
(80, 2, 50)

Conv_2

filters=50
kernel_size=(7, 2)

ReLU
Batch Normalization

(80, 1, 50)

Max_Pool_2
pool_size=(2, 1)

stride=(2, 1)
(40, 1, 50)

Dense_1 ReLU, Dropout=0.5 256

Dense_2 ReLU, Dropout=0.5 80

Dense_3 - 2

표 2. CNN 모델 구조
Table 2. CNN model architecture

그림 6. IQ 불균형 예시(위상)
Fig. 6. IQ imbalance example (phase)



논문 /위장 공격에 대한 합성곱 신경망 기반의 물리계층 인증

1177

piecewise 스케줄 방식을 적용하였다.

3.1 CSI를 활용한 CNN 기반 PLA 기법
본 절에서는 CSI를 활용한 CNN 기반 인증 기법

(CSI-A)을소개한다. CNN 학습에사용할 CSI 데이터

는 IEEE 802.11 표준규격에기반한구조를사용한다.

물리계층에서사용되는 PPDU (physical protocol data

unit) 프레임 구조에는 동기화 및 채널 추정을 위한

PLCP (physical layer convergence procedure) 프리앰
블이포함되며, 이프리앰블내의 L-LTF (long training

field)는채널추정용필드로사용된다. L-LTF는무선

채널의 특성을 분석하는 데 필요한 신호를 제공하며,

이를기반으로 CSI를얻을수있다. 본연구에서는그림
8과 같이 PPDU 포맷 중 Non-HT 프레임 구조의

L-LTF 필드에서추출한 CSI 데이터를수집하여입력
데이터로구성하며, CNN 모델은이러한 CSI 데이터를
학습하여 위장 공격을 탐지한다.

그림 8. CSI-A 기법을 위한 CNN 입력 데이터 구조
Fig. 8. CNN input data structure for CSI-A

3.2 IQ 불균형을 활용한 CNN 기반 인증 기법
본절에서는제안기법인 IQ 불균형특성을활용한

CNN 기반인증기법(IQ-A)을설명한다. IQ-A 기법에
서 CNN 모델의입력데이터는수신신호의성상도를
기반으로 구성한다. 수신 신호는 IQ 불균형의 영향을

포함하며, 송신기의고유한특성에의해결정된다. 수신
신호의성상도를 I 신호와 Q 신호로분리하여 CNN의
입력데이터로구성하였다. CNN 모델은송신기의 고

유하드웨어특성을학습함으로써, 동적무선환경에서
도송신기를탐지할수있다. 본연구에서는 MATLAB

을 활용해 IQ 불균형이 적용된 신호를 생성하였으며,

진폭불균형과위상불균형에따른공격자분류정확도
를 분석한다.

Ⅳ. 성능 평가

본장에서는 CSI-A 기법과 IQ-A 기법의성능평가
를위한 실험 환경을 소개하고실험결과를분석한다.

4.1절에서는 CSI-A 기법의성능의결과를다루며, 정적

무선환경과동적무선환경에서실제WiFi 신호를활
용하여공격탐지 성능을평가한다. 4.2절에서는동일
환경에서 IQ-A 기법의 공격 탐지 성능 평가를 위한

MATLAB 기반시뮬레이션환경을소개하고실험결
과를 분석한다.

4.1 CSI-A 기법의 구현 및 성능 평가
CSI-A 기법의 성능 평가를 위해정적무선 환경과

동적 무선 환경에서 두 개의 ADALM-PLUTO SDR

장치를활용하여무선신호데이터를생성및수집하고
실험을 진행하였다.

그림 9는 정적 무선 환경에서 CSI-A 기법의 실험
구성을나타낸다. 합법적 AP 역할을하는송신기 SDR

을 구현하고 신호를 수집하였다. 알 수 없는 송신기

(Unknown)의신호는학습용으로임의의위치에서생
성및수집하였다. 수집한신호에서 CSI와 MAC 주소
를추출한후전처리를통해 CNN 모델의학습데이터

로 구성하였다. 테스트 단계에서는 새로운 위치에서
SDR을활용하여이블트윈 AP의신호를생성하였으며
이 신호는 합법적 AP의 MAC 주소를 위조한 형태를

가진다. 이블트윈 AP 신호와합법적 AP 신호를 CNN

모델에 입력하여 공격 탐지 성능을 평가하였다.

그림 10은동적무선환경에서 CSI-A 기법의실험

구성을나타낸다. 본실험은동적무선환경에서이블
트윈 AP가합법적 AP와근접한위치로이동하여신호
를송신하는시나리오를가정한것이다. 합법적 AP의

학습데이터를수집한위치와유사한위치에서공격자
신호를송수신하여테스트데이터를새롭게생성한다.

생성한테스트데이터를정적무선환경에서학습된모

델에 입력하여 탐지 성능을 평가하였다. 이를 통해
CSI-A 기법이동적무선환경에서도합법적 AP와공
격자의신호를효과적으로분류할수있는지평가할수

있다.

그림 9. CSI-A 기법 성능 평가 실험 환경(정적 환경)
Fig. 9. Experimental setting (static scenario)
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실험결과는표 3과표 4에정리된결과와같다. 표
3은 CSI-A 기법의정적무선환경에서의실험결과를

나타낸다. 정적 무선 환경 실험에서는 학습 단계에서

합법적 AP와 Unknown 송신기의 신호를 학습하였으
며, 테스트단계에서는학습데이터수집시합법적 AP

의위치와서로다른위치에서수집한이블트윈공격

자의 신호를 입력하여 성능을 평가하였다. 실험 결과,

CSI-A 기법은정적무선환경에서 99.3%의높은정확
도로위장공격(이블트윈공격)을탐지하는것을확인

할수있다. 표 4는 CSI-A 기법의동적무선환경에서
의실험결과를보여준다. 동적무선환경의실험에서
는공격탐지정확도가 35%로크게감소하는것을확

인할수있다. 합법적 AP와근접한위치에서위장공격
(이블 트윈 공격)이 수행될 경우, CSI 값의 차별성이
감소하여탐지성능이급격하게저하되는것을확인할

수 있다.

Legitimate AP Unknown

Legitimate AP  
Unknown  

표 3. 정적 디바이스 환경 실험 결과
Table 3. Experimental results of static device scenario

Legitimate AP Unknown

Legitimate AP  
Unknown  

표 4. 동적 디바이스 환경 실험 결과
Table 4. Experimental results of dynamic device scenario

4.2 IQ-A 기법의 구현 및 성능 평가
IQ-A 기법의구현과성능평가는 MATLAB을활용

한컴퓨터모의실험을통해수행하였다. IQ-A 기법의

성능을 평가하기 위해 QPSK와 16QAM 변조방식을
사용하여신호데이터를생성하고, 진폭불균형() 및
위상불균형()이발생하는시나리오에서모의실험을
수행하였다. IQ-A 기법의성능평가를위한활용한주
요 파라미터는 표 5에 정리되어 있다. 학습 데이터로

합법적 AP 송신기와 임의의 알 수 없는 송신기
(Unknown)의신호를구현하여사용하였고, 테스트데
이터로이블트윈공격자송신기의신호를활용하였다.

각송신기의진폭불균형및위상불균형조건을달리하
여 CNN 모델의송신기구분성능을평가하였다. 구체
적인 실험 설계는 다음과 같다.

먼저 진폭불균형에 따른모의실험에서 합법적 AP

의 데이터는 평균 이 인 신호로 구성하였으며,

Unknown 송신기의경우평균 이각각 , , 인
신호를생성하여세가지독립적인학습데이터를구성
하였다. Unknown 송신기의각학습데이터에대해개

별적으로 CNN 학습을수행하여총세가지 CNN 모델
을생성하였다. 이를 QPSK와 16QAM 변조방식각각
에적용하여최종적으로여섯개의 CNN 모델을생성

하였다. 테스트 데이터는 평균 이 인 이블
트윈 공격 신호를 사용하였다.

위상불균형에따른모의실험은진폭불균형실험과

그림 10. CSI-A 기법 성능 평가 실험 환경(동적 환경: 공
격자 AP 이동 가능)
Fig. 10. Experimental setting (dynamic scenario)

Parameter Value

Modulatio
n scheme

QPSK, 16QAM

# of
frames

Training 
Test 

Input
frame
length

 samples

IQ
imbalance

Traini
ng

Legitim
ate AP

Amp.:   
Phase: 

Unkno
wn

Amp.:     
Phase:   

Test
Evil
Twin
AP

Amp.:      
Phase:  

Standard
deviation

of IQ
imbalance

 dB
SNR  dB

표 5. IQ-A 기법 모의실험을 위한 주요 통신 파라미터
Table 5. Communication parameters for simulation of
IQ-A



논문 /위장 공격에 대한 합성곱 신경망 기반의 물리계층 인증

1179

동일한 방식으로 여섯 개의 CNN 모델을 생성하였다.

위상불균형은  °에서  °의범위를고려하
였으며 이를 백분율로 변환하여 표현하였다. 즉, °은위상불균형이 0%,  °는위상불균형
이 100%이다. 합법적 AP의 위상 불균형은 0%

( °)로설정하였고, Unknown 송신기는평균위상

불균형이 각각 25%( °), 50%( °), 75%

( °)로설정하여학습데이터를구성하였다. 각

Unknown 송신기 불균형 조건에 대해 QPSK와
16QAM 변조 방식을 적용하여 별도의 CNN 모델을
학습하였으며, 결과적으로총여섯개의 CNN 모델을

생성하였다. 테스트데이터는이블트윈공격자송신기
의신호를활용하였으며, 평균위상불균형이 0%부터
100%까지 10% 간격으로변화하는신호를생성하였다.

생성한테스트데이터를여섯개의 CNN 모델에입력
하여공격자가 Unknown 송신기로올바르게분류되는
비율을관찰하였다. 본연구에서는학습데이터의불균

형 수준에 따라 생성된 모델을 구분한다. 예를 들어,ModelIa  는합법적 AP의 가 , Unknown 송신

기의 가 인 경우에 대해 학습된 모델을 의미하며ModelIp 은 합법적 AP의 위상 불균형이 0%,

Unknown 송신기의위상불균형이 50%인경우에대해
학습된 모델을 의미한다.

각 CNN 모델의 성능 평가는 학습된 모델에 이블
트윈공격자데이터를입력하여 Unknown으로올바르
게분류되는비율을기준으로수행하였다. 특히, 공격자

신호가 Unknown 송신기와서로다른불균형평균값을
가질때에도모델이높은분류성능을유지할수있는지
검증하고자하였다. 본모의실험은 IQ-A 기법이다양

한진폭및위상불균형환경에서송신기장치를효과적
으로식별할수 있는지평가하는 것을목적으로 한다.

그림 11은이블트윈공격자의진폭불균형수준에

따른 IQ-A 기법의공격탐지정확도를비교한결과를
보여준다. 모의실험결과, 학습한불균형수준 에가
까운테스트데이터일수록공격자를 Unknown으로분
류하는 정확도가 높아진다. 특히, 학습 시 합법적 AP

( )와 Unknown 송신기의 불균형 수준의 차이가

클수록, 학습한불균형보다다소낮은불균형수준에서
도최대 100%의높은정확도를보임을확인하였다. 이
는 모델이 학습된 불균형 수준뿐만 아니라 일정 범위

내에서 일반화된 탐지 성능을 보임을 시사한다.

그림 12는이블트윈공격자의위상불균형수준에
따른 IQ-A 기법의공격탐지정확도를나타낸다. 모의

실험결과, 학습한위상불균형수준에가까운공격자
신호에대해높은분류정확도를보였으며, 특히학습

데이터와동일한위상불균형수준에서는최대 100%의

그림 11. 진폭 불균형 활용한 IQ-A 기법의 성능 평가: 학
습 시 합법적 AP의 진폭 불균형( )이 이고, unknown 송신
기의 가   일 때,     인 공격자를
unknown으로 분류하는 비율
Fig. 11. Performance evaluation of IQ-A using amplitude
imbalance: Percentage of attackers with     
classified as unknown, when  of legitimate AP is  and of unknown AP is    during training

그림 12. 위상 불균형 활용한 IQ-A 기법의 성능 평가: 학
습 시 합법적 AP의 위상 불균형( )이 0%이고, unknown 송
신기의 이   일 때, 가    인
공격자를 unknown으로 분류하는 비율
Fig. 12. Performance evaluation of IQ-A using phase
imbalance: Percentage of attackers with     classified as unknown, when  of
legitimate AP is  and  of unknown AP is   during training
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분류 정확도를 보였다. 또한, ModelIp과ModelIp은비슷한분류성능을보였는데, 이는

25%와 75%의위상불균형에서생성된성상도가유사
한 패턴을 가지기 때문으로 해석된다. 반면,ModelIp은 30%에서 80%에이르는위상불균

형범위에서도 95% 이상의높은분류정확도를유지하
며, 우수한일반화성능을보였다. 한편, 결과그래프는
위상불균형 0%에서불균형수준이높아질수록정확도

가상승한후, 100%에가까워질수록점차감소하는형
태를보인다. 이는 위상불균형 100%( °)에서

의성상도가위상불균형 0%( °)와동일한패턴을

보이므로 모델이 100% 불균형 신호를 합법적 AP

( °)로오인할가능성이높기때문에발생하는결

과이다.

Ⅴ. 결 론

본연구에서는 기존 WLAN 보안프로토콜의 위장

공격(이블트윈공격) 취약성을극복하기위해무선신
호의고유한특성을활용한물리계층인증(PLA) 기법
을제안하고, 이를검증하기위한실험및모의실험을

수행하였다. CSI 기반 인증기법(CSI-A)은채널상태
정보(CSI)를활용하여합법적송신기와공격자를분류
하는 접근법으로, 정적 무선 환경에서 99.3%의 높은

공격자분류정확도를보였다. 그러나동적무선환경에
서는분류정확도가 35%로감소하여위치변화에민감
한 CSI의한계를확인하였다. 이를보완하기위해, 송신

기하드웨어의고유특성인 IQ 불균형을활용한 IQ-A

기법을제안하였다. 해당기법은송신기위치와관계없
이다양한위상및진폭불균형환경에서송신기를최대

100%의높은공격탐지정확도를보이며 IQ-A 기법의
유효성을입증하였다. 향후연구에서는다양한무선환
경과실제사용자기기를활용한실험을통해제안기법

의실질적인적용가능성을검증하고, 보안인증성능을
더욱 향상시키는 방안을 모색하고자 한다.
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2019년 8월~2022년 9월 :국립한밭대학교정보통신공

학과 조교수
2022년 10월~현재 :국립한밭대학교 지능미디어공학
과 부교수

<관심분야> 6G/5G, 무선네트워크보안, 이동통신보안,

물리계층보안, 위성통신, 인공지능 무선통신 응용
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