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Ⅰ. 서 론

자율주행 자동차에서의 보안은 프라이버시와 기밀

성보호이외에도보안전영역에걸쳐암호화가활용된

다. 암호화는비밀키기반, 공개키기반, ID 기반서명을

사용하는방법, 인증서없는서명기반방법들이활용되

었다. 자율주행자동차통신중차량내부통신기술로

는 CAN BUS와 LIN(Local Internet Network)이있다.

CAN BUS는자동차내부의서로다른전자장치간의

통신을 위해 개발되었다.[1] 비동기 직렬 통신 방식인

UART가자동차 무게를 증가시키고원가를상승시킨

다는단점을보완하기위해개발되었고 1:1 방식으로

통신하여데이터의양이증가하면배선수를늘려야하

는 UART와달리 CAN BUS는주로 ECU에연결되어
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요 약

4차 산업혁명의 핵심인 자율주행자동차에서 사용되는 CAN BUS는 호스트 컴퓨터 없이 컨트롤러나 장치들이

서로 통신하기 위해 설계된 표준 통신 규격으로 현재 암호화 과정 없이 사용된다. 따라서 차량 내부에 허가 없이

접속되는 사용자가 있거나 혹은 차량 외부 네트워크을 통해 침입하는 공격자가 있을 경우에는 정보 보호에 취약

해 질 수 있다. 본 논문에서는 CAN BUS를 사용하는 차량 내부 네트워크에 사용할 수 있는 암호화 알고리즘

AES, ARIA, HIGHT, PRESENTS를 구현하여 암호화/복호화 시간과 단위시간에 처리할 수 있는 데이터 수를 분

석하여 알고리즘의 성능을 비교하였다. 또한 AES 암호화/복호화 알고리즘을 활용해 64Bits 단위의 AES-Light 암

호화/복호화 알고리즘을 제안하고 이의 성능을 기존 알고리즘과 비교 분석하였다.
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ABSTRACT

The CAN BUS used in autonomous vehicles, which are the core of the 4th industrial revolution, is a

standard communication specification designed for controllers and devices to communicate with each other

without a host computer. However, since CAN BUS is currently used without an encryption process, there

may be users who access the system without permission from the outside, and it may be vulnerable to attacks

from the outside. In this paper, we implement encryption algorithms that can be used in CAN BUS, such as

AES, ARIA, HIGHT and PERSENTS. And compare them by measuring the encryption time, decryption time,

and the number of data that can be processed per second. In addition, we propose a 64-Bit AES-Light

encryption/decryption algorithm using the AES encryption/decryption algorithm and evaluate its performance.
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마이크로센서의요청에따라 CAN BUS와연결된센서
에데이터를페러럴통신으로진행하다는특징이있다
[2]. 자동차환경과같은심각한잡음환경에적합하도록

강한 에러 검출 및 에러 보정 기능을 가지고 있다[3].

LIN(Local Internet Network)의경우 CAN BUS의
전체개발비용이많이필요하다는단점을보완하기위

해개발되었다. LIN은 Single Wire를이용해 20Kbit/s

로데이터통신이이루어지기때문에개발비용이매우
저렴하다는장점을가지고있다. Master/Slave의통신

방식을 적용하여 하나의 Master와 하나 이상(최대 16

개)의 Slave로 구성 되어있다[4].

그러나고속의데이터전송과유연한통신을요구하

는자율주행자동차의환경에서는저속인 LIN과달리
최대 1Mbps까지지원하며고속데이터전송이가능하
고이중마스터구조를지원하여네트워크내모든노드

가 데이터를 송수신할 수 있는 CAN BUS 통신이 더
많이 사용된다.

자동차컨트롤유닛프로세서간통신과엘리베이터

와같은산업기기에많이사용되는 CAN BUS는현재
암호화과정없이사용되어지고있다. 따라서데이터가
브로드캐스트될때데이터프레임의기밀성과무결성,

인증을 보장하지 않아 허가 받지 않은 외부 접속자가
발생할 수 있다[5]. 더나아가면 외부에 있는 공격자가
쉽게접속하여데이터및내부정보를도청하거나추가

적인공격이가능하다는문제가제기된다. 따라서 CAN

BUS 통신의 보안을 위해 암호화가 필요하다.

본논문에서는 CAN BUS 통신에서사용할수있는

암호화 알고리즘 AES, ARIA, HIGHT, PRESENT를
구현하여 암호화 시간과 복호화 시간, 일정 단위시간
동안실행할수있는데이터수를비교분석한다. 그리고

AES 방식을활용하여블록크기가 64Bit인암호화/복호
화 알고리즘을 구현하고 이의 성능을 평가한다.

Ⅱ. 관련 연구 정보

2.1 CAN BUS 통신
CAN BUS 통신은최대 1Mbps까지사용할수있으

며 Multi Node 구성인자동차나엘리베이터등에서많
이사용된다. Address Bit 수에 따라 11 Bit 식별자를
가진 CAN Bus 2.0A와 29 Bit 식별자를 가진 CAN

2.0B 방식이있다[6]. 이때데이터필드크기는최대 64

Bit이다. CAN BUS 통신은프레임이라고부르는패킷
으로데이터를전송한다. 프레임은하나의메세지를이

루는필드또는 Bit들의집합을말하며다음과같은분
할구역으로구성되어있다. CAN FD는 2012년에출시

되어 데이터 전송량이 증가된 프로토콜이다. CAN

2.0B와동일한프레임형식을사용하고새로운제어필

드를추가하여 CAN 2.0 장치와의하위호환성을유지
한다. 이때 데이터 필드 크기는 최대 512 Bit이다[7].

CAN은 2가지의메시지프레임포맷을지원한다. 그

림 1의 Identifier에서 11 비트의 ID를갖는표준포맷
(CAN 2.0A)과 29 비트의 ID를갖는확장된포맷(CAN

2.0B)으로구분된다[8]. 자동차의 ECU의 CAN 메시지

들은 고유의 ID값을 가지고 있어 동시에 메시지를
CAN BUS에전송하려는경우가장낮은 ID값을가진
최우선 노드가 자동으로 버스에 접근하게 된다[9].

2.2 기존 암호화 알고리즘

2.2.1 AES

AES(Academy Encryption Standard)는 미국 표준
연구소에서 2001년도에제정된 SPN 구조의암호방식
이다[10]. 1977년제정된 DES 알고리즘을대체하여암

호화 복호화 과정에서 같은 KEY를 사용하는 대칭키
알고리즘이다. KEY는 128 Bit, 192 Bit, 256 Bit로확
장이가능하며널리사용되는미국정보표준암호화알

고리즘이다[11]. 암호화를위해평문과키를입력으로받
아암호문을생성한다. 복호화과정은부분적으로다른
데이터 경로에서 발생하는 반복을 반전시킨다.

AES 알고리즘에서평문은 4*4 바이트행렬로표현
된다. 중간암호결과를 ‘state’ 라고하는데, 초기라운
드키추가가수행된후 128비트에대해 10개의라운드

를 구현하여 상태를 변환한다. 최종 라운드를 제외한
각라운드함수에는하나의단일바이트기반대체단계
(SubBytes), 행단위순열단계(ShiftRows), 열단위혼

합 단계(MixColumns), 라운드 키 추가 단계
(AddRoundKey)의 4가지변환이포함된다. 최종라운
드는 다른 라운드들과 다르게 SubBytes, ShiftRows,

AddRoundKey의단계로구성되며 MixColumns 연산
은 포함되지 않는다[12].

2.2.2 ARIA

ARIA(Academy Research Institute Agency)는

2004년한국산업규격 KS 기준으로제정된 SPN 구조
의대칭키알고리즘으로국내기술로개발되었다[10]. 블

그림 1. CAN BUS 패킷 구조
Fig. 1. CAN Bus Packet Structure
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록 크기는 128 Bit이며, 128 Bit, 192 Bit, 256 Bit의
확장키를사용할수있다. 입력된키를 128비트씩나누
어 KL, KR라하고 KR의부족한비트는 0으로패딩한

다[13].

암호화와복호화를수행하는라운드함수와키스케
줄러로구성되어있다. 키의크기에따라가변라운드

(12, 14, 16)가적용된다. 내부함수는세단계로라운드
키삽입, 치환계층, 확산계층으로이루어져있다. 라운드
키 삽입은 키 스케줄에서 생성된 라운드 키와 라운드

함수입력간의 XOR 연산으로이루어져있다. 라운드를
사용한 3 라운드 256비트 Feistel 구조로 4개의마스터
키(MK)로 128비트 초기 값 4개를 생성한다[14].

2.2.3 HIGHT

HIGHT(HIGH security and light weigHT)는 2005

년 KISA와고려대학교가공동으로개발한 64 Bit ARX

구조의블록암호알고리즘이다[10]. 알고리즘의전체구

조는 일반화된 Feistel 변형 구조로 이루어져 있으며,

64 Bit의평문과 128 Bit 키로부터생성된 8개의 8 Bit

화이트닝키와 128개의 8 Bit 서브키를입력으로사용

한다. 총 32 라운드를거쳐 64 Bit 암호문을출력한다.

64비트블록암호로 128비트암호키를활용해메시지를
64비트블록단위로암호화와복호화하는알고리즘으

로데이터의기밀성과같은기능을제공하기위해사용
될 수 있다[15].

2.2.4 PRESENT

AES 기반의 SPN 구조인경량블록암호알고리즘

이다[10]. 블록사이즈는 64 Bit, 키사이즈는 80 Byte와
128 Bit 두종류를가지고있다. 주로 64 Bit의평문과
80 Bit의키를사용한다. PRESENT 알고리즘은 4 Bit

의 S-Box와배타적논리합및비트시프트로연산되는
32개의 라운드로 구성되어 있다[8]. AES 와 비교했을
때 암호화 등급은 조금 낮지만 AES 보다 2.5배 작은

하드웨어설계가가능할정도로면적과소비전력을개
선하여 효율성을 높인 알고리즘 이다[16].

이렇게보안성과빠른속도를갖추고있는많은경량

암호알고리즘들이증가하고있지만, 전송속도와더불
어데이터의변형이없이암호화및복호화가더빠르게
진행되는 경량 암호 알고리즘이 필요로 하고 있다.

Ⅲ. CAN BUS를 위한 AES-Light 

AES-Light 알고리즘은 AES 암호화알고리즘과같

이 라운드별로 SubBytes, ShiftRows, MixColumns,

AddRoundKey의단계를거쳐평문데이터를암호화된
데이터로 변환한다. JAVA 언어를 사용하여 구현된
AES-Light 알고리즘은 효율적인 메모리 사용과 빠른

처리 속도를 통해 다양한 환경에서 사용이 용이하고,

특히제한된자원과낮은전력소비가중요한환경에서
AES-Light는 효과적인 암호화 솔루션을 제공한다.

AES-Light 알고리즘은 블록 암호화 알고리즘인
AES 알고리즘을 64비트블록크기에맞게변형한것이
다. AES는 일반적으로 128비트 블록을 처리하지만,

AES-Light 알고리즘은더작은블록크기를필요로하
는환경에서최적화된알고리즘으로경량암호화응용
프로그램이나 자원이 제한된 환경에 적합하다.

AES-Light 알고리즘은그림 2의라운드함수에제시
된형태로평문을고정된크기의블록으로나누어암호
화한다. 각블록은 총 11라운드에 걸쳐 변환되며, 각

라운드는 SubBytes, ShiftRows, MixColumns,

AddRoundKey 단계로 구성되면서 입력 블록 크기와
일부연산을 64비트에맞게조정하였다. AES-Light 알

고리즘은 8바이트(64비트) 블록으로 데이터를 처리하
며, 암호학적보안을위해필수적인확산(diffusion) 속
성을 보장하기 위해 고정된 변환 행렬을 사용한다.

AES-Light 알고리즘의 SubBytes 단계에서는 AES와
유사하게미리정의된 S-Box를사용한다. S-Box는입력
바이트를 출력 바이트로 치환하여 데이터의 비선형성을

높이고 암호화 강도를 향상시킨다. 각 입력 바이트는

그림 2. 블록암호 AES-Light의 라운드 함수
Fig. 2. Round function of block cipher AES-Light
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S-Box를 통해 변환되며 이는 암호화의 첫번째 단계에서
중요한 역할을 한다.

ShiftRows 단계에서는 64비트 블록을 2x4 행렬로

보고, 각행의바이트를왼쪽으로이동시킨다. 이연산
은데이터의행간혼합을통해암호화강도를높이는
역할을한다. 원래데이터블록의각비트가암호화된

결과물에전반적으로영향을미치도록한다. 그림 3과
같이 Shift Rows를하기전초기라운드구조를시작으
로짝수번째라운드에서그림 4와같이짝수번에있는

위치끼리위치를바꾸게된다. 이후라운드가홀수인
경우 그림 5와 같이 홀수번에 있는 위치끼리 위치를
바꾸면서 Shift Rows 단계를 수행한다.

MixColumns 단계에서고정된 2x4 행렬을사용하여
열 간의 복잡한 연산이 수행된다. 각 행을 XOR 연산
하는데, 이연산은행렬과의결합을통해데이터를더욱

복잡하게만들어열간의데이터의존성을높이고, 데이
터의확산성을강화한다. 이러한 XOR 연산은암호화
과정에서중복패턴을제거하고다양한키와평문에대

해 더욱 안전한 암호화를 제공한다.

AddRoundKey 단계에서 현재 상태와 라운드 키를
XOR 연산하여결합한다. 이단계는알고리즘의보안

을 높이는 핵심 단계로, 매 라운드 마다 새로운 키가
생성되고사용되어보안성을강화한다. 키스케줄링을
통해생성된라운트키와현재블록상태를 XOR 연산

하여, 각 라운드마다 데이터가 안전하게 보호 되도록
한다.

Ⅳ. 구현 및 성능

AES-Light 알고리즘은 64비트크기의평문과키를
사용하는암호화알고리즘이다. 제한된자원을가진환

경에서의사용을염두에두고설계되었다. 성능평가를
위해 타 알고리즘과 비교 실험을 진행하였다. 실험에
소요된총시간을측정한결과평균적으로 0.04975ms,

복호화에소요된총시간은평균적으로 0.058167ms가
소요되었다.

이결과는 AES-Light 알고리즘이암호화및복호화

모두에게빠른처리속도를자랑하는것으로보여진다.

그림 6과같이 AES-Light알고리즘이 PRESENT 알고
리즘보다약 12배빠른속도를기록하였으며, 복호화

는그림 7을참고하면 AES와비교했을때약 12배이상
의성능향상을보였다. 이는특히실시간데이터처리
가중요한 CAN BUS에서큰이점으로적용할수있다.

위와같은암호화시간과복호화시간결과로일정단위
시간에실행할수있는데이터수를계산해본다면암호
화과정의경우그림 8과같이표현될수있다. 암호화

에 걸린 시간을 일정 시간 단위로 변환하여 각 처리
시간의역수로계산한방식이다. AES-Light 알고리즘
이다른알고리즘에비해월등하게높은암호화처리량

을보이며단위시간당처리가능한데이터수가가장
많다. 복호화과정의경우그림 9와같이표현될수있
다. 복호화에걸린시간을일정시간단위로변환하여

각처리시간의역수로계산한방식으로, AES-Light가
복호화성능이가장뛰어나며일정시간단위당처리할

그림 3. Shiht Rows 단계 초기 라운드 구조
Fig. 3. Shiht Rows Initial round Structure

그림 4. Shiht Rows 단계 라운드 0 구조
Fig. 4. Shiht Rows round 0 Structure

그림 5. Shiht Rows 단계 라운드 1 구조
Fig. 5. Shiht Rows round 1 Structure

그림 6. 암호화 시간 비교 그래프
Fig. 6. Encryption time Comparison graph
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수 있는 복호화 데이터 수가 가장 많았다. AES-Light

알고리즘의빠른처리속도와연산복잡도의높이는제
한된메모리와처리능력을가진기기및시스템환경에
서 비교적 유리하게 적용된다.

Ⅴ. 결 론

본연구에서는 128 Bit부터선택할수있는 AES 알

고리즘을 64 Bit로경량화한 AES-Light 알고리즘을제
안하고이를기존의다양한경량암호화알고리즘과성
능 비교를 통해 평가하였다. 실험 결과, 제안된

AES-Light 알고리즘은모든테스트에서가장빠른암

호화및복호화속도를기록하였으며, 이는연산자원이
제한된 환경에서의 적용 가능성을 확인할 수 있다.

AES-Light 알고리즘의 성능 개선은 실시간 암호화가

필요한시스템에서효과적으로활용될수있음을시사
한다. 예를들어, 무선센서네트워크, CAN BUS 같은
실시간데이터전송이중요한환경에서는빠른암호화

와복호화가필요로하고있고 AES-Light 알고리즘이
이를 충족하는데에 있어 적합하다.
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