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요 약

소프트웨어 정의 네트워킹 환경에서 다중 컨트롤러 배치 문제는 지연 시간 최적화와 컨트롤러 장애 등 다양한

요인을 고려해야 하는 복잡한 최적화 문제이다. 이에 본 논문에서는 k-means와 시뮬레이티드 어닐링 알고리즘을

결합한 컨트롤러 배치 알고리즘 KASA-CP을 제안한다. 제안된 알고리즘은 k-means 알고리즘으로 초기 배치를 수

행하여 시뮬레이티드 어닐링의 연산 효율성을 높임으로써 대규모 네트워크 환경에서도 효율적으로 동작할 수 있

다. 실험 결과, 본 알고리즘은 기존 시뮬레이티드 어닐링 알고리즘에 비해 실행 시간 및 평균 지연 시간 측면에서

우수한 성능을 보여주었다.
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ABSTRACT

The multi-controller placement problem (MCPP) in software-defined networking is a complex optimization

problem. This paper proposes the K-means Assisted Simulated Annealing Controller Placement (KASA-CP)

algorithm, which combines k-means and simulated annealing to address MCPP efficiently. KASA-CP improves

the computational efficiency of simulated annealing by using k-means for initial placement, ensuring effective

operation in large-scale networks. Experimental results show that KASA-CP outperforms the basic simulated

annealing algorithm in terms of execution time and average latency.
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Ⅰ. 서 론

소프트웨어 정의 네트워킹 (Software-Defined

Networking, SDN)[1]은 네트워크의 데이터 평면과
제어 평면을 분리하여 네트워크를 보다 유연하고

효율적으로 관리할 수 있도록 설계된 네트워크 구
조이다. 네트워크 트래픽을 전달하는 데이터 평면
과 트래픽을 제어하는 제어 평면을 분리하는 구조

를 사용함으로써 SDN은 중앙 집중식 네트워크 제
어를 가능하게 하고 높은 유연성과 동적 구성을
지원한다. 그러나 중앙 집중식 제어 방식이 모든

상황에서 효과적인 것은 아니다. 네트워크 규모가
크거나 복잡도가 높을 경우, 단일 컨트롤러에 과부
하가 발생하거나 장애가 생길 위험이 있으며, 이는

전체 네트워크 성능 저하로 이어질 수 있다[2].

이러한문제를해결하기위해다중컨트롤러구조가
제안되었다. 다중컨트롤러구조에서는여러컨트롤러

가네트워크의제어작업을분담함으로써중앙집중식
제어에서발생할수있는컨트롤러과부하를완화하고,

네트워크 규모의 확장을 가능하게 한다. 이 구조에서

각컨트롤러를네트워크상에어떻게배치할것인지가
중요한연구과제로대두되었으며, 이를다중컨트롤러
배치 문제 (Multi-Controller Placement Problem,

MCPP)[3]라한다. 컨트롤러배치는네트워크의지연시
간, 부하공평성, 장애복구성능에중대한영향을미치
며, 부적절한배치는네트워크의병목현상이나과도한

지연시간을초래할수있다. 하지만컨트롤러배치는
NP-hard 문제이며, 네트워크의 규모와 복잡성이증가
함에따라모든가능한조합을탐색하여최적해를찾는

brute-force 알고리즘은 현실적으로 적용하기 어렵다.

따라서 대규모네트워크 환경에서도 효율적으로 동작
할 수 있는 컨트롤러 배치 알고리즘이 요구된다.

최근이러한요구를충족하기위해, SDN 환경에서
MCPP를 해결하기 위한 다양한 휴리스틱 알고리즘이
제안되고있다. 그중에서도주목받고있는시뮬레이티

드어닐링 (Simulated Annealing, SA)[4]은금속을서서
히냉각시켜결정을형성하는물리적과정을모방한알
고리즘이다. 이알고리즘은초기에는탐색범위를넓게

설정하여 해를 탐색하고, 반복적인 탐색 과정을 통해
점진적으로최적해에수렴하도록설계되었다. 특히, 시
뮬레이티드어닐링은지역최적해에빠지는것을방지

하는메커니즘을포함하고있어, MCPP와같이복잡한
최적화문제에서전역최적해를탐색하는데효과적으
로 적용될 수 있다.

시뮬레이티드어닐링알고리즘을활용한 Simulated

Annealing Partition-based K-Means (SAPKM)[5] 알고
리즘은 소프트웨어 정의 광역 네트워크
(Software-Defined Wide Area Network,

SD-WAN) 환경에서 MCPP를 풀기 위해 제안되었다.

SAPKM은 네트워크를 k-means[6] 알고리즘을 적용하
여여러서브도메인으로분할한후, 시뮬레이티드어닐

링으로각서브도메인에최적의컨트롤러를배치하는
방식으로동작한다. 이과정에서목표함수를통해지연
시간을최소화하고각도메인의부하를균등하게분산

시키는 데 중점을 둔다. 그러나 SAPKM은 컨트롤러
장애시복구메커니즘을고려하지않아네트워크신뢰
성 측면에서 한계를 가진다.

이를해결하기위해, 컨트롤러장애상황에서도네트
워크성능저하를방지할수있는다양한기법들이연구
되고있다. 대표적인기법으로기존컨트롤러의장애발

생시이를대체할수있는백업컨트롤러개념을도입하
는 방법이 제안되었다. Simulated Annealing-based

Optimal Controller Placement with Capacity Constraint

and Failure Awareness (SA-FFCCPP)[7]은 SDN 환경
에서컨트롤러용량제약과장애시나리오를고려하여
메인컨트롤러에대한백업컨트롤러를배치하는알고

리즘을 제안한다. SA-FFCCPP는 최악의 지연 시간
(worst-case latency)을최소화하는목표함수를사용하
여백업컨트롤러배치로인한지연시간을최적화하는

데 초점을 맞춘다. 이러한 메커니즘을 사용하여 백업
컨트롤러의최악의지연시간을줄이고, 장애발생시에
도네트워크의안정적인연결성을제공함을보여준다.

기존의 SDN 환경에서MCPP를해결하기위한연구
들은주로부하균형과지연시간최적화에중점을두고
있다. 그러나이러한고려요소들만으로는네트워크의

동적 특성이나 장애 발생 등에 대한 대응력 측면에서
충분하지 않다. 예를 들어, 네트워크 트래픽이 급격히
증가하거나 특정 컨트롤러에 과도한 트래픽이 집중될

경우, 컨트롤러의용량제약을초과하여네트워크성능
이저하될위험이있다. 또한, 컨트롤러장애시신속한
백업 컨트롤러로의 전환이 이루어지지 않으면 네트워

크의지연시간이급격히증가할수있다. 따라서지연
시간과부하균형을최적화하는것외에도, 백업컨트롤
러 할당 및 컨트롤러 용량 제약을 종합적으로 고려한

최적화가필요하다. 이를통해장애발생시에도신속하
게대응하여최악의지연시간을최소화하는것이매우
중요하다.

본연구에서는백업컨트롤러배치를포함하는컨트롤
러배치알고리즘K-means Assisted Simulated Annealing

algorithm for Controller Placement (KASA-CP)을제안
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한다. 본 알고리즘은 스위치와 메인 컨트롤러, 그리고
스위치와백업컨트롤러간의평균지연시간을최적화
하는 것을 목표로 한다. 실험 결과, KASA-CP는

k-means와시뮬레이티드어닐링으로구성된두단계의
알고리즘을통해연산복잡도를효과적으로줄일수있
음을 입증하였다.

Ⅱ. 문제 정의

본연구에서는 SDN 환경에서 MCPP를해결하기위

한알고리즘을제안하며, 시스템모델은그림 1과같다.

네트워크는 그래프는 G = (S, E)로 표현되며, S = {s1,

s2, …, sM}는 M개의스위치집합, 는스위치간물리
적링크를나타낸다. 각링크의길이는해당링크의출
발지와목적지노드간거리및네트워크특성에따라
결정되며, 이는전파지연시간으로변환된다. 컨트롤러

집합은 (k = 1, 2)로 정의되며,

k=1은메인컨트롤러를, k=2는백업컨트롤러를나타
낸다. 네트워크 내 메인 컨트롤러와 백업 컨트롤러는

각각 N개로설정된다. 이때모든 스위치는 OpenFlow

기능을갖추고있다고가정하므로, 컨트롤러는네트워
크 내의 모든 스위치 위치에 배치될 수 있다. 스위치

si와컨트롤러 사이의최단경로는 dij (1≤ i≤M,

1≤ j≤ N)로나타내며, 이는전파지연시간을의미

한다. 또한스위치 si의 flow request rate는 Li으로표현

되며각컨트롤러 의용량은 로나타낸다. 컨트롤

러노드장애의경우컨트롤러의개수를초과하지않는

범위내에서발생할수있으며, 장애노드의개수는관
리자가설정할수있다. 이때컨트롤러장애는스위치에
서 감지할 수 있음을 가정한다.

본연구에서제안된알고리즘의목표는각스위치와
연결된메인, 백업컨트롤러와의평균지연시간을최소
화하는컨트롤러배치를수행하는것이다. 따라서제안

된네트워크모델에서스위치와컨트롤러간의평균전
송지연시간을최소화하기위한컨트롤러배치문제는

아래와같은최적화문제로정의할수있으며식 (1)은

목표함수를나타낸다. 는이진변수로, 일때

컨트롤러 가스위치 si의메인컨트롤러임을,

일때컨트롤러 가스위치 si의백업컨트롤러임을의

미한다.

(1)

(2)

(3)

(4)

(5)

위의 수식에서 는 이진 변수로, 컨트롤러가 j에
위치하면 1을, 그렇지 않으면 0을 나타낸다. 식 (2)는

의합이총 N이되도록하여 N개의컨트롤러가모두
배치되도록보장하는제약조건을의미하며, 메인컨트

롤러와백업컨트롤러모두에대해 (k=1, 2) 만족한다.

식 (3)은각스위치에메인컨트롤러와백업컨트롤러가
하나씩할당하도록하며, 마찬가지로메인컨트롤러와

백업컨트롤러모두에대해 (k=1, 2) 만족한다. 식 (4)는
각컨트롤러에할당된스위치들의 flow request rate가
컨트롤러의 용량을 초과하지 않도록 함으로써 컨트롤

러가정상적으로동작하도록한다. 식 (5)는메인컨트
롤러와백업컨트롤러간의응답시간이특정임곗값을
초과하지않도록하는제약조건이다. 이조건은컨트롤

러의장애발생시복구성능을보장하도록한다.

은네트워크관리자가설정할수있으며이값에따라
선택가능한백업컨트롤러의범위가달라져최종성능

에영향을미친다. 따라서장애빈도나복구시간등을
고려하여 값을 설정해야 한다.

Ⅲ. 지연 시간 최소화를 위한 컨트롤러 배치
알고리즘

본논문에서제안하는알고리즘은스위치와컨트롤

러의평균지연시간을최소화하고, 컨트롤러장애시
백업컨트롤러의원활한동작을보장하는것을목표로

그림 1. 시스템 모델
Fig. 1. System model
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한다. KASA-CP 알고리즘은메인컨트롤러와백업컨

트롤러의평균지연시간을동시에최적화하는복잡한
MCPP를해결하기위해두단계로구성된다. 일반적으
로 MCPP에서전역최적해를탐색하는데사용되는시

뮬레이티드 어닐링 알고리즘은 복잡한문제에서 효율
적인배치를 도출하는 데에유용하다. 하지만, 무작위
탐색방식으로인해네트워크규모가커질수록연산비

용이 증가하고 수렴 속도가 느려지는 한계가 있다[8].

이러한문제를완화하기위해본연구는시뮬레이티드
어닐링을적용하기전단계에서 k-means 알고리즘으로

초기컨트롤러배치를도출함으로써탐색효율성과수
렴속도를향상시키는알고리즘을제안한다. 두단계의
최적해탐색을통해최종해가전역최적해에근접하도

록 하며, 수렴 속도를 향상시킬 수 있다.

KASA-CP 알고리즘의동작과정은다음과같다. 컨
트롤러수 N이주어졌을때, 먼저 k-means 알고리즘을

통해 초기 컨트롤러의 위치 및 클러스터를 형성한다.

이후, 시뮬레이티드어닐링알고리즘을사용하여최적
의 컨트롤러 위치를 탐색함으로써 스위치와 컨트롤러

간 평균 지연 시간을 최소화한다.

3.1 K-means 기반 초기 컨트롤러 배치
KASA-CP의첫번째단계에서는 k-means 알고리즘

을사용한초기컨트롤러배치가수행된다. 먼저네트워

크내노드에서무작위로 N개의중심점을선택하여메

인컨트롤러의초기위치로설정한다. 이후, M개의스
위치에대해메인컨트롤러와의최단경로지연시간을
전파지연시간을 기준으로 계산하며, 이때 Dijkstra[9]

알고리즘을 활용한다. 각 스위치는 가장 가까운 메인
컨트롤러에우선적으로할당되며, 이후컨트롤러가할
당된스위치들의총 flow request rate를수용가능여부

를평가한다. 만약총 flow request rate가컨트롤러의
용량을초과하는경우, 지연시간이큰스위치부터우선
적으로 두 번째 지연 시간을 가지는 대체 컨트롤러로

재할당하는과정을반복하여, 최종적으로모든요청이
용량 제약 내에서 처리되도록 한다.

초기클러스터가형성된후, 메인컨트롤러의위치를

최적화하기 위해 반복적으로 클러스터 내스위치와의
거리를고려하여목표함수를만족하는중심점을찾는
과정이진행된다. 이과정에서컨트롤러배치는단순히

거리기반, 즉전파지연시간을기준으로이루어지며
클러스터중심점이더이상변하지않을때최적화종료

된다. 최종중심점은초기메인컨트롤러 로설정되

며, 이메인컨트롤러를제외한클러스터내스위치노
드중하나를백업컨트롤러로지정한다. 이때클러스터
내 스위치 노드 중 메인 컨트롤러와의 지연 시간이

를넘지않으면서각스위치노드와의평균전파
지연시간이가장작은노드를초기백업컨트롤러배치

로 설정한다.

K-means 알고리즘을통해형성된초기클러스터및
컨트롤러 배치는 이후 시뮬레이티드 어닐링 알고리즘

의초기조건으로활용된다. 이와같은초기배치는최
적해 탐색 효율성을 높이고, 알고리즘의 수렴 속도를
향상시키는 데 기여한다.

3.2 시뮬레이티드 어닐링 기반 컨트롤러 배치
최적화

첫번째배치단계에서생성된초기컨트롤러배치

, 를기반으로시뮬레이티드어닐링을수행하

여메인및백업컨트롤러의위치를최적화한다. 이과
정은초기온도 Ti, 최종온도 Tf, 반복횟수 lmax, 온도

감소 비율 a와 같은 알고리즘 파라미터와 목표 함수
값 Ooptimal, 반복횟수를나타내는변수 iterations의초
기화로 시작한다.

초기화 단계 이후, 시뮬레이티드 어닐링은 3.1에서
생성된스위치와컨트롤러의매핑정보를입력으로받
아현재각스위치에할당된컨트롤러의평균지연시간

을 계산하고 이를 Ooptimal로 저장한다.

최적화과정에서는이웃솔루션을생성하여목표함
수값을평가하고, 현재솔루션과비교하는과정을반복

그림 2. KASA-CP 알고리즘
Fig. 2. KASA-CP algorithm
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한다. 이웃 솔루션의 생선 과정은 다음과 같다. 먼저
메인 컨트롤러 중 하나의 위치를 무작위로 변경하고,

변경된위치에따라각스위치의백업컨트롤러매핑을

다시 수행한다. 이때 메인 컨트롤러의 새로운 위치는
기존 클러스터 외부에 있는 스위치 노드로 할당할 수
있다. 변경된 메인 컨트롤러와 백업 컨트롤러 위치에

대해다시목표함수값을계산하고, 이를 Onew에저장
후 Ooptimal와 비교하는 과정이 진행된다.

Onew와 Ooptimal 비교를위해먼저이차이를계산후,

Delta 변수에저장한다. 이값은두솔루션의목표함수
의최적화정도의차이를의미하며, 음수일경우새로운
솔루션이 기존 솔루션보다 더 나음을 의미한다. 또한,

0에서 1 사이의무작위값을생성하여변수 Q에저장한
다. 이 값은 새로운 솔루션의 수용 여부를 결정할 때
확률적비교를위한기준이된다. Onew와 Ooptimal의차를

의미하는 Delta가 음수, 즉 새로운 솔루션이 더 나은
경우에는 식 (6)의확률이 1보다 크며이는 Q보다큰
값을가지므로새로운솔루션이채택된다. 반면, Delta
가양수인경우확률이 1보다작아지며, Q와의비교를
통해 새로운 솔루션의 채택 여부를 결정하게 된다.

일 경우 새로운 솔루션을 선택하며

라면현재의배치를유지하게된다. 이러
한확률적수용방식을적용함으로써시뮬레이티드어
닐링알고리즘이편향되지않고다양한솔루션을탐색

할 수 있도록 한다.

(6)

이웃솔루션을생성및평가과정은온도 T가최종
온도 Tf에도달할 때까지 반복된다. 초기온도가 높은

경우에는식 (6)의 T 값이크므로현재솔루션에비해
성능이낮은솔루션도수용할확률이상대적으로높아
져해공간을넓게탐색할수있다. 하지만온도가점차

낮아짐에따라수용확률이감소하며, 이를통해전역
최적해에수렴할수있도록한다. 최종적으로, 시뮬레이
티드어닐링을통해얻어진최종배치결과는 로저

장된다.

Ⅳ. 시뮬레이션 결과

본연구에서 제안된 KASA-CP 알고리즘의 성능을
평가하기 위해 Python으로 실험 환경을 구현하고, 세
가지의 시뮬레이션을 수행하였다.

실험 네트워크는 총 51개의 노드로 구성된 spi-

der-web 토폴로지로 설계되었으며, 메인 컨트롤러와

백업컨트롤러의개수를 4에서부터 9까지증가시키며

실험을 진행하였다. 각 스위치는 동일한 flow request

rate인 400K requests/sec를가지며컨트롤러로할당된
노드의용량은 7800K requests/sec로설정되었다. 이외

의실험파라미터는표 1에정리되어있다. 시뮬레이션
은 총 세 가지로 구성되며 각 시뮬레이션의 결과를
Python으로구현한일반적인시뮬레이티드어닐링기

반의컨트롤러 배치 알고리즘 SA와비교분석하였다.

4.1 실행 시간 비교
제안된 KASA-CP 알고리즘이 SA와비교하여실행

시간측면에서얼마나효율적인지를평가하기위해, 컨

트롤러개수를 4개에서 9개로증가시키며그실행시간
을비교하였다. 그림 3에나타난결과와같이실행시간
이 SA에 비하여 크게 단축되는 것을 확인할 수 있다.

이는 KASA-CP가초기단계에서 k-means를사용하여
서브도메인을분할하고, 각서브도메인내초기컨트
롤러 배치를 최적화함으로써 이후 시뮬레이티드 어닐

링과정에서발생하는과도한연산을줄였기때문이다.

특히, 컨트롤러수가적을수록두알고리즘의실행시간
차가더커지는경향을보였다. 이를통해네트워크규

모가커질수록 k-means 기반의초기배치가더욱효과
적이며, 제안하는알고리즘이계산복잡도측면에서높
은 효율성을 제공함을 보여준다.

그림 3. 실행 시간 비교
Fig. 3. Comparison of execution time

Number of nodes S 51

Initial temperature Ti 10

Final temperature Tf 0.0001

Cooling factor a 0.9

Number of iterations Maxlter 30

Number of controllers N 4~9

표 1. 시뮬레이션 파라미터
Table 1. Simulation parameters
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4.2 스위치와 컨트롤러의 평균 지연 시간
KASA-CP 알고리즘의평균지연시간최적화성능

을평가하기위해, 스위치와컨트롤러간의평균지연

시간을비교하였다. 그림 4에서 KASA-CP가모든컨트
롤러수에대해서 SA보다낮은평균지연시간을기록
하였다. 특히, 컨트롤러의 개수가 8개와 9개일 때

KASA-CP는 SA에비해각각약 83%, 90% 낮은지연
시간을보였다. 이는 KASA-CP가메인컨트롤러와백
업컨트롤러간의거리제약조건을고려하여배치최적

화를수행하기때문에, 백업컨트롤러와의지연시간도
효과적으로 관리할 수 있음을 보여준다.

그림 4. 스위치와 컨트롤러의 평균 지연 시간 비교
Fig. 4. Comparison of latency between switch and
controllers

4.3 컨트롤러 간 지연 시간 임곗값 만족 비율
그림 5는 KASA-CP 알고리즘에서메인컨트롤러와

백업컨트롤러간의지연시간이임곗값을만족하는비

율을나타낸다. 본연구에서는임곗값을 1ms로설정하
였으며, 이를기준으로장애발생시신속한네트워크
복구를위한백업컨트롤러배치의효과를평가하였다.

KASA-CP 알고리즘은모든실험시나리오에서 SA보
다항상높은만족비율을보여주었으며, 이는제안하는

알고리즘이 컨트롤러 장애 상황에서 네트워크 복원력
을 향상시키는데 기여할 수 있음을 보여준다.

Ⅴ. 결 론

본연구에서는 SDN 환경에서MCPP를해결하기위
한 KASA-CP 알고리즘을제안하였다. 제안된 알고리

즘은지연시간최적화를기반으로한컨트롤러배치와
장애 복구를 위한 백업 컨트롤러 할당을 하나의 목표
함수로통합하여최적화를수행한다. 복잡한최적화문

제를효과적으로해결하기위해 k-means와시뮬레이티
드어닐링을단계적으로수행하여컨트롤러의최적배
치를도출하는동시에연산의복잡도를줄였다. 시뮬레

이션결과, KASA-CP는기존의 시뮬레이티드 어닐링
기반컨트롤러배치알고리즘과비교하여더낮은연산
복잡도와 지연 시간을 보여주었다.

그러나 k-means는 초기에 랜덤으로 설정한 클러스
터 중심에 민감하여, 다른 조건을 고려하더라도 로컬
최적해에빠질가능성이있다. 이에따라향후연구에서

는본알고리즘환경에적합하면서초기클러스터링과
정에서의민감성을줄일수있는개선된알고리즘을고
안할계획이다. 또한, 더욱다양한네트워크토폴로지와

트래픽변동성을반영한실험환경을통해 KASA-CP

의적용범위를확장하고, 보다일반화된성능평가를
수행할 예정이다.
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