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요 약

본 논문에서는 무선통신 기반 연합 학습의 보안

취약점을 극복하는 차등 정보보호 기법에 관한 연구

를 수행한다. 특히, 차등 정보보호 기법을 다중 안테

나 무선통신의 관점에서 바라보고, 차등 정보보호 기

법을 사용했을 때 발생하는 추론 정확도 감소를 최소

화하는 빔 형성 기법을 제시한다. 또한, 제안하는 빔

형성 기법을 활용했을 때, 차등 정보보호를 보장하기

위한 전력 할당 기법을 제시하였다. 모의 실험을 통

해 제안하는 기법이 연합 학습의 추론 성능 감소를

효과적으로 극복할 수 있음을 확인하였다.

Key Words : Dirferential privacy, federated
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ABSTRACT

In this work, we study differential privacy (DP)

for federated learning over multiple antenna wireless

communications. Specifically, we revisit DP from the

perspective of wireless communications and propose

an efficient beamforming scheme that can reduce

inevitable degradation of inference accuracy due to

intentional noises from DP. We also propose a

power allocation scheme guaranteeing DP for the

proposed beamforming scheme. Simulation results

demonstrate that the proposed scheme can effectively

prevent inference accuracy loss caused by DP.

Ⅰ. 서 론

연합학습 (federated learning, FL)은개인데이터를

공개하지않으면서도다수사용자의개인데이터를활

용해협력적으로신경망을훈련시킬수있는기법으로,

개인데이터가민감정보를포함하고있어훈련데이터

의확보가어려운의료, 금융등과같은분야에서활발

히연구및활용되고있다[1]. 하지만최근 FL 과정에서

사용자가 중앙 서버로 전달하는 로컬 모델 및 기울기

(gradient) 정보로부터각사용자의훈련데이터를복원

할 수 있는 모델 전도 공격이 보고되었다[2].

이러한공격을방지하기위한기술로차등정보보호

(differential privacy, DP) 기법이 연구되고 있으나[3,4]

DP 기법 적용시 추론의 정확도가 감소하는 치명적인

문제가발생한다. 최근다수의 FL 사용자들이공간적으

로상관된잡음을전송하여정확도손실없이보안위협

을 극복하는 기법이 제안되었으나[5-6], 이를 위해서는

모든 FL 사용자가서로완벽한동기상태에있다는비

현실적인가정이필수적이다. 이에본연구에서는다중

안테나를활용해빔형성을수행함으로써 DP 기법에서

사용된의도적잡음으로인한추론정확도감소를저감

하는기법을제시하고, 모의실험을통해제안기법의

성능을 검증하였다.

Ⅱ. 시스템 모델

2.1 연합 학습 및 모델 전도 공격
본논문에서는M명의사용자가 FL을수행하는환경

을고려한다. 즉, i번째 FL 라운드에서중앙서버는이

전라운드에사용자로부터수신한기울기를활용해수

식 (1)과같이새로운글로벌모델 wi를생성하고다시
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사용자에게 배포한다.

(1)

여기서 과 는사용자 m의훈련데이터샘플의
수및 i번째라운드에전송한기울기이며, 는학습률,

이다. 한편, 사용자 m은수신한모델
wi 및자신의훈련데이터를활용해 i번째라운드의기

울기 를계산하고이를중앙서버에전송한다. FL

에서는전술한과정을모델이수렴할때까지반복수행
한다.

모델전도공격은중앙서버에서사용자로전송되는

글로벌모델및각사용자가서버에게전송하는기울기
정보로부터특정사용자의훈련데이터를복원하는공
격이다. FL이 I라운드수행되는경우, 공격자는각라운

드 i∈{1, …, I}에대한 wi 및 들을관측해사용

자 m의 훈련 데이터 복원을 시도한다[2].

2.2 차등 정보보호
DP 기법은모델전도공격을방지하기위한기술로

기울기클리핑을통해기울기정보에대한특정사용자

데이터 샘플의 영향을 제한하고, 또한 기울기 정보에
의도적으로잡음을더해민감정보마스킹을수행한다
[3]. 전술한 FL 환경에서 라할때, 각사용

자의 최대 기울기가 C가 되도록 클리핑을 수행한 후,

평균이 0이고표준편차 s가아래와같은가우시안잡음
을더해서버로전송하면 ( )-DP를달성할수있음이

알려져 있다[4].

(2)

이때, ( )-DP는특정 데이터샘플의유무에대한

로그가능도비 (log-likelihood ratio)가 보다작지않

을확률이 d보다작다는의미로, DP의관점에서낮은
과 d 값에대해 ( )-DP를만족하는경우더욱높은
보안을 달성하는 것을 의미한다.

하지만이를위해서는기울기정보에더큰잡음을
더해야하므로모델의수렴이느려지고추론정확도가
감소하게된다. 따라서이를극복하기위한 DP 기법을

다음 장에서 제안한다.

Ⅲ. 제안하는 기법

3.1 다중 안테나 무선통신 기반 연합학습

연합 학습의 성능 향상을 위해서는 다수 사용자의
참여가필수적이다. 따라서본논문에서는다수의사용
자참여를유도하기용이한 4G/5G 등의무선통신단말

을활용한연합학습환경을고려한다. 특히, 다중안테
나를 보유한 무선통신 단말 기반 FL을 고려하며, FL

사용자는 T개의안테나, 중앙서버와공격자는단일안

테나를가지고있다고가정한다. 사용자 m은 i번째 FL

라운드의송신신호 를중앙서

버로전송한다. 이때, 는기울기 의아날로그-

진폭변조송신심볼, tm은 DP를위한 (T - 1) × 1 잡음

벡터이며 tm의각성분 이다. 또

한, 와 는 각각 기울기와 잡음 신호를 위한 T
× 1 빔형성벡터및 T× (T - 1) 빔형성행렬이다. 수식

의간결성을위해지금부터명확한경우 FL 라운드인

덱스 i는 생략한다.

사용자 m과중앙서버, 그리고공격자사이의채널을

각각 , 라하면, 중앙서버와공격자가사용자 m
으로부터수신한신호 ym과 zm은수식 (3)과같이나타
낼 수 있다.

(3)

이때, 열잡음 , 이다.

본논문에서는내부공격자를고려하며, 따라서중앙

서버와 공격자는 채널 추정을 통해 와 를 모두

알고있다. 중앙서버와공격자는송신심볼의검출을
위해 zero-forcing equalization을수행하며, 중앙서버

와공격자의추정송신심볼 , 는수식 (4)와같이

나타내어진다.

(4)

중앙 서버는 추정 심볼 을 활용해 수식 (1)의

을 대체함으로써 글로벌 모델을 갱신한다.

3.2 제안하는 빔 형성 기법
본논문에서제안하는기울기빔형성벡터 는채

널 에대한 maximum ratio transmission 벡터이고,

잡음 빔 형성 벡터 는 채널 의 영 공간 (null

space)을생성하는기저벡터로구성된행렬이다. 이처
럼 빔 형성을 수행하는 경우, 중앙 서버의 실효 잡음

신호 이되어중앙서버는기울기정보를
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정확하게 수신할 수 있는 반면 공격자는 잡음 성분

을 수신하므로 공격자의 채널만을 선택

적으로 열화 시킬 수 있다. 여기서 송신 전력 제약을

위해기울기빔형성벡터 , 잡음빔형성

행렬 로신호를전송하며, f는신호
와 잡음 신호의 전력 할당 계수이다.

공격자의 추정송신 심볼 을 활용해 모델 전도

공격을수행한다. 추정송신심볼 은송신심볼

에 실효 잡음 이 더해진 형태이다. 공격자는 채널

와 (즉, 빔 형성 벡터 fm와 Nm)에 대한 정보를

가지고 있으므로, 실효 잡음의 첫 번째 항

과 두 번째 항

의조건부분포 (conditional distribution)

는 아래 수식 (5)와 같이 나타내어진다.

(5)

단, 여기서 을나타내며 을

의미한다. 결과적으로도청자의실효잡음의분산은실

효잡음의첫번째항 과두번째항 의분산의

합으로 결정된다.

2.2장에서서술한 바와 같이 공격자가수신하는실

효잡음의분산이 s2보다큰경우제안빔형성기법은
( )-DP를달성할수있다. 간단한수식변형을통해
이러한조건을달성하기위한전력할당계수 f의조건
을 다음과 같이 찾을 수 있다.

Ⅳ. 모의실험

제안기법의성능검증을위해다중안테나무선환

경을고려하지않고각단말이기울기정보에 (0, s2)

를따르는잡음을삽입하는기존 DP 기법의성능을함
께 평가하였다. 실험을 위해 단말의 수 M = 10, 연합

학습의학습률 = 0.0001, 사용자의안테나수 T = 10,

중앙서버및도청자의열잡음의분산 ,

기울기 클리핑 계수 C = 1.4, 목표 보안 계수 = 5, d 

= 0.01인환경을고려하였다. 또한, 무선채널 와

는 Rayleigh 분포에 따라 생성하였다.

한편, 연합학습의추론성능평가를위한인공신경
망은완전연결신경망 (Fully-connected network)을사

용했으며, 은닉 노드의 수는 128개, 활성화 함수로는
ReLU 활성화 함수를 사용하였다. 또한, 학습을 위한
훈련 데이터로는 i.i.d. (independent and identically

distributed) MNIST 데이터를사용했으며, 따라서입력
노드의수는 784개이다. 총 M = 10명의사용자를고려

하므로 각 사용자의 훈련 데이터 수

이다.

제안기법과기존 DP 기법의 FL 라운드변화에따른

추론정확도를그림 1에도시하였다. 기존기법의경우
( )-DP 달성을위해인공적으로삽입한잡음에의해
모델의 훈련 성능이 감소하나 제안 기법의 경우

( )-DP 달성을 보장하면서도 다중 안테나 기반 빔
형성에의해 DP를위한잡음이상쇄되어훈련이잘진
행되는 것을 확인할 수 있다.

Ⅴ. 결 론

본 논문에서는 무선통신 기반 FL의 보안 취약점을

극복하기위해다중안테나를활용한 DP 기법을제안
하였다. 특히, DP 기법사용시불가피하게감소하는추
론정확도를최소화하기위한효율적인빔형성기법을

제시하였고, 제안한빔형성기법사용시공격자가받게
되는유효잡음신호의전력을분석함으로써보안취약
점을 극복할 수 있음을 보였다. 향후 연구 방향으로,

다중안테나외부공격자및신뢰할수없는중앙서버
가존재하는환경을위한무선 DP 기법에관한연구를
수행할 예정이다.
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