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요 약

본 연구에서는 메시지 인증 코드(Message Authentication Code, MAC)에서 보안성을 강화하기 위한 새로운 시
스템, FlexMAC을 제안한다. 이는 인공 신경망을 활용하여 고유하게 생성된 해시 함수를 통해 복제 또는 재현이

불가능한 고유한 인증키를 생성하는 기능을 포함하여 메시지 인증의 무결성을 강화할 뿐만 아니라 기존 MAC 시
스템의 취약점들을 효과적으로 완화시킨다. 특히, 매 MAC세션마다 새로이 생성된 해시 함수를 통해 인증키를 생
성함에 따라, 공격자가 이전 통신에서 사용된 인증키와 메시지를 저장해둔 후 이를 재전송하여 무결성 검증을 우

회하려는 재전송 공격(Replay attack)을 효과적으로 막을 뿐만 아니라, 인증키를 파훼하기 위한 레인보우 테이블
(Rainbow table) 또는 사전공격(Dictionary attack)에 필요한 비용을 기하급수적으로 증가시켜 공격을 매우 어렵게
만든다. 이러한 특성들로 인해, FlexMAC은 고도의 보안이 요구되는 환경에서 메시지의 무결성을 안전하게 보장

할 수 있으며, MAC 시스템의 보안 수준을 획기적으로 향상시킬 수 있을 것으로 기대한다.

키워드 : 메시지 인증 코드, 해시 함수, 인공 신경망
key Words : Message Authentication Code (MAC), Hash function, Artificial Neural Network (ANN)

ABSTRACT

This paper proposes FlexMAC, which enhances security in a Message Authentication Code (MAC). FlexMAC
generates an exclusive authentication key that cannot be duplicated or reproduced, utilizing a uniquely generated

hash function with an artificial neural network, thus strengthening the integrity of message authentication and
effectively mitigating vulnerabilities in traditional MAC systems. In particular, by generating a new authentication
key with a newly created hash function in each MAC session, FlexMAC not only effectively prevents replay

attacks—where an attacker attempts to bypass integrity verification by storing and retransmitting the authentication
key and messages used in previous communications—but also exponentially increases the cost of rainbow table or
dictionary attacks aimed at cracking the authentication key, making such attacks very difficult. These characteristics

make FlexMAC capable of securely guaranteeing message integrity in environments requiring high security and are
expected to dramatically improve the security level of MAC systems.
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Ⅰ. Introduction

디지털통신이일상화된현대사회에서, 정보의안전
한전송은매우중요한과제로자리잡았다. 네트워크를
통해수많은데이터가실시간으로전송되면서, 이정보

들이전송과정에서변조되거나손상되지않았음을보
장하는것은필수적이다. 이때중요한역할을하는것이
바로메시지의무결성검증이다. 메시지의무결성검증

은데이터의원본상태를유지하고, 이를통해통신의
신뢰성을확보하는핵심적인매커니즘이다. 신뢰할수
있는데이터전송이보장되지않는다면, 그결과는심각

한보안위협으로이어질수있다. 예를들어, 금융거래
에서메시지가변조된다면, 자산손실이나사기거래가
발생할수있으며, 이는개인과기업모두에게치명적인

영향을 미칠 수 있다. 또한, 의료 데이터나 정부 기밀
문서가변조될경우, 그여파는큰사회적혼란을초래
할 수 있다. 따라서, 메시지의 무결성 검증은 디지털

환경에서안전한정보교환을가능하게하는필수적인
보안 절차로 자리 잡고 있다.

전송된메시지의무결성을확인하기위한방법으로

는 MAC 시스템이 주로 사용된다[1]. MAC 시스템은
해시 함수를 사용해 전송할 메시지에 대한 고유 인증
코드인 MAC을생성한후, 이를메시지와함께수신자

에게전송한다. 수신자는전송받은 MAC을활용해메
시지가 변조되지 않았는지 확인한다. MAC 시스템은
비교적간단한과정덕분에, 무결성검증을위해널리

사용되고 있다[2].

그러나이와같은 MAC 시스템에는몇가지한계가
존재한다. 먼저, MAC 시스템이해시함수를기반으로

동작하기때문에해시함수자체의취약점이 MAC 시
스템에도영향을미칠수있다. 해시함수의취약점으로
는서로다른입력값이동일한다이제스트로매핑되게

하는해시충돌공격과, 원하는다이제스트가나올때까
지다양한입력값을무차별적으로시도하는무차별대
입공격등이있다[3]. 이러한해시함수의취약점은이

를 기반으로 하는 MAC 시스템의 전반적인 안전성을
위협할 수 있다. 또한, MAC 시스템 자체에도 고유한
취약점이존재하는데, 그중대표적인것이재전송공격

(Replay attack)이다. 이는 공격자가 송신자와 수신자
사이에서전송되는 MAC과메시지를가로채어동일한
MAC과메시지를반복전송함으로써시스템을속이는

방식이다[4]. 이러한취약점들은 MAC 시스템의안전성
을 심각하게 저해할 수 있으며, 이로 인해 발생할 수
있는 보안 위협은 치명적인 결과를 초래할 수 있다.

본연구에서는기존 MAC 시스템의취약점을극

복하고보안성을강화하기위해, 인공신경망을활용해
해시함수를동적으로생성할수있는시스템을 MAC

에도입한 FlexMAC 시스템을제안한다. FlexMAC 시

스템은각세션마다인공신경망을기반하여매번다른
해시함수를생성하고, 이를송/수신자간공유하여전
송된메시지의무결성검증을수행하도록설계되었다.

이러한 접근은 해시 충돌, 무차별 대입 공격, 그리고
재전송공격과같은기존 MAC 시스템의취약점을효
과적으로 완화할 수 있다.

해시충돌이나무차별대입공격을수행하기위해서
는 대량의 입력값을 해시 함수에 대입하고 그 결과를
확인해야하는과정이필요하다. 이때, 일반적으로해시

함수의 출력이 가질 수 있는 경우의 수가 매우 크기

때문에(SHA-256의경우 의경우의수를갖는다[5]),
이 과정에서 막대한 시간과 컴퓨팅 자원이 소모된다.

따라서, 공격자들은이러한공격을빠르게수행하기위
해 해시 함수의 입력과 출력의 매핑을 저장한 대규모
데이터셋(e.g., 레인보우테이블 등)을사전 정보로활

용한다[6]. 그러나 FlexMAC 시스템에서는각세션마다
무결성검증에사용되는해시함수가교체되므로기존
사전정보는무용지물이되며, 공격비용이기하급수적

으로증가하게된다. 또한매세션마다사용되는해시
함수가교체되기때문에, 공격자가이전세션에서가로
챈메시지와이에대한 MAC이이후세션에서는유효

하지않게되며, 이로써재전송공격에대응할수있다.

이와같이, FlexMAC 시스템은 MAC을위협하는다양
한 공격으로부터 시스템을 보호할 수 있으며, 차세대

무결성검증방법론으로자리매김할것으로기대된다.

Ⅱ. Background & Motivation

2.1 MAC (Message Authentication Code)
MAC의 개념: MAC은 메시지의 무결성을 보장하

기위해사용되는중요한암호학적도구이다[1]. 디지털

통신 환경에서는 수많은 데이터가 실시간으로 전송되
는 과정에서 메시지가 변조되거나 손상되지 않았음을
확인하는무결성검증이필수적이다. 만약메시지의무

결성검증과정이제대로이루어지지않는다면, 공격자
에의해조작된메시지가전송될수있으며, 이는시스
템을심각한보안위협에노출시킬수있다. 이를방지

하기위해MAC 시스템은송신자가전송하는메시지와
함께고유한인증코드인 MAC을생성하고, 수신자가
이를통해메시지의 무결성을검증할수있도록 한다.

이처럼 MAC은 데이터 통신의 신뢰성을 보장하는 데
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핵심적인역할을수행하며, 다양한보안시스템에서필
수적인 요소로 자리 잡고 있다.

MAC의 동작 방식: 이처럼무결성검증에주로활

용하는 MAC의동작과정은 Fig. 1.에서볼수있듯이
비교적간단한절차로이루어진다. 먼저, 송신자와수신
자는비밀키를안전한채널을통해공유하며, 이비밀

키는 MAC을생성하고검증하는데사용된다. 키공유
가완료되면, 송신자는공유된비밀키와전송할메시지
를결합하여해시함수에입력함으로써MAC을생성한

다. 이렇게생성된 MAC은원본메시지와함께수신자
에게전송된다. 수신자는송신자로부터전송된메시지
와 자신이 보유한 비밀 키를 이용하여 MAC을 다시

생성하고, 이를송신자가전송한 MAC과비교한다. 이
때, 두 MAC이동일하다면, 메시지의메시지의무결성
이보장된것이며, 두 MAC이다르다면메시지가전송

중변조되었거나위조되었음을의미한다. 이러한과정
을통해 MAC 시스템은메시지의무결성을보장하고,

송신자와 수신자 간의 안전한 통신을 가능하게 한다.

MAC의 활용 분야: MAC 시스템은무결성검증을
간단하면서도효과적으로수행할수있어다양한보안
응용 분야에서 널리 사용된다. 예를 들어, SWIFT

(Society for Worldwide Interbank Financial Telecom-

munication)는은행간거래메시지의무결성을확인하
기 위해 MAC 시스템을 활용한다[7]. 또한, IPSec,

SSL/TLS와같은프로토콜에서도통신내용의인증과
무결성을 보장하기위해 MAC이사용된다. VPN에서
는 암호화와 MAC 시스템을 함께 사용하여 기밀성과

무결성을동시에달성한다[8-10]. 이처럼 MAC 시스템은
보안 응용 분야에서 중요한 역할을 담당하고 있다.

MAC의 취약점: 그러나 MAC 시스템에도몇가지

취약점이존재한다. 그중대표적인취약점으로는재전
송공격이있다. 이공격은송신자와수신자간의통신
을감청할수있는공격자가, 송신자가전송한 MAC과

메시지를기록해둔후, 이를나중에그대로재전송하여
인증이나무결성검증을우회하는방식이다[4]. 공격자
는이전에송신자가보낸 MAC과메시지를그대로수

신자에게다시전송함으로써, 수신자가해당메시지를
진실된것으로오인하도록만든다. 이는무결성검증을
우회할 수 있는 방법이기에 MAC 시스템이 보장하는

무결성과 신뢰성을 심각하게 저해할 수 있다.

2.2 Hash function
해시 함수의 개념: 해시함수는임의의길이를가진

입력 데이터를 고정된 길이의 다이제스트로 변환하는

암호학적알고리즘이다[11]. 이함수는입력데이터를압
축하여고유한비트열형태인다이제스트로변환하며,

이를통해원본데이터를직접비교하지않고도다이제

스트간의비교만으로데이터의일치여부를확인할수
있다[12]. 이러한특성덕분에해시함수는메시지나파
일의무결성검증, 디지털서명등데이터의변조여부

를확인해야하는다양한보안분야에서핵심적인역할
을 수행한다.

특히, 해시함수가데이터의변조를확인하는데효

과적인이유는, 입력데이터의작은변경에도출력다이
제스트에큰변화를일으키는쇄도효과(Avalanche ef-

fect)를갖기때문이다[12]. 이효과로인해미세한입력

의변화라도완전히다른다이제스트를생성하게하여,

데이터의변조여부를확실히탐지할수있다. 이러한
이유로해시함수는다양한보안시스템에서무결성을

유지하는 데 필수적인 도구로 널리 사용되고 있다.

해시 함수의 취약점: 그러나해시함수의중요성이
커짐에따라, 이를악용하고무결성을침해하고자하는

공격 시도들이 점점 빈번해지고 있다. 대표적인 공격
방법으로는서로다른입력이동일한다이제스트를생
성하도록하는해시충돌공격(Hash collision attack),

사전해싱된평문과다이제스트의매핑테이블을활용
해평문을역산하는레인보우테이블공격(Rainbow ta-

ble attack), 그리고가능한모든입력조합을시도하여

다이제스트와 일치하는 평문을 찾아내는 무차별 대입

공격(Brute force attack) 등이 있다. 이러한 공격들은
해시함수를기반으로하는보안시스템에심각한위협

을 가할 수 있다[3].

해시함수의충족조건: 해시함수가이와같은공격
에견고하게대응하기위해해시함수는세가지주요

보안요건을반드시충족해야한다. 첫번째로는역상
저항성(Preimage resistance)으로, 이는주어진다이제
스트에서 원래의 입력값을 역추적하는것이 수학적으

로불가능해야한다는조건이다. 두번째로는제 2 역상
저항성(Second preimage resistance)으로, 이는주어진
입력값과동일한다이제스트를생성하는또다른입력

값을찾는것은매우어려워야한다는조건이다. 마지막

Fig. 1. MAC system operation process



논문 / FlexMAC: 인공 신경망을 활용한 고유 해시 함수 생성 기반 보안성 강화 메시지 인증 코드 (MAC)

503

으로는, 충돌저항성(Collision resistance)이요구되며,

이는서로다른두입력이동일한다이제스트를생성할
가능성을극도로낮춰야한다는조건이다[13]. 이세가

지 조건을 모두 충족하는 해시 함수는 다양한 공격에
대해 강력한 저항성을 지닌 것으로 간주된다.

해시 함수의 검증: 그러나해시함수가이러한요건

들을 충족하는지 직접 검증하는 것은 매우 복잡하고,

시간이많이소요되는과정이다. 그예시로, MD5 해시
함수는 1991년에상용화되었으나, 해당해시함수가보

안요건을충족하지않아안전하지않다고판단된시기
는 2005년에야확인되었다[14]. 이러한문제를완화하기
위해, 해시함수의안전성을신속하게평가할수있는

수치적방법들이도입되었으며, 그대표적인지표로는
SAC (Strict Avalanche Criterion)와 BIC (Bit Inde-

pendence Criterion)가있다[13,15]. SAC는입력데이터

에서 1비트가변경되었을때다이제스트의해밍거리가
얼마나 큰지를 평가하는 지표로, 식 (1)로 정의된다.

BIC는 입력과 출력 간의 독립성을 측정하는 지표로,

식 (2)와같이정의된다. 일반적으로 SAC의값이높고
BIC의값이낮을수록, 해시함수는충돌저항성이높고
보안적으로 안전하다고 평가된다[13,15].

∀          D HammigdistanceH  Hashfunction s  Digest length
(1)

    
cov  correlationofPandQ SD Standardeviation

(2)

2.3 Artificial Intelligence
인공 신경망의 개념: 인공신경망은복잡한문제해

결과패턴인식을위해개발된머신러닝모델로, 뇌의
생물학적 뉴런네트워크에서 영감을 받아 설계되었다
[16]. 인공신경망모델은각노드에서입력과가중치의
선형 결합을 수행하고, 이를 활성화 함수에 적용하는
방식으로 정의된다. 이러한 계산 과정을 여러 계층에

걸쳐 반복함으로써, 인공 신경망은 복잡한 결정 경계
(Decision boundary)를 형성할 수 있다.

인공 신경망의학습방식: 그러나임의로설정된초

기가중치만으로는목표하는결정경계를형성하기어
렵다. 이때, 최적의가중치를찾기위해제공된데이터
를기반으로학습(Trainining)이수행되며, 그방법으로

는최소제곱법과경사하강법이있다. 이중최소제곱
법은최적화대상의가중치가증가할수록연산량이급

격히 증가하는 문제가 있다[17]. 따라서 대부분의 인공
신경망모델은경사하강법을사용하여가중치를점진
적으로 조정한다. 경사 하강법은 모델의 출력과 실제

정답 간의 차이를 계산하는 손실 함수에서, 가중치에
대한그래디언트(Gradient)를이용해수행된다[18,19]. 이
때, 그래디언트는오차를최대화하는방향을나타내므

로, 오차를최소화하기위해서는식 (3)과같이그래디
언트의반대방향으로가중치를조정하게된다. 이과정
을반복함으로써모델은데이터의특성을잘반영하는

결정경계를형성하며, 주어진목적에맞는정확한동작
을 수행할 수 있게 된다.

    ⋅∇ (3)

2.4 Motivation
디지털 통신의 발전과 함께 정보의 안전한 전송은

필수적인과제가되었으며, 메시지의무결성을보장하
는 MAC 시스템은중요한역할을담당하게되었다. 그

러나기존MAC 시스템은해시충돌공격, 무차별대입
공격과같은해시함수의취약점이 MAC 시스템에전
이될수있다는문제와, 재전송공격과같은MAC 자체

의 취약점에 노출되는 한계가 있다.

본연구에서는이러한기존 MAC 시스템의취약점
을극복하고, 보다안전한방법으로무결성검증을수행

할 수 있는 FlexMAC 시스템을 제안한다. FlexMAC

시스템은인공신경망을활용하여매세션마다고유한
해시함수를생성하고이를통해MAC을생성및검증

하는방식으로설계되었다. 이러한접근은해시함수와
MAC 시스템의취약점을동시에완화할수있다. 해시
충돌 공격이나 무차별 대입 공격을 통해 해시 함수의

안전성을침해하기위해서는, 일반적으로공격자가대
량의입력값을해시함수에대입하고그결과를확인해
야하며, 이과정에서막대한시간과컴퓨팅자원이소

모된다[20]. 이러한공격을빠르게수행하기위해공격자
들은해시함수의입력과출력의매핑을축적한대규모
데이터셋(e.g., 레인보우테이블 등)을사전 정보로활

용한다[6]. 그러나 FlexMAC 시스템에서는매세션마다
무결성검증에사용되는해시함수가변경되므로, 기존
에축적된사전지식은무용지물이되다. 이로써공격자

가해시함수를공격하기위해서소요되는비용은기하
급수적으로 증가시키며, 해시 함수의 취약점으로부터
MAC 시스템을 안전하게 보호할 수 있다.

뿐만아니라, MAC 자체의취약점인재전송공격에
대한방어력도크게강화된다. FlexMAC 시스템은매
세션마다사용되는해시함수가변경되기때문에, 공격
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자가이전세션에서획득한 MAC과메시지는이후세
션에서는더이상유효하지않게된다. 따라서공격자가
이를 재사용하려 해도 무효화되며, 이로 인해

FlexMAC 시스템은다양한 위협으로부터 MAC 검증
절차를안전하게보호하고, 무결성검증의신뢰성을한
층 더 높일 수 있다.

Ⅲ. FlexMAC design

3.1 Overview
Fig. 2는송신자(호스트 1)가수신자(호스트 2)에게

메시지를전송하는과정에서 FlexMAC 시스템이어떻
게작동하는지를보여준다. FlexMAC 시스템은두가

지주요단계로구성된다: 준비단계(Phase 1), 무결성
검증 단계(Phase 2)

Phase 1 - 준비단계: 무결성검증에앞서송신자(호

스트 1)는 두 가지 사전 절차를 수행한다. 첫째, 인공
신경망을기반으로현재세션에서사용할새로운해시
함수를 생성하고, 이를 수신자(호스트 2)와 교환한다.

이해시함수는해당세션에서만유효하기에, 이후세션
에서는 새로운 해시 함수를 다시 생성한 후 교환해야
한다. 둘째, 비밀키를생성하여수신자(호스트 2)와공

유해야한다. 이비밀키는송신자(호스트 1)에서 MAC

을생성하고, 수신자(호스트 2)에서해당 MAC을검증
하는 데 사용된다.

Phase 2 - 무결성 검증 단계: 송신자(호스트 1)와
수신자(호스트 2)가서로동일한해시함수와비밀키를
교환한후, 메시지전송을시작할수있다. 송신자(호스

트 1)는전송할메시지와비밀키를해시함수의입력으
로 하여 MAC을 생성한다. 이후, 송신자(호스트 1)는
메시지의 원본 메시지와 생성된 MAC을 수신자(호스

트 2)에게 전송한다. 이후 수신자(호스트 2)는 수신한
메시지와 MAC을사용하여메시지의무결성을검사한
다. 이를위해수신자(호스트 2)는수신한메시지와비

밀키를해시함수의입력으로사용하여 MAC을생성
한다. 이때, 수신자(호스트 2)에서생성된 MAC이송신
자(호스트 1)로부터수신한 MAC과일치하면, 해당메

시지는무결성이보장된것으로간주할수있다. 반면,

두 MAC이일치하지않는경우에는외부요인에의해
메시지의 무결성이 손상되었음을 의미한다.

본연구에서제안하는 FlexMAC 시스템은호스트들
간에메시지교환과정에서메시지의무결성을확인하
기위해설계된시스템으로, 매세션마다서로다른해

시함수를활용하여 MAC을생성하는특징을가진다.

이는고정된해시함수를사용하는기존 MAC 시스템
과 달리, 매 세션마다 해시 함수가 달라지기 때문에,

해시함수의취약점인해시충돌공격, 무차별대입공
격, 레인보우테이블공격및 MAC 시스템에서의취약
점인 재전송 공격으로부터 시스템을 효과적으로 보호

할 수 있다.

3.2 Phase 1: Preparation stage
준비단계에서송신자는메시지의무결성을확인하

기 위해 두 가지 사전 절차를 수행한다. 첫 번째로는

인공 신경망을 기반으로 고유한 해시 함수를 생성 및
공유과정(3.2.1 절)이며, 두번째로는비밀키를생성
및공유과정(3.2.2 절)이다. 이후송신자는생성된해시

함수와비밀키를수신자와공유하여무결성검증을수
행할 준비를 완료한다.

3.2.1 Hash function generation and sharing

하이퍼파라미터 설정: 생성할 해시 함수의 구조적

특징을결정하기위해, 먼저파라미터를설정한다. 이러
한 하이퍼파라미터에는 다이제스트의 길이, 증폭기의
강도(추후설명), 해시함수를구성하는인공신경망의

구조를포함하며, 적용할시스템의사양과목적에따라
파라미터를 조정된다. 이를 통해 다양한 형태의 해시
함수를 생성할 수 있다.

학습 데이터 생성: 이단계에서는해시함수를구성
하는인공신경망블록을학습시키기위한데이터를생
성한다. 전통적인 인공 신경망은 데이터 내의 패턴을

파악하는데사용되지만, FlexMAC 시스템의인공신
경망모델은해시함수를구성요소로사용되기때문에,

Fig. 2. FlexMAC overview
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역상저항성및충돌저항성과같은해시함수의필수
요건을충족해야하며, 따라서이모델들은특정규칙이
나패턴을학습하지않도록해야한다. 이를위해모델

학습에 사용되는 입력 데이터와 정답 데이터는 0과 1

사이의실숫값으로균등분포에서생성된다. 이러한방
법을통해모델이특정패턴의학습을피하고, 해시함

수의불확실성과보안성을강화할수있다. 학습데이터
를생성하고, 이를이용하여학습을수행하는것과관련
된 내용은 Appendix B, C에서 다룬다.

해시 함수 생성: 해시 함수의 입력 메시지 길이는
다양할 수 있지만, 출력 다이제스트는 고정된 길이를
가져야한다. 이를위해 FlexMAC 시스템에서는입력

메시지처리모듈과압축모듈을사용한다. 입력메시지
처리모듈은해시함수의입력을특정크기의비트스트
림 유닛으로 나눈다. 유닛의 크기는 처리 과정에서의

불확실성을 증가시키기 위해 다이제스트의 길이의 두
배로설정된다. 만약입력메시지를유닛단위로나눈
후남은부분이유닛의크기보다작다면, 부족한부분에

대해서는 0으로패딩된다. 이과정에서발생할수있는
해시 충돌 문제(e.g., 유닛의 크기가 4라고 할때,

11110000과 11110은 1111, 0000이라는동일한두유

닛을생성한다.)를방지하기위해, 입력메시지길이를
비트로 표현한 특수 유닛이 마지막에 추가된다.

압축모듈은입력메시지처리모듈에의해나누어진

유닛들을 순차적으로 합병하여 최종 다이제스트를 생
성한다. 이모듈은인공신경망으로구성된합병블록
(Merge block)과해시블록(Hash block)으로구성되며,

이들은이전단계에서생성된학습데이터를통해학습
됨으로써모델파라미터가결정된다. 합병블록은입력
메시지처리모듈에의해생성된유닛들을하나의벡터

로합병하는과정에서중간생성결과에변형을가하여,

불확실성과쇄도효과를증대시키는역할을하는인공
신경망 블록이다. 이는 입력과 출력의 차원이 유닛의

크기와동일한완전연결층의구조로구성된다. 해시
블록은유닛들의합병을통해생성된최종벡터를다이
제스트로변환하는역할을하는인공신경망블록이며,

입력차원이유닛의크기와동일하고출력의차원이다
이제스트의크기로설정된완전연결층으로구성되어
있다. 이와같은인공신경망블록을통과한이후불확

실성을더욱증대시켜강한쇄도현상을유발하기위해,

각 블록의 출력 결과에 대해 큰 값(e.g.,  , 여기서
n은증폭기의강도로정의됨)을곱한후, modulo 2 연

산을수행함으로써각블록의최종출력결과물을정의
한다.

이와같은합병블록과해시블록을이용하여다이제

스트를생성하는과정은 Fig. 3 에나타나있다. 먼저,

다이제스트길이의두배에해당하는 0벡터를기준벡
터로초기화한후, 각유닛을순차적으로기준벡터와

XOR 연산하여 병합한다. 이 과정에서 합병 블록은
XOR 연산후생성된벡터에변형을가해불확실성과
무작위성을증가시킨다. 이과정은모든유닛이하나의

벡터로통합될때까지반복되며, 이를통해해시함수는
강력한역상저항성과충돌저항성을갖추게된다. 최종
적으로유닛이합병되어생성된벡터는다이제스트길

이의두배크기를가지며, 이벡터가해시블록을통과
하면서최종다이제스트가생성된다. 합병블록과해시
블록의구조와관련된자세한내용은 Appendix D, E에

서 다룬다.

교환: 생성된해시함수는설정된하이퍼파라미터와
인공신경망블록의모델파라미터에의해그고유성이

결정된다. 이는하이퍼파라미터와인공신경망블록의
모델파라미터만있으면, 동일한해시함수를재구성할
수있음을의미한다. 따라서, 송신자와수신자양측만이

알고있는고유한해시함수를정의하기위해, 하이퍼파
라미터와인공신경망블록의모델파라미터를안전한
채널을 통해 전송한다.

3.2.2 Secret key generation and sharing

FlexMAC 시스템에서 MAC을 생성하고 검증하
기위해서는통신하는호스트들간에공유하는비밀키
가정의되어야한다. 따라서, 송신자는 64바이트길이

의 비밀 키를 랜덤으로 생성한 후, 이를 안전한 통신
채널을통해수신자에게전달한다. 이비밀키는이후
메시지와결합하여MAC을생성하고검증하는데사용

된다.

3.3 Phase 2: Integrity verification stage
무결성검증단계에서는 Fig. 4와같이전송된메시

지가 손상된거나 위조되지 않았는지를 확인하는 절차

이다. 이단계는두가지과정으로나뉜다. 첫번째과정
에서는송신자가공유한비밀키와해시함수를이용해
MAC을생성한다. 두번째과정에서는수신자가수신

Fig. 3. Compression module
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한 메시지와 동일한 비밀 키 및 해시 함수를 사용해
새로운 MAC을생성하고, 이를송신자가보낸 MAC과
비교하여동일성을확인한다. 이두과정을통해메시지

의무결성을확인하며, 데이터가안전하게전송되었음
을 검증할 수 있다.

MAC 생성: MAC은 메시지의 무결성을 확인하기

위한 다이제스트의 일종으로, 공유된 비밀 키와 해시
함수를이용하여식 (4)와같은방식대로생성된다. 먼
저, 비밀 키에 대한 조정이 수행된다. 이때 비밀 키의

각 바이트에 대해 ‘0x5C’와 ‘0x36’을 XOR 연산하여
외부패딩(outter padding)과내부패딩(inner padding)

값을생성한다. 이후, 내부패딩값과메시지를결합하여

해시함수의입력함으로써다이제스트를생성하며, 이
를 “내부해시값”이라고한다. 그런다음, 외부패딩과
내부 해시값을 결합하여 다시 해시 함수에 입력하면,

최종적으로생성된값이 MAC이된다. MAC을생성하
는규칙과관련해서는기존 MAC 시스템의동작구조
를차용하였다[21]. 송신자는생성된 MAC과원문메시

지를수신자에게전송하며, 수신자는이 MAC을사용
하여 메시지의 무결성을 검증한다.

MACk M  Hashk⊕xC Hashk⊕xMk  secretkeyM  message 
(4)

MAC 동일성 확인: 수신자는 송신자로부터 받은

MAC과원문메시지를이용하여메시지의무결성을검
증한다. 이를위해수신자는공유된비밀키와해시함
수를 사용하여 송신자가 MAC을 생성한 것과 동일한

방식으로메시지에대해새로운 MAC을생성한다. 이
때, 생성된 MAC이수신된 MAC과일치하면, 메시지
가 무결성을 유지한 것으로 간주할 수 있다. 반면, 두

MAC이 일치하지 않는 경우, 메시지가 손상되었음을
의미한다.

Ⅳ. Evaluation

본연구에서 제안한 시스템의개발및평가는 Intel

Xeon Silver 4210R CPU, 64GB RAM, Geforce RTX

3090 (24GB VRAM) 2개, Ubuntu 22.04 운영체제를

갖춘머신에서수행되었다. FlexMAC 전체시스템구
현은 PyTorch 라이브러리를 기반으로 작성되었다.

4.1 Attack resistance
공격 저항성 평가: 재전송공격에대한저항성을평

가하기위해일반적인 MAC 시스템과 FlexMAC 시스
템을대상으로각각공격을수행하였다. 공격자는호스
트간통신과정에서메시지와MAC을가로챈후, 이를

다음 세션에서 재전송하여 공격이 성공하는지 확인하
였다. Fig. 5는 이 공격의 결과를 나타낸다. 일반적인
MAC 시스템에공격을수행한경우, 희생자가메시지

로부터생성한 MAC과공격자로부터수신된 MAC이
동일하기때문에메시지에대한무결성검증을우회할
수있다. 이는무결성검증에사용되는해시함수가매

세션마다 동일하기 때문에 발생하는 문제이다. 반면,

FlexMAC 시스템에서는 공격자가 이전 세션에서의
MAC 값과메시지를재전송하더라도, 희생자가생성한

MAC과전송받은 MAC이일치하지않아무결성검증
을 우회할 수 없다. 이는 매 세션마다 무결성 검증에
사용되는해시함수가변경되기때문이며, 이러한결과

는 FlexMAC 시스템이재전송공격을효과적으로완화
할 수 있음을 입증한다.

Fig. 5. Result of replay attacks

4.2 Hash function stability
SAC & BIC 평가: 해시함수의안전성을검증하기

위해, 전통적으로는복잡한수학적분석이나대량의입
력값을이용한전사적검증방식을사용해왔다. 그러나

이러한방법은상당한시간과자원을요구하는단점이
있어매통신마다새로운해시함수를도입하여안정성
을 높이고자 하는 FlexMAC에서 적용하기는 어렵다.

따라서, 이러한문제를극복하기위해 FlexMAC에서는

Fig. 4. Integrity verification stage
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해시함수의안전성을빠르고효과적으로평가할수있
는시스템인 SAC 및 BIC 수치를평가하는방법을활용
한다. 이러한 지표들은 입력 데이터의 미세한 변화가

다이제스트에미치는영향을측정하여, 해시함수의쇄
도효과를평가하는역할로, 측정된쇄도효과가클수록
해시함수의충돌저항성이높으며그해시함수가안정

적으로사용가능하다고말할수있다. 이러한방식은
해시함수 (그리고여타암호알고리즘)등의평가와검
증에 에 널리 사용되는 방식이며 그 효용성이 충분히

입증된 방법이다[13].

FlexMAC 시스템에서는생성된해시함수의안전성
을평가하기위해, 256비트길이의다이제스트를생성

하는 해시 함수 100개를 생성한 후, 이들의 SAC 및
BIC 값을기존의해시함수(SHA2-256, SHA3-256)와
비교분석하였다. 이테스트에사용한데이터는 1비트

에서 8,000비트까지의 길이를 가진 랜덤하게 생성된
100,000개의비트열로구성되었다. Fig. 6에나타난결
과에 따르면, 생성된 해시 함수가 SHA 계열의 해시

함수와유사한수준의안전성을가지고있음을확인할
수있었다. 구체적으로, 생성된해시함수중약 74%는
SAC 평가에서, 약 98%는 BIC 평가에서 SHA 계열의

해시함수보다향상된안전성을보였다. 이러한결과는
인공신경망을기반으로생성된동일한 256비트의길
이의해시함수가기존에널리사용되는해시함수만큼

신뢰성있는해싱성능을지님을보여준다. 나아가, 본
시스템을통해생성되는해시함수의길이는사용자설
정에따라가변적일수있으므로필요에따라더욱더

긴 비트의 다이제스트를 생성하는 해시함수를 설정함
으로서더욱더향상된안정성을제공할수있을것이다.

해시 함수의 고유성: FlexMAC 시스템에서생성된

해시함수의고유성을입증하기위해, 동일한매개변수
(e.g., 학습횟수, 학습데이터셋등)를사용하여 256비
트길이의다이제스트를가진해시함수 100개를생성

하였다. 이후, 동일한입력값을각해시함수에적용하
여생성된 100개의다이제스트간의유사성을 Python

difflib 모듈을이용해비교하였다[22]. Fig. 7에 나타난

결과에따르면, 평균유사성은 0.2로나타났으며, 이는
동일한학습데이터셋에서파생된해시함수들이라할

지라도 생성된다이제스트가 상당히 상이하다는 것을
의미한다. 이결과는해시함수생성과정에서불확실성
이 작용하여, 동일한 조건이라도 이전에 생성한 해시

함수를재생성하는것은매우어렵다는점을시사한다.

4.3 Performance evaluation
처리 시간: FlexMAC 시스템의비밀키및해시함

수 공유부터 MAC 검증까지 걸리는 시간을 현존하는

MAC 시스템과비교하여평가하였다. Fig. 8에서보여
지는바와같이, 본연구에서제안하는 FlexMAC 시스
템은평균적으로약 10.72초가소요된반면, 기존MAC

시스템은평균 0.0009초정도가소요되었다. 이러한차
이는해시함수를생성하는과정에서인공신경망의학
습이필요하기때문이다. 비록처리시간이상당히길지

만, 보안 측면에서의 높은 안전성을 고려할 때,

FlexMAC 시스템은충분히실용적인대안이될수있
을 것으로 판단된다.

Fig. 8. Comparison of the speed of performance of the
FlexMAC system with that of the traditional system

Ⅴ. Conclusion

본연구에서는디지털통신환경에서메시지의무결
성을 보장하기 위한 새로운 보안 메커니즘으로
FlexMAC 시스템을 제안하였다. FlexMAC 시스템은

인공신경망을기반으로매세션마다고유한해시함수
를동적으로생성하고이를활용하여메시지의무결성
을 확인하는 방식으로 설계되었다. 이를 통해 기존

MAC 시스템이직면했던보안취약점을효과적으로완
Fig. 6. SAC & BIC values (Compared with SHA-2/3)

Fig. 7. Digest similarity by 100 hash functions
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화할수있었다. 구체적으로해시함수의취약점인해시
충돌및무차별대입공격에대해, FlexMAC 시스템은
공격자의 비용을 기하급수적으로 증가시켜 공격 난이

도를높이는방향으로문제를해결하였다. 또한, MAC

시스템의취약점인재전송공격에대해서는매세션마
다다른해시함수를사용함으로써이전세션의 MAC

이 무효화 되도록 하여, MAC 시스템의 보안 수준을
한층강화하였다. 이러한접근은고도로민감한데이터
가오가는환경에서메시지의무결성을안전하게점검

할 수 있는 강력한 보안 메커니즘을 제공한다.

그러나, FlexMAC 시스템에도 한계가 존재한다.

FlexMAC 시스템의 해시 함수 생성하는 과정 자체는

수~수십초이내로빠르게이루어지지만, 그에대한신
뢰성검증은시간에비례하여증가하므로어느정도의
시간이 투입되어야 충분히 안정적인지에 대한 최적화

이슈가 남아있다. 이러한 문제는 필요한 해시 함수를
미리생성하여 Pool을구성하는형태로대응할수있을
것으로 기대하며, 향후 이를 해결하기 위해 알고리즘

개선및하드웨어가속기등을도입함으로써시간을단
축하고 실용성을 높이는 연구를 진행할 예정이다.
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A. Appendix
FlexMAC 시스템에서생성하는해시함수의구조와

관련된. 본문에서 다루지 못한 세부 사항을 설명한다.

B. Generating training dataset details
해시 함수는 합병 블록(Merge block)과 해시 블록

(Hash block)으로구성되며, 이들은인공신경망을기
반으로한다. 각블록의모델파라미터는해시함수의

고유성을결정하는핵심요소이다. 본연구에서는랜덤
데이터를생성해두블록을학습시켜모델파라미터를
결정하였다.

합병블록은다이제스트길이의두배크기의벡터를
입력으로받아같은크기의벡터를출력하며, 학습데이
터는 0과 1 사이의실수값으로균등분포에서생성된

다. 입력과출력의길이는모두다이제스트의두배로
설정된다. 해시블록은다이제스트길이의두배크기의
벡터를입력으로받아, 다이제스트길이의벡터를출력

한다. 이때입력은다이제스트의두배, 출력은다이제
스트길이로설정되며, 동일한방식으로 0과 1 사이의
실수 값에서 생성된 데이터를 사용한다.

C. Training details
해시함수를구성하는인공신경망을학습하기위해

서는손실함수와최적화방법이정의되어야한다. 본
연구에서는손실함수로는평균제곱오차(MSE, Mean

Squared Error)를 사용하였으며, 최적화 방법으로는
Adam(learning rate=0.001)을 사용하였다.

D. Merge block details
합병블록은입력메시지처리모듈에의해생성된

유닛들을하나의벡터로합병하는과정에서중간결과
에변형을가하여, 불확실성과쇄도효과를증대시키는
역할을 하는 인공 신경망 블록이다. 합병 블록은 Fig.

9와같이이전층의모든뉴런이다음층의모든뉴런과
연결되는구조인완전연결층(Fully Connected Layer)

과, 이 완전 연결 층의 출력을 큰 폭으로 변형시키는

증폭기(Amplifier)로 구성되어 있다.

완전연결층은학습과정에서초기화된모델파라미
터와의연산을통해합병과정에서입력데이터를변형

시켜, 해시함수의쇄도효과를증대시킨다. 이때완전
연결층의구조는입력과출력의크기가다이제스트길
이의두배와같기만하면되며, 내부은닉층의구조는

자유롭게 조절할 수 있다.

증폭기는 해시 함수의 역상 저항성과 쇄도 효과를
증대시키기위한모듈이다. 이는완전연결층을통과한

벡터에  (이때, n은 증폭기의 강도로써 정의된다.)
형태의큰값을곱연산한후, 해당결과의정수부분에
대해 modulo 2 연산을 취하여 각 노드의 출력을 {0,

1}의 범위로 제한한다.

E. Hash block details
해시블록은유닛들의합병을통해생성된최종벡터

를다이제스트로변환하는역할을하는인공신경망블
록이다. Fig. 10과같이완전연결층과증폭기로구성

되어있으며, 완전연결층은합병블록에의해병합된
유닛 벡터를 입력으로 받아, 이를 다이제스트 크기에
맞게 변환한다. 이후, 완전 연결 층을 통과한 벡터에

대해합병블록에서와동일한증폭기를적용하여최종
다이제스트를 생성한다.

Fig. 10. Hash block structure

Fig. 9. Merge block structure


