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요 약

본 연구는 자동차 모빌리티 환경에서의 이상 행동 탐지를 위한 연합학습 기반 프레임워크를 제안하고, 이를 다

양한 시나리오 실험을 통해 검증한다. 제안한 프레임워크는 데이터를 로컬 차량 클라이언트에 안전하게 보존하면

서 다중 기기 연합 학습 기법을 적용하여, 데이터 프라이버시 보호와 높은 예측 성능 간의 균형을 달성한다. 특히

자동차 모빌리티 환경 특유의 데이터 분포 불균형 문제를 반영하고, MobileNet과 같은 경량 딥러닝 모델을 활용

하여 실시간 이상 행동 감지에 적합한 계산 효율성을 확보하였다. 그 결과, 중앙집중형 모델과 유사한 수준의 연

합 학습 모델 정확도를 달성하여 민감한 운전자 데이터의 직접적인 공유 없이 학습을 진행할 수 있음을 확인하였

다. 이는 스마트 모빌리티 플랫폼과 같은 빅데이터 환경에서 개인정보 보호 규제를 준수하면서도 고성능 인공지능

모델 개발이 가능함을 의미한다. 본 연구는 모빌리티 분야에서 연합학습 적용의 실용성을 입증하고, 향후 다양한

응용 영역에서 데이터 프라이버시와 기술적 성능을 동시 달성할 수 있는 새로운 가능성을 제시한다.

키워드 : 모빌리티 데이터 분석, 프라이버시 보호 인공지능, 연합 학습, 이상탐지

Key Words : Mobility Data Analysis, Privacy-preserving AI, Federated Learning, Anomaly Detection

ABSTRACT

This study presents a cross-device federated learning framework for detecting anomalous behavior in

automotive mobility and evaluates its performance across various experimental scenarios. The proposed

framework retains data locally on vehicle clients, ensuring data privacy while achieving high predictive

performance through cross-device federated learning settings. It addresses challenges specific to automotive

mobility, such as data distribution imbalance, and employs the lightweight deep learning model like MobileNet

for computational efficiency, enabling real-time anomaly detection. Experimental results can demonstrate that

the federated learning model achieves accuracy comparable to centralized models without requiring the direct

sharing of sensitive driver data. This highlights the framework’s ability to balance data privacy and
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Ⅰ. 서 론

자동차 모빌리티 데이터 분석은 차량 주변 환경을
이해하고운전자의안전을보장하기위해현대모빌리

티 산업분야에서 중요한 연구 주제로 떠오르고 있다.

데이터분석기술력이점점발전하면서자동차모빌리
티데이터를활용한분석연구가운전자의안전확보와

차량주변환경보완에기여하고있다. 특히, 졸음, 휴대
폰사용, 흡연, 뒤돌아보기등운전자의부주의행동을
탐지해이를경고하는시스템은사고를예방하는데중

요한역할을한다. 이를위해국내외의다양한연구에서
영상및이미지데이터를활용해딥러닝기반의모델을
학습하여 이상 행동을 탐지하는 것을 제안하고 있다.

딥러닝 기반 접근법은 운전자의 부주의 및 공격적
운전행동을탐지하기위한효과적인도구로부상하고
있다. 예를들어, 운전자의복잡한시간적행동패턴을

학습하는 연구에서는 이러한 딥러닝 접근법이 전통적
인방법의한계를보완할수있음을입증했다[1,2]. 또한,

Inception v3와 Long Short Term Memory 등의딥러닝

모델을활용하여흡연, 뒤돌아보기, 하품등다양한부
주의행동을탐지하며높은정확도를달성한사례도있
다[3,4]. 영상데이터기반탐지기술도중요한연구방향

으로제시되고있다. 운전자의이상행동을실시간으로
탐지한 연구[5]와운전이미지데이터에 Convolutional

Neural Network (CNN)을활용한연구[6]는이러한접

근법의가능성을잘보여준다. 또한비지도학습과노이
즈제거기법을결합하여비정상운전을탐지하는오토

인코더기반모델[7]과경량화된딥러닝프레임워크를

통해실시간으로이상행동을탐지하는접근법은모바
일환경에서도실효성높은적용가능성을보여준다[8,9].

그러나이상행동탐지모델의학습을위한데이터는

운전자의사진, 운전패턴등프라이버시와직결된민감
한문제이다. 따라서프라이버시보호에대한고려없이
데이터를수집하고분석하는과정은많은윤리적, 법적

문제점을불러올수있다[10]. 모든데이터를한군데모
아학습하고해당모델을배포하면, 운전자의프라이버
시를보호하지못할가능성이있다. 따라서해당문제를

해결하기위해노이즈추가또는암호화기술을적용하
여 프라이버시를 보호하려는 연구들이 진행되었다[11].

하지만노이즈추가에따른모델의성능저하와암호화
에따른컴퓨팅비용증가라는새로운문제를야기하는

한계가 있다[12].

이에 따라 본 연구에서는 데이터를 한군데 모으지
않고직접적인공유없이운전자이상행동탐지모델을

학습하기위해연합학습을활용한모델을고안하였다.

연합학습은 분산된 환경에서 데이터를 직접 공유하지
않고, 각로컬클라이언트에서개별적으로학습된딥러

닝모델의파라미터만교환해모델을훈련하는방식이
다. 중앙서버와클라이언트간파라미터정보만서로
교환되기때문에데이터가한곳에모이지않아정보의

유출을 효과적으로 방지할 수 있다는 장점이 있다[13].

이처럼연합학습이데이터프라이버시보호에특화
된강점을가짐에도, 이를모빌리티분야데이터분석에

단순히적용하기에는 도메인 특성에서 기반하는 어려
움이 있다. 대부분의 딥러닝 기반 중앙집중형 운전자
이상행동탐지연구들은전체적인모델성능향상에는

기여할수있으나, 개별차량의고유성및상황별특성
등을 반영하지 못하는문제점이 존재한다. 특히, 다중
기기(e.g., 차량) 환경에서발생하는데이터분포의 비

균형성 문제가 극심하다. 운전 환경, 도로 조건 등의
다양한요인에따라수집되는데이터의샘플수와라벨
분포 형태의 변동성이 매우 크다는 한계를 가진다.

기존에도연합학습을운전자이상행동탐지에적용
한시도가없었던것은아니다. 예를들어, 자동차산업
내데이터사일로(cross-silo) 문제를해결하기위해졸

음운전탐지모델에연합학습을적용한연구나[14], 교
통분야에서분산된센서데이터를활용하는프레임워
크[15] 등이보고된바있다. 그러나이러한연구대부분

은 데이터가 independent and identically distributed

(IID)에가깝다는 가정 하에 실험을 설계하거나, 일부
제한된시나리오에서만 연합학습 기법의 가능성을 제

시한 경우가 많다. 또한 극단적인 데이터 불균형이나
차량 단말(클라이언트) 간 분포 편차가 심한 non- in-

dependent and identically distributed (Non-IID) 환경

에서연합학습모델이어떤성능변화를보이는지체계
적으로분석한사례는상대적으로드물다[16]. 본연구는
이와같은제한점을극복하고, 실제모빌리티환경에서

발생할수있는다양한분포시나리오를설계해모델의

performance, making it suitable for privacy-sensitive environments such as smart mobility platforms. We

believe that the practicality of our framework in mobility applications and its broader potential for developing

smart intelligent systems to comply with stringent privacy regulations can offer a valuable solution for

integrating artificial intelligence into data-driven industries.
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성능을정량적으로평가한다. 특히, MobileNet과같은
경량화 CNN 모델을활용해프라이버시보호와현실적
적용가능성을함께추구한점이기존연구들과의차별

화 요소라 할 수 있다. 시나리오별 실험 결과를 통해,

분산된환경에서의데이터편향이모델성능에어떠한
영향을미치는지구체적으로제시하고, 연합학습이중

앙집중형학습에비해어느정도성능을유지하는지검
증함으로써 모빌리티 데이터 활용의 새로운 가능성을
제시하고자 한다.

따라서, 본연구는자동차모빌리티환경에서의실질
적인 활용 가능성을 높이기 위한 시나리오 기반 다중
기기연합학습모델을설계하고실증적검증을진행하

고자 한다. 본 연구에서는 모빌리티 데이터의 차량별
고유한특성을반영하면서도개인정보보호와학습성
능간의균형을유지할수있는맞춤형연합학습프레임

워크를제안한다. 이를통해연합학습의실효성을검증
하는것을주요목표로삼고있으며, 다양한시나리오
환경을 설정 후 실험을 진행하여 제안 기법의 효과와

실용성을체계적으로평가하고자한다. 본연구는연합
학습의 잠재력을 극대화하고 모빌리티 데이터 활용에
새로운 가능성을 제시하는 데 기여할 것이다.

Ⅱ. 데이터

본연구에서는한국지능정보사회진흥원에서운영하

는 AI Hub 플랫폼에서제공한졸음운전예방을위한
운전자상태정보영상데이터를활용하였다. 이데이터
는운전자의이상행동(졸음, 부주의, 휴대폰사용, 흡연

등)을 분류하기 위한 인공지능 모델 개발을 목적으로
한국교통안전공단, ㈜테스트웍스, ㈜이즈테크놀리지
가공동으로구축한것이다. 실제도로주행상황에서

졸음상태를수집하기에는안전상의제약이따르므로,

실험실시뮬레이터환경에서운전자의졸음및부주의
연기를수행하여약 125시간분량의동영상을확보하

였다. 이후해당영상을분석하여주요순간을추출하
고, 이를 112,500장의이미지로가공하여학습용데이
터셋을 구성하였다.

촬영과정에서는근적외선카메라와녹화장비를사
용하여 운전자의 얼굴 표정, 시선, 눈 깜빡임 등 상태
변화를정교하게포착할수있도록하였으며, 이과정에

서 250명의개인운전자가참여하였다. 가공단계에서
는 동영상을 프레임 단위로 분할하고, 해당 프레임을
이미지형태로변환한뒤, 운전자의얼굴영역을비롯해

눈, 입, 담배, 휴대폰등중요한객체를 bounding box로
표시하였다. 또, 눈, 코, 입과같은주요얼굴특징점을

자동 추출하고, 전문가의 수동 검수를 거쳐 정확도를
높였다. 최종적으로 다단계 리뷰 과정을 통해 잘못된
라벨링이나 누락된 데이터가 없는지 검수함으로써 데

이터 품질을 보장하였다.

데이터내에서가장중요한이상행동은졸음운전이
며, 본연구에서는운전자의눈감음상태를졸음으로

정의하여분류를진행하였다. 졸음운전은사고발생과
피해규모에큰영향을미치기때문에본연구의주된
분석대상이되었으며, 실제로데이터셋에서졸음상태

(label 1)은전체의약 25%를차지하고, 나머지 75%는
정상상태(label 0)로구성되어있다. 본연구에서실제
로사용한데이터셋은위에언급된전체데이터중 243

명의운전자로부터수집된 112,866장의이미지로, 데이
터상의누락등으로인한일부데이터를제외한결과이
다. 모든이미지는운전자의얼굴과그표정, 눈, 입등

특정특징점이명확히보이도록정제되었으며, 졸음상
태 여부를 판단하는 데 필요한 정보를 최대한 확보할
수있도록가공되었다. 분석에사용된데이터의예시는

Figure 1에서 확인할 수 있다.

Ⅲ. 분석 방법

3.1 연합학습
연합학습(Federated Learning)은 데이터를 중앙 서

버로직접공유하지않고, 분산된환경에서각로컬클

라이언트에서개별적으로학습된모델의파라미터만을
교환하여모델을훈련시키는접근방식이다. 이과정에
서데이터는로컬환경에그대로보관되며, 서버와클라

이언트간에는오직모델의가중치즉 weights 정보만
교환된다. 이러한방식은데이터가한곳에집중되지않
기때문에정보유출위험을효과적으로차단할수있다

는 점에서 큰 장점을 제공한다.

연합학습은 크게 Cross-Silo Federated Learning과
Cross-Device Federated Learning 두가지주요유형으

Fig. 1. Examples of driver anomalous behavior data in
vehicle mobility. The left and right images indicate that the
driver’s eyes are open, representing a “Normal” state,
meaning no drowsiness. The central image represents an
“Abnormal” state, indicating that the driver is currently
drowsy.
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로구분된다. Cross-Silo Federated Learning은조직간

협력또는지리적으로분산된데이터센터에서주로활
용되며, 일반적으로 2~100개클라이언트의제한된규
모를 대상으로 한다. 반면에 Cross-Device Federated

Learning은수많은 IoT 디바이스를클라이언트로삼아
최대, 1010개 이상의 클라이언트로 확장 가능하다. 이
유형은 주로 방대한 규모의 디바이스로부터 데이터가

분산된상태로유지되도록설계되어있다. 두유형모두
데이터가로컬에서생성되고중상서버는학습과정을
조율하지만, 원시데이터는공유되지않으므로개인정

보 보호 측면에서 강력한 보안을 제공한다.

본 연구에서는 차량을 개별 디바이스로 간주하여
Cross-Device Federated Learning을 기반으로 분석을

진행하였다. 이를통해각차량에서생성된로컬환경에
유지하면서도모델훈련을효과적으로수행하여, 개인
정보의 보호와 동시에 학습 효율성을 확보하였다

(Figure 2).

3.2 Federated Averaging
연합학습에는다양한학습방법이존재하지만, 본연

구에서는 연합학습의 대표적인 알고리즘인 Federated

Averaging (FedAVG)[17] 방식을적용하였다. FedAVG

는각로컬클라이언트에서독립적으로모델파라미터
를업데이트한후, 중앙서버에서이를평균내어글로

벌 모델을 최적화하는 방식으로 동작한다. 이러한 접
근법은분산환경에서도모델학습의일관성을유지하
면서 데이터 프라이버시를 보호할 수 있다는 장점을

가진다.

기존의 머신 러닝 또는 딥러닝 모델의 손실함수는
수식 (1)과 같이 정의된다.

(1)

반면, FedAVG는 각 클라이언트에서 계산된 로컬
손실함수값을중앙서버로전송하여이를평균화함

으로써글로벌손실함수를업데이트한다. 이과정에서

FedAVG는분산된데이터를기반으로 중앙집중화된
학습환경과동일한수준의최적화를달성하며모델의
일관성과성능을유지한다. 이와같은 FedAVG의글로

벌 손실함수는 수식 (2)로 나타낼 수 있다.

(2)

3.3 MobileNet
FedAVG는각클라이언트, 즉본연구에서는각디

바이스에서 개별적으로 계산된모델 파라미터를 집계
하여글로벌모델의파라미터를업데이트하는방식으
로학습이진행된다. 이과정에서사용할모델은연구

목적에따라별도로정의해야한다. 본연구는운전자
이상행동탐지를목표로하고있으며, 라벨이부착된
이미지데이터를분석하기때문에이미지분류모델을

각 클라이언트의 모델로 채택하였다.

특히본연구에서는대표적인 CNN 모델중하나인
MobileNet[18]을 사용하였다. Cross-Device Federated

Learning 환경에서는 각 디바이스에서 효율적인 학습
이필수적이며, MobileNet은가볍고계산효율이뛰어
나이러한요구를충족시킬수있는적합한모델로판단

되었다.

실제 구현 단계에서는 MobileNetv3 Large 모델의
사전학습된가중치를활용하였으며, 전이학습을통해

운전자이상행동감지에적합하도록최종분류기구성
을재설계하였다. 구체적으로는원본 MobileNet의특
성추출부분은그대로유지하되, 최종에위치한분류기

단을이진 분류작업에맞춰 1024차원의완전연결층
레이어, ReLU 활성화함수, 0.4의드롭아웃, 그리고 2

개 클래스를 출력하는 Linear 레이어로 구성하였다.

모델 학습 과정에서는 AdamW 옵티마이저와
0.0001의학습률, Cross Entropy Loss를적용하였습니
다. 이처럼 경량화 모델로서의 효율성과 이미지 분류

Fig. 2. Federated learning process with multiple devices
in vehicle mobility. Each vehicle is treated as an individual
device, and only the model parameters are exchanged with
the central server for model updates.
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성능을 동시에 고려할 수 있는 MobileNetv3 Large를
적용함으로써, 실제 자동차 모빌리티 환경에 쉽게 배
치할 수 있는 모델 구조를 지향하였다. 이러한 전이

학습기반접근은사전학습된풍부한특성정보를최
대한 활용하면서도, 이진 분류 태스크(이상 행동 vs.

정상상태)에맞춘모델의성능을확보하는데큰도움

이 되었다.

3.4 시나리오 기반 다중 기기 모빌리티 연합학습
모델 프레임워크

본연구에서개발한모델의프레임워크의전체적인

개요는 Figure 3과같이도식화될수있다. 본연구는
각차량을독립적인디바이스로간주하며, 각디바이스
는 독립적으로 동작하는 분류기를 보유하고 있다. 이

분류기는앞서 3.3절에서언급한바와같이 MobileNet

으로 구성된다.

학습프로세스는각디바이스자체데이터를활용하

여독립적으로분류기를훈련하는단계에서시작된다.

이후훈련된모델의파라미터만글로벌서버로전송되
며, 글로벌서버는수집된파라미터를평균화하여갱신

된글로벌모델의파라미터를생성한다. 이갱신된파라
미터는다시각디바이스로전송되어업데이트된다. 파
라미터를디바이스와글로벌서버간 1번주고받는과정

을 통신 라운드가 1회 진행되었다고 정의한다.

통신라운드가완료될때마다, 각디바이스는글로
벌서버로부터받은갱신된파라미터를기반으로자신

의데이터를활용해다시학습을수행한다. 이러한반복
적인학습-전송-갱신 과정을 통해, 분산된 환경에서도

높은성능의글로벌모델을효율적으로학습할수있다.

특히이과정에서원시데이터는디바이스내부에유지
되며, 중앙서버로는모델의파라미터만전송되기때문

에개인정보보호와데이터프라이버시가효과적으로
보장된다.

Ⅳ. 실험 시나리오 설계

본연구에서는차량별로수집되는데이터의양과운
전자의행동습관이서로다르기때문에발생할수있는

각차량디바이스의데이터의분포가서로다른특징을
고려하는다양한시나리오들을구성하고자하였다. 이
는특히, 모빌리티환경에서의연합학습에서각클라이

언트 또는 기기마다 데이터의 분포가 달라지는
Non-IID 이슈를함께고려하는실험설계이다. 본연구
에서는 Non-IID 원인 종류 중, 클라이언트별 데이터

개수가크게차이나는수량왜곡(Quantity Skew) 문제
를다양하게고려할수있는다음의 7가지연합학습용
차량운전자데이터수집시나리오를구성후다중기기

연합학습실험을진행하고자한다. 특히, 데이터비대칭
시나리오들의경우, 클라이언트간데이터불균형과극
단적 분포 상황을 시뮬레이션하기 위해 설계되었다.

∙Experiment Scenario 1. 원본데이터활용시나리오
∙Experiment Scenario 2. 균등 분포 유사 시나리오:

데이터를모든클라이언트에균등하게분포한시나
리오

∙Experiment Scenario 3. 클라이언트별데이터샘플

Fig. 3. Proposed framework based on cross-device federated learning
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수분포를 정규분포화: 중심극한 정리를 기반으로
표본평균의분포가정규분포에가까워진다는가정
하에 설계

∙Experiment Scenario 4. 클라이언트별데이터샘플
수 분포를 정규분포화 (small variance 가정)

∙Experiment Scenario 5. Left skewness 데이터비대

칭시나리오: 데이터 샘플 수가적은클라이언트가
많은 경우

∙Experiment Scenario 6. Right Skewness 데이터비

대칭시나리오: 데이터샘플수가많은클라이언트가
많은 경우

∙Experiment Scenario 7. 데이터양극화비대칭시나
리오: 데이터샘플수가많은클라이언트와적은클
라이언트가 다수, 그 외는 정규분포 가정

각시나리오별실험설계구성의특징요약은 Table

1에 나타나 있다.

Table 1을살펴보면, Scenario 1과 2는특징, 레이블,

개수측면에서분포가고르게유지되도록설계했기때
문에 IID, Scenario 3, 4는클라이언트별샘플수차이
분포를정규분포로고려하여부분적으로 Non-IID 성

격을가진다. Scenario 5, 6, 7은강한수량왜곡을가지
는 Non-IID 상황으로 간주한다. Scenario 5, 6에서는
데이터의양이한쪽으로치우는왜곡(Skewness)가존

재하여수량왜곡을고려하였으며, Scenario 7의경우
실제모빌리티환경에서운전을많이하는운전자들과
운전을거의하지않는운전자들이존재하며, 나머지

운전자들은중심극한정리에의하여정규분포에가까
워 질것이라는 가정을 반영하여 시나리오를 설계하였
다. Figure 4에서는 7가지시나리오의실제데이터분포

형태를 시각적으로 확인할 수 있다.

Experiment
Scenario

Quantity Skew IID / Non-IID

1 No IID

2 No IID

3 Yes Partial Non-IID

4 Yes Partial Non-IID

5 Yes Non-IID

6 Yes Non-IID

7 Yes Non-IID

Table 1. Experimental description by each scenario

Ⅴ. 실험 결과

본연구에서는기구성한 7가지실험시나리오에대

해운전자이상행동탐지모델학습을수행하였다. 모
든실험에서는 Centralized 모델과 FedAVG 모델을비
교 대상으로 설정했으며, 모델 성능 평가는 정확도와

F1-Score를 측정 후 비교하였다. 각 실험에서 동일한
비교조건을유지하기위해, Centralized 모델은총 50

회의에포크를 FedAVG모델은총 50회의통신라운드

를수행하도록설정하였다. 두모델간의성능차이가
작을수록, FedAVG의성능이 Centralized 모델에비해
성능이많이떨어지지않는다는것을의미하며, 제안한

모델이프라이버시를효과적으로보호하면서도우수한
성능을제공한다는점을입증할수있다. 본연구에서
수행한모든실험은동일한하드웨어및소프트웨어환

경에서진행되었다. 하드웨어는 Intel Core i9-14900K

CPU, GIGABYTE RTX 4090 GPU(24GB) × 2,

128GB DDR5 메모리, 2TB SSD, 12TB HDD 등을

사용하였다. 모델 학습은 Python 3.10.14와 PyTorch

2.5.1(CUDA 12.4 지원)를이용하여진행하였다. 또한,

실험 재현성을 보장하기 위해 base 모델에 해당하는

MobileNet의학습률, 에포크, 옵티마이저설정을고정
시켜모든실험에서일관되게적용하였다. 실험결과는
Table 2에 정리되어 있다.

실험결과, FedAVG는 Centralized 모델에비해정
확도는평균 1.01%p, F1 점수는 0.96%p 낮은극소량의
성능 차이를 보였다. 이러한 결과는 FedAVG 모델이

프라이버시를 효과적으로 보호하는 동시에,

Centralized 모델에 근접한 성능을 유지할 수 있음을
입증한다.

추가적으로, 각 실험에서 Centralized 모델과
FedAVG 모델의성능을 Epoch 및통신라운드변화에

Fig. 4. Histogram of data distribution across seven
experiment scenarios. The x-axis represents the number of
datasets held by each client, while the y-axis indicates the
number of clients with a given number of datasets.



논문 /데이터 분포 불균형 문제 해결을 위한 다중 기기 연합학습 기반 운전자 이상 행동 탐지

401

따라비교하여 Figure 5와 6에나타내었다. 각그래프에
서 X축은 Centralized 모델의 Epoch 수와 동시에

FedAVG 모델의통신라운드를나타낸다. Figure 5와
6을통해, 통신라운드가진행됨에따라 FedAVG 모델
의성능이점진적으로 Centralized 모델의성능에근접

하고, 두모델간의성능격차가줄어드는경향을보인
다. 이는연합학습환경에서도지속적인통신과학습을
통해중앙집중식학습에가까운성능을달성할수있음

을시사하며, 실제다양한실험시나리오세팅에서실증
접목이 가능하다고 판단할 수 있다.

Ⅵ. 결 론

본연구는모빌리티데이터의특성과요구를반영한

연합학습환경을설계하여, 분산된데이터환경에서도
고성능의글로벌모델학습이가능함을입증하였다. 특

Accuracy F1-Score
Experiment

Scenario
Centralized FedAVG

△(Centralized
– FedAVG)

Centralized FedAVG
△(Centralized
– FedAVG)

1 0.9660 0.9591 -0.0069 0.9659 0.9590 -0.0069
2 0.9508 0.9362 -0.0146 0.9505 0.9360 -0.0145
3 0.9421 0.9359 -0.0062 0.9422 0.9354 -0.0068
4 0.9469 0.9317 -0.0152 0.9466 0.9306 -0.0160
5 0.9357 0.9281 -0.0076 0.9356 0.9272 -0.0084
6 0.9490 0.9448 -0.0042 0.9488 0.9444 -0.0044
7 0.9545 0.9378 -0.0167 0.9543 0.9378 -0.0165

Table 2. Performance evaluation results by scenario

Fig. 5. Comparison of accuracy changes across communication rounds by scenario. The blue line represents the accuracy
changes of the centralized model, while the red line represents those of FedAVG.
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히, Cross-Device Federated Learning의프레임워크를

기반으로데이터를중앙서버로직접전송하지않고클
라이언트 로컬에 안전하게 유지하면서도 Centralized

모델과유사한수준의학습성능을달성하였다. 이러한

결과는 데이터프라이버시를 보호하면서도 고성능 학
습을가능하게하는연합학습의모빌리티분야특화실
용적 가능성을 보여준다.

제안된프레임워크는각차량을독립적인디바이스
로간주함으로써자동차모빌리티환경의고유한특성
을충실히반영하였다. 클라이언트간데이터크기편향

을 고려한 학습 프로세스를 구축하였으며, MobileNet

과같은경량모델을활용하여계산효율성을극대화하
였다. 이를통해, 중앙데이터수집없이도개별디바이

스의데이터를활용하여실시간이상행동탐지와같은
응용 사례에 적합한 솔루션을 제시하였다.

본연구는다음두가지측면에서중요한기여를한

다. 첫째, 데이터를클라이언트로컬에보존하면서글로
벌 학습을 수행할 수 있는 Cross-Device Federated

Learning의 효과를 입증함으로써, 데이터 프라이버시

규제를 충족할 수 있는 실질적 접근법을 제시하였다.

이를통해, 스마트모빌리티플랫폼과같은민감한데이
터환경에서도안전하고효과적으로 AI 기술을도입할
수있는가능성을열었다. 둘째, 다양한시나리오실험

설정을통해자동차모빌리티환경에서데이터의실제
특성을반영한연합학습성능을검증함으로써, 프레임
워크의 실용성과 신뢰성을 동시에 확보하였다.

특히, Cross-Device Federated Learning의 강점은
대규모디바이스 환경에서도 데이터 프라이버시를 보
호하며, 클라이언트간데이터의비균일성과분산특성

을효과적으로처리할수있다는점이다. 본연구는이
러한 Cross-Device Federated Learning의장점을모빌
리티데이터에구체적으로적용함으로써, 차량관리, 운

전자모니터링, 졸음운전탐지와같은스마트모빌리티
플랫폼의다양한응용사례에활용할수있는가능성을
확인하였다.

결론적으로, 본연구는데이터프라이버시와고성능
학습이라는두가지상충되는요구를균형있게충족시
키는 연합학습의 잠재력을 재조명하였다. 이를 통해,

Fig. 6. Comparison of F1-score changes across communication rounds by scenario. The blue line represents the F1-score
changes of the centralized model, while the red line represents those of FedAVG.
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Cross-Device Federated Learning이 스마트 모빌리티
뿐만아니라대규모 IoT 환경에서도효과적으로활용될
수 있는 기반을 마련하였으며, 향후 개인정보 보호와

기술발전을동시에달성할수있는연구방향을제시하
였다.

Ⅶ. 한계점 및 향후 연구 방향

본연구는연합학습의효율성과잠재력을입증했지
만, 몇가지한계점을안고있다. 먼저, 연합학습환경에

서발생할수있는다른종류의 Non-IID 상황을충분히
반영하지 못했다는 점이다. 본 연구에서 고려한 수량
왜곡으로인한데이터분포불균형이외에도 Non-IID

는다음의세가지원인들을추가적으로고려할필요가
있다[19]. 특정클라이언트에특정속성값이편향되어나
타나는특정분포왜곡(Feature Distribution Skew), 일

부클라이언트에특정클래스레이블이과도하게몰리
는레이블편향, 간과경과나환경차이로인해데이터
분포가달라지는개념변화(Concept Drift) 등또한모

빌리티환경에서도전적인 Non-IID 이슈이다. 하지만
본연구에서는다양한실질적인조건에서의모델성능
을완전히입증하지못한한계가있다. 또한, FedAVG

는단순하고효과적인알고리즘으로널리사용되지만,

복잡한데이터환경에서클라이언트간의데이터다양
성과편향문제를완벽히해결하지는못한다. FedAVG

는클라이언트별모델업데이트를단순평균화하여글
로벌 모델을 학습하기 때문에, 데이터 불균형이 심한
상황에서는추가적인성능개선이필요하다. 특히, 다중

기기환경과같은대규모클라이언트환경에서는이러
한 한계가 더욱 두드러질 가능성이 있다.

향후연구에서는이러한한계점을보완하기위해추

가적인 Non-IID 데이터분포를고려한새로운연합학
습설정을설계하고, 다양한환경에서성능검증을진행
할계획이다. 클라이언트간데이터레이블편향이심한

환경에서도안정적으로작동할수있는모델학습방식
을개발함으로써, 더욱현실적인조건에서연합학습의
적용가능성을확장하고자한다. 특히, 모빌리티데이터

의특성을반영한시나리오를다수설계하여, 실제응용
가능성을검증하는데주력할예정이다. 아울러, 연합학
습의통신효율성을향상시키는방법도탐구할계획이

다. 대규모클라이언트환경에서는통신비용이학습의
주요제약으로작용하므로, 통신라운드수를줄이거나
모델업데이트를최적화하는기술이필수적이다. 이를

위해, 양자화와희소화와같은기술을연합학습에접목
하여통신비용을최소화하면서도높은성능을유지하

는방법을모색할것이다. 본연구는연합학습이모빌리
티환경에서효과적인솔루션이될수있음을보여주었
으며, 향후연구를통해이를더욱정교하고실용적으로

발전시켜 스마트 모빌리티 플랫폼의 안전성과 효율성
을크게향상시키는데기여하고자한다. 데이터프라이
버시와성능간의균형을유지하며, 연합학습의잠재력

을극대화할수있는기반을마련하는데초점을맞출
것이다.
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