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시뮬레이터 구현

최 은 혜w, 최 다 영*, 성 지 훈**, 신 명 기**, 박 형 곤°

Implementation of 5G Network Data Analytics Function
Simulator Based on Actor Models

Eunhye Choiw, Dayoung Choi*, Jihoon Sung**, Myungki Shin**, Hyunggon Park°

요 약

5G 네트워크에서 NWDAF(Network Data Analytics Function)는 NF(Network Function)들과 사용자 장치(UE,

User Equipment)로부터 수집된 다양한 데이터 기반 분석 정보를 NF들에게 제공하는 핵심 기능을 수행한다. 이를

통해 NF는 더 정확한 의사 결정을 수행하고 최적의 네트워크 상태를 유지할 수 있도록 한다. 본 논문에서는 5G

코어 네트워크에서 NWDAF와 NF들 간의 상호작용을 시뮬레이션 할 수 있는 액터(actor) 모델 기반의 시뮬레이터

구현 방법을 제안한다. 각 NF는 독립적인 액터로 구현되며, 이들 간의 상호작용은 메시지를 통해 이루어진다. 이

벤트 기반의 메시지는 NF의 통신에 사용되는 SBI(Service Based Interface)를 통해 교환될 수 있다. NF를 액터로

정의하고 이벤트 기반 메시지와 전송 방법을 설계하였으며, 이를 기반으로 NWDAF 분석 정보를 교환하기 위한

시뮬레이터를 구현했다. DDoS(Distributed Denial of Service) 공격 시나리오를 활용하여 NWDAF가 네트워크 트

래픽의 이상을 효과적으로 탐지하고 이를 NF에게 실시간으로 통보하는 기능을 검증했다. 검증 결과, 액터로 모델

링 된 NWDAF는 분석 결과를 다른 NF에게 정확하게 전달할 수 있으며, NF는 수신한 분석 결과를 이용하여 의

사 결정을 내릴 수 있음을 확인했다. 이는 제안된 시뮬레이터를 다양한 다른 네트워크 분석 결과 전달 시나리오에

도 손쉽게 확장하여 적용될 수 있음을 보여준다.

키워드 : 네트워크 데이터 분석 기능, 네트워크 기능, 액터 모델, 시뮬레이터

Key Words : NWDAF, NF, actor-model, simulator

ABSTRACT

NWDAF plays a crucial role in 5G networks by providing analytics based on network data collected from

other NFs, enabling them to make autonomous decisions and maintain optimal network conditions. In this

paper, we propose a method for implementing an actor model-based simulator that simulates interactions

between NWDAF and NFs in the 5G core network. Each NF is implemented as an independent actor and
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Ⅰ. 서 론

5G-Advanced 및 6G 네트워크는현대사회에서디
지털 변환을 이끄는 주요 기반 기술로 초고속 데이터

전송, 초저지연 통신, 대규모 연결성을 제공하여 자율
주행자동차, 스마트시티, 산업자동화등기술과서비
스의범위를크게넓혔다. 이런기술들과더불어폭발적

으로 증가하는 대용량 데이터 트래픽 처리와 복잡한
네트워크의 효율적인 관리를 위한 네트워크의 자동화
및 지능화는 필수적이다.

이동통신 시스템 표준화 단체인 3GPP(3rd Gener-

ation Partnership Project)는 5G 표준에서네트워크자
동화 및 지능화를 지원하기 위한 기능으로 NWDAF

(Network Data Analytics Function)를 정의했다.

NWDAF는 코어 네트워크 제어 평면의 NF(Network

Function) 중하나로네트워크에서발생하는다양한데

이터를수집하고이를통해분석된결과를 NF에게제
공함으로써네트워크자원을최적화할수있는기능을
제공한다. 최초정의된 3GPP Release-15에서는네트워

크슬라이스선택을위한분석정보를제공해주는기능
으로만 정의되었으나, 현재 Release-18에서는 서비스
품질조절, 이동성관리, NF 부하조정등다양한기능

과구체적인사용사례가추가되었다[1]. 이러한표준화
의 발전과 함께 AI/ML(Artificial Intelligence

/Machine Learning)에기반하여데이터분석기능을포

함한 NWDAF와 관련된 연구가 진행되고 있다[2-9].

특히 NWDAF 분석정보를이용한이상탐지에대한
다양한 연구가 수행되어왔다. 로지스틱 회귀와

XGBoost 같은 ML 알고리즘을사용하여네트워크부
하를예측하고이상을탐지하는방법[3]과 LSTM(Long

Short-Term Memory) 오토인코더를 활용하여 비정상

트래픽을 탐지하는 방법[4]이 제안되었으며, NWDAF

를활용한이상탐지시종합적으로고려해야할사항들
을다룬연구[5]가진행됐다. 이외에도 NWDAF를활용

하여사용자이동성을예측하는방법[6], 코어네트워크

시그널링 트래픽 분석을 통해 지능형 MANO

(Management and Orchestration) 결정을수행하는방

법[7], NWDAF를이용한네트워크슬라이싱자동관리
방법에 대한 연구 등이 수행됐다[8,9].

NWDAF 테스트베드를 구현하기 위해 Open5GS,

Free5GC, OpenAirInterface와같은 5G 코어오픈소스
프로젝트에 NWDAF를 통합하는 연구가 진행되었다.

일부 연구에서는 오픈소스 프로젝트를 기반으로

NWDAF를구현했으나, 3GPP 표준 API를완전히지
원하지않거나[6,10] ML 모델프로비저닝서비스를포함
하지않은경우가있었다[3]. 이에따라 3GPP에서표준

화된분석서비스와모델프로비저닝서비스를모두지
원하는 NWDAF 구현에대한연구도이루어졌다[11]. 또
한, 오픈소스 기반 환경에서 구현된 단일 NWDAF를

활용하여 네트워크 신호 트래픽을 분석[7]하거나 이상
트래픽을탐지[4]함으로써, 실제환경에서의적용가능
성을입증하였다. 기존의 NWDAF 연구들은주로중앙

집중형 구조를 기반으로 여러 NF로부터 데이터를 수
집·분석하여네트워크성능향상을지원하는기능을제
공해왔다. 그러나이러한중앙집중형구조에서는대량

의 데이터 전송으로 인해 네트워크 부하가 증가하고,

NWDAF의처리능력이한계에도달할위험이있었다.

이를해결하기위한다양한프레임워크가제안되었다.

연합 학습(Federated Learning)을 적용한 분산형
NWDAF 구조에서는네트워크 자원사용량을줄이기
위해개별 NF에 Leaf NWDAF를위치시켜로컬모델

을생성하고, Root NWDAF에서로컬모델을집계하여
글로벌모델을구축했다[2]. 계층형네트워크데이터분
석 프레임워크(Hierarchical Network Data Analytics

Framework, H-NDAF)는 Root NWDAF에서 모델의
학습을수행하고, 여러 Leaf NWDAF에서추론작업을
분산처리하여효율성을높이기위한방안으로제안되

었다[12]. 또한, 분산네트워크의보안성과강인성문제
를 개선하기 위해 로컬 차별적 프라이버시(Local

Differential Privacy, LDP)와서버 NWDAF의피드백

interacts with other NFs through messages. Event-based messages can be served as the SBI (Service Based

Interface) for inter-NF communications. We define NFs as actors and outline the method for transmitting

event-based messages. Based on this, we implemented a simulator to facilitate the exchange of NWDAF

analytics. The simulator was validated using a DDoS (Distributed Denial of Service) attack scenario,

demonstrating the effectiveness of NWDAF in detecting network traffic anomalies and reporting them to NFs

in real-time. We also confirm that the actor-modeled NWDAF can accurately deliver analytics results to other

NFs, enabling them to make decisions. This approach demonstrates that it can be easily extended and applied

to different scenarios involving the transmission of network analytics.
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메커니즘이적용된프레임워크도제안되었다[13]. 더나
아가대규모이종환경에서의데이터수집및ML 모델
훈련을 위해 생성적 적대 신경망(Generative

Adversarial Networks, GAN), 전이 학습, 메타 학습
모듈을포함한 NWDAF 기반의고수준아키텍처도제
시되었다[14]. 하지만제안된프레임워크대부분시뮬레

이션을통한실질적인검증없이개념적인수준에서논
의되고 있다[2,14]. H-NDAF 프레임워크에서는 단일
Leaf 노드와단일 Root 노드를대상으로한제한적인

검증을수행하였으며[12], LDP와피드백메커니즘이적
용된프레임워크에서는 4개의가상머신을사용하여시
뮬레이션을 수행했다[13].

실제네트워크환경에서는네트워크규모에따라다
수의 NWDAF가존재하며이들간의연합학습구조,

분산시스템에서의배치구조및협력방안등을검증하

기위해서는유연한형태의시뮬레이터가필요하다. 오
픈소스테스트베드를활용하면실제환경에서의동작
을확인할수있다는장점이있지만, 이미정의된아키

텍처를 따르는 오픈 소스 내에서 다수의 NWDAF가
상호작용하는 네트워크 환경을 실험하는 데 확장성과
유연성에제약이존재하며시스템구축에상당한시간

이 요구된다.

본논문에서는이와같은한계를극복하기위해액터
모델기반의 NWDAF 시뮬레이터를제안한다. 액터모

델 기반 시뮬레이터는 각 NWDAF와 NF를 독립적인
액터로 모델링함으로써 복잡한 분산 환경에서의 다양
한 NWDAF 구조와협력시나리오를신속하게구현하

고검증할수있다. 액터로정의된 NF는이벤트기반의
메시징을 통해 상호작용하는 구조를 갖는데, 이는 5G

코어 NF들의 서비스 기반 아키텍처(Service Based

Architecture, SBA)를모델링하는데적합한방법이다.

독립적인 NF들은메시지를통해서만상호작용하기때
문에 한 NF에서 에러가 발생하더라도 시스템 전체에

영향을미치지않는다. 또한새로운액터를쉽게추가할
수있어시스템확장이용이하며, 5G 네트워크의다양
한서비스환경을시뮬레이션하는데적합하다는장점

이있다. 오픈소스프로젝트와달리물리적시스템구축
없이도 다양한시나리오를 신속하게 시뮬레이션할 수
있어시간과비용을절감할수있다. 또한파이썬기반

의 AI/ML 모델도 손쉽게 통합하고 구현할 수 있어
NWDAF의 다양한 학습 및 추론 방안에 대한 검증이
더욱 용이하다는 장점이 있다.

본논문은다음과같이구성되어있다. 2장에서는
NWDAF의역할및기능그리고 NF와의상호작용메
커니즘에대해서기술하고, 3장에서는액터모델기반

의 NF 시뮬레이터 설계에 대해 설명한다. 4장에서는
DDoS 공격시나리오에서 NWDAF가수집된네트워크
데이터를분석하여그결과를구독하는 NF들에게전송

하는 시나리오를 통해 제안한 시뮬레이터를 검증하고
5장에서 결론으로 마무리한다.

Ⅱ. NWDAF 및 NF

2.1 NWDAF 
NWDAF는 3GPP Release-15에서도입된개념으로

네트워크 자동화를 위해 기본적인 분석 정보를
PCF(Policy Control Function)에 제공하는 기능으로
최초정의되었다[15]. 이어서, Release-16에서는고도화

된데이터분석및예측기능이추가되었으며, 다른 NF

와의 상호작용을 위한 인터페이스가 추가로 정의되었
다[16]. Release-17에서는 네트워크 상태 예측 및 이상

탐지기능이강화되었고, 분산처리및데이터수집구조
가개선됐다[17]. 현재 Release-18에서는 AI/ML 모델성
능모니터링기능이강화되었으며, 연합학습지원등이

포함된 구조 개선이 이루어졌다. 또한, DCCF(Data

Collection Coordination Function)를통한 데이터수
집효율을향상시켰다[18]. NWDAF는각릴리즈를통해

지속적으로발전하며 5G 네트워크의자율적인운영및
관리 기능을 위한 자동화 기술을 위해 다양한 기능을
강화하고 있다.

그림 1은 5G 네트워크 아키텍처로, UE가 gNB

(Next generation Node B) 기지국을통해코어네트워
크의다양한 NF와연결되는구조를보여준다. 코어네

트워크에위치한 NWDAF는분석기능을제공하기위
해 AMF(Access and Mobility Management Function),

SMF(Session Management Function), AF(Application

그림 1. 5G 네트워크 아키텍처 및 인터페이스
Fig. 1. 5G network architecture and interfaces
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Function), UPF(User Plane Function), PCF 등다양한
NF들로부터 데이터를 수집한다. AI/ML 관점에서
NWDAF는추론을담당하는 AnLF(Analytics Logical

Function)와 학습을 담당하는 MTLF(Model Training

Logical Function) 두가지기능을갖는다. 경우에따라
여러 NWDAF가 존재할 수 있으며, 이들 중 일부는

AnLF나 MTLF 중하나의기능만을보유할수도있다.

또한, NWDAF는계층적인구조를통해다른 NWDAF

로부터수집된데이터를분석에활용할수있다. 특히

다수의 NWDAF가연합학습을수행하는경우, MTLF

를포함하는 NWDAF는연합학습에서서버와클라이
언트역할을모두수행한다. 클라이언트 NWDAF는로

컬환경에맞춘모델을훈련한후, 모델의파라미터만
서버로 전송한다. 서버 역할을 하는 NWDAF는 여러
클라이언트의 업데이트를 통합하여 전역 모델을 업데

이트한다. 이러한 방식으로 5G 코어 네트워크는
NWDAF의분석기능을중심으로다양한 NF들과상호
작용하는유연한구성을제공하며, 이를통해네트워크

의 효율성을 향상시킬 수 있다.

그림 1에서와같이제어평면내에서 NWDAF와다
른 NF 간의상호작용은 SBI(Service Based Interface)

를통해이루어진다. SBI는표준화된통신방법을제공
하며, HTTP/2와 JSON을사용하여 RESTful API를통
해각 NF의서비스에접근하고데이터를노출할수있

도록한다. 그외의 AMF와 UE/gNB 간의연결, SMF

와 UPF 간의연결은레퍼런스포인트인터페이스를통
해 이루어진다.

2.2 NF 간 상호작용 메커니즘
NWDAF와 NF 간의상호작용은 SBI를활용하여이

벤트기반서비스구독메커니즘을활용하여수행된다.

NWDAF는구독을통해다른 NF들로부터네트워크데
이터를수집하고, 분석결과를구독중인 NF들에게통
보하는방식으로작동한다. NWDAF는슬라이스부하

레벨, NF 부하, 네트워크성능, UE 관련, QoS(Quality

of Service) 지속가능성, 세션관리, 위치정보등다양
한분석결과를제공한다[18]. 특히, UE와관련된분석에

는 이동성 분석, 통신 분석, 네트워크 분석과 관련된
UE 행동예측파라미터분석, 네트워크관련이상행동
감지분석이포함된다. 그림 2[16]의 UE 이상행동탐지

를 위한 데이터 분석 절차를 통해 NWDAF와 NF의
상호작용 메커니즘을 설명한다.

NWDAF의 분석 결과가 필요한 NF는

Nnwdaf_AnalyticsSubscription_Subscribe를 통해 구
독요청을한다. 이를 위해 NF는다음과 같은정보를
포함하여 구독 요청을 전송한다: Analytics ID(예:

Analytics ID=“Abnormal behaviour”), 분석 대상(예:

Target of Analytics Reporting=SUPI), 그리고구독에
필요한 상세정보가 포함된 분석 필터 정보(예:

Analytics Filter Information = [Exception

ID=Suspicion of DDoS attack, Expected UE parame-

ters =(Periodic Time, Communication Duration Time,

Scheduled Communication Time, Traffic Profile 등)]).

신뢰할 수 없는 AF의 경우 그림 1과 같이
NEF(Network Exposure Function)를통해 NWDAF에

구독요청을수행한다. 구독을요청받은 NWDAF는해
당 요청과 관련된 데이터가 없을 경우 해당 데이터를
보유한 NF에게구독요청을통해 데이터를 수집하며,

이와 같은 과정은 SBI를 통해서 이루어진다.

NWDAF는 SMF, AMF와 관련하여 각각
Nsmf_EventExposure_Subscribe, Namf_Eve ntExpo-

sure_Subscribe를통해 UE의이상행동에대한정보를

그림 2. NWDAF가 지원하는 오용되거나 하이재킹된 UE의 식별 절차
Fig. 2. Procedure for NWDAF assisted misused or hijacked UEs identification
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구독하고, 각 NF는 Nsmf_EventExposure_Notify,

Namf_Even tExposure_Notify를통해해당정보를제
공한다. NWDAF는수신한데이터를이용하여오용되

거나하이재킹된 UE 식별을위한데이터분석을수행
하고, 분석 결과를 소비자 NF에게 Nnwdaf_Analytics

Subscription_Notify를통해제공한다. 각 NF가제공하

는 서비스의 상세 내용은 TS23.502[19]에서 확인할 수
있다.

Ⅲ. 액터 모델 기반 NF 시뮬레이터 설계

NWDAF와 NF 간의상호작용을모델링할수있는
액터모델기반의시뮬레이터를설계하였다. 액터모델

은 독립적인 액터들로 구성되며, 각 액터들은 서로의
상태에직접적으로접근할수없고, 비동기메시지전달
을통해통신한다. 이러한액터모델의특징은 5G 코어

의 서비스 기반 아키텍처를 모델링하는 데 적합하다.

서비스기반아키텍처는독립적인 NF들로구분되며,

이들 NF는 SBI를통해필요한정보를전달받을수있

다. NF는특정서비스를제공하는모듈화된소프트웨
어 애플리케이션으로 필요에 따라 독립적으로 배포되
고업그레이드될수있어액터의 특성을 잘반영한다.

따라서 NWDAF를포함한 NF들은독립적인액터로구
현할수있으며, 액터간의이벤트기반통신메시지를
SBI로 사용할 수 있다. 이로 인해 독립적으로 구현된

NF는병렬로실행될수있으며이는모델의확장이용
이하다는특징을갖는다. 따라서액터모델을활용하면
NF 간의 복잡한 상호작용을모델링하는 데적합하다.

액터모델을구현하기위해파이썬언어와 Pykka 라이
브러리[20]를 사용했다.

3.1 NF 액터 정의
NF는이벤트메시지를활용하여구독기반으로동

작하기때문에공통적인구독기능과구독취소기능을
포함하는 일반적인 액터로 정의할 수 있다. 그림 3은
일반적인 NF 액터의정의를보여준다. 각 NF를모델링

하는액터는 Threading Actor를사용하여독립적인스
레드로실행된다. NF는이벤트구독기반으로이루어
지기때문에구독요청(subscribe) 및취소(unsubscribe)

메서드를기본적으로포함하고, 자신을구독하고있는
다른소비자 NF에게 notify를통해데이터를전송한다.

NF에따라각자가수행하는기능과관련한함수를추

가적으로 포함할 수 있다.

NetworkFunction으로정의된일반적인액터는사용
되는변수들을 초기화하는 __init__(self) 메서드와액

터가 메시지를 수신할 때 실행되는 on_receive(self,

message) 메서드, 그리고수신된메시지에따라특정한

기능을 수행하는 기타 메서드(subscribe, unsubscribe,

response, notify 등)로 구성된다.

__init__(self) 메서드에서는이 NF를구독하는구독

자들을저장할 subscribers 집합을초기화하며, 이와함
께 기타 필요한 변수 및 상수들도 초기화할 수 있다.

on_receive(self, message) 메서드는수신한 메시지

에 따라 필요한 메서드를 호출하여 기능을 수행한다.

NF는전송하는메세지에각액터의고유한값을나타

내는 id, 요청하는서비스의기능을표현하는 msg, 그리

고전송하는 data를기본적인키(key)값으로포함한다.

메시지의 msg 값에따라수행하는서비스기능이달라
진다.

∙ ‘subscribe': subscribe(msg_id) 메서드를 호출하여
subscribers에구독자를추가한다. 이미구독중인경
우에는 추가하지 않는다.

∙ ‘unsubscribe': unsubscribe(msg_id) 메서드를통해
구독자를제거하고, 구독자가존재하지않으면무시
한다.

∙ ‘response': response(msg_id, data) 메서드를 이용
해 구독 요청에 대한 응답을 출력한다.

그림 3. 일반적인 NF 액터 정의
Fig. 3. Definition of general NF actor
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∙ ‘notify': 다른 NF에게데이터나결과분석값을수신
한경우로 received_data(data) 메서드호출을통해
NF 기능을수행한다. 예를들어 received_data(data)

메서드에서는수신된데이터를저장하거나, 이상탐
지, 네트워크성능평가, 세션관리분석등의업무를
각기능별로정의된함수를이용하여수행하고결과

를 구독자들에게 전달한다.

이기능들은모든 NF가가진공통적인메서드들로
필요에따라액터를추가하고데이터처리로직을구현

하여 기능을 확장할 수 있다.

3.2 NF 간의 상호작용
액터로모델링된 NF는메시지를통해상호작용한다.

각 NF가 액터로 생성될 때 고유 식별자인 URN

(Universal Resource Name)이할당되며, 다른 NF에게
URN을 사용하여 메시지를 보낼 수 있다. 액터는 앞
절에서정의된 NetworkFunction 액터클래스를사용하

여 start() 메서드를호출함으로써생성하고실행될수
있다.

그림 4는 NetworkFunction 액터 클래스를 이용해

actor_id가 NWDAF인액터와 PCF, SMF인액터를생
성및실행하는예시를보여준다. 이메서드를통해각
액터의 ActorRef를반환받아 NWDAF, PCF, SMF에

할당하고 ActorRef를 통해 NF에 접근할 수 있다. 이
후각액터들은 ActorRegistry에등록되어관리된다. 정
의된액터들은 ask() 메서드를통해서비동기적으로메

시지를전달한다. 이방법은메시지를보내고메시지를
수신한액터의응답을기다리는동안다른작업을수행
한다. 메시지가 목적지 액터에 도착하면 해당 액터는

on_receive(message) 메서드를 호출하여 메시지를 처
리한다. 그림 5는 PCF 액터와 SMF 액터가 NWDAF

액터에게구독요청을하고 SMF가구독요청을전송하

는 메시지를 보여준다. 메시지는 딕셔너리 형태로 id,

msg, data 세가지키로구성된다. id는메시지를보내
는액터의 ActorRef의 URN 값에해당하며구독요청
하는액터의고유식별자를의미한다. msg는메시지의

동작기능으로구독, 구독취소, 알림, 반응, 수신등의
기능을의미하며 data는전송하고자하는데이터를의
미한다.

ask() 메서드를통해메시지를수신한액터는 msg의
값에따라 on_receive() 메서드에서처리된다. NF 내에
서처리된분석결과나고유하게보유한데이터는 noti-

fy(msg_id, message, data) 메서드를통해전송되며그
림 6을통해이동작을확인할수있다. NF는구독자
목록에존재하는다른 NF에게데이터를전송할수있

다. 따라서 발신 요청 시 msg_id를 통해 발신 대상의
URN이레지스트리에등록되어있는지먼저확인한다.

이 과정을 통해 레지스트리에 등록된 액터의 URN을

반환받고, 이 값을 사용하여 데이터 전송이 가능하다.

액터는자신의 id, 메시지기능인 msg, 그리고분석결
과나전송할데이터를 data에할당하여다른액터에게

메시지를전송한다. 이와같이액터들은 ask() 메서드를
활용하여이벤트기반의메시지전송을통해데이터를
교환한다. 만약액터가보유하지않은 URN을가진액

터의요청이라면, 해당액터에게 메시지를보낼수없
다는에러를출력한다. 또한, 액터간비동기적메시지
전송이 실패한 경우 사전에 정의된 재전송 횟수만큼

그림 4. 액터의 생성
Fig. 4. Creation of NF actors

그림 5. 액터 간 메시지 전송 방법
Fig. 5. Message transmission between actors

그림 6. Notify 메서드
Fig. 6. Notify method
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메시지 재전송을 수행하며, 해당되는 에러 로그 메시
지를 출력한다. 본 논문에서는 재전송 횟수를 3회로
지정했다.

Ⅳ. 시뮬레이션 시나리오 및 결과

4.1 시나리오
PCF가 NWDAF를 통해 UE 이상 행동 탐지

(Exception ID=Suspicion of DDoS Attack)에대한구
독을 수행하고, 수신한 NWDAF의 분석 결과에 따라

의사결정을내리는시나리오를통해액터로모델링된
NF 시뮬레이터에 대한 검증을 수행했다.

PCF는네트워크자원과 QoS를제어하고관리하며

네트워크의정책결정담당을통해사용자의서비스경
험을최적화하는기능을수행한다. 본시나리오에서는
PCF는 NWDAF로부터 DDoS 공격에대한분석을구

독하고, NWDAF는구독을통해 AF, SMF, AMF, UPF

로부터필요한정보를수집했다고가정한다. 그림 7과
같이 NWDAF는수집된정보를바탕으로오토인코더

기반의이상탐지모델을활용하여데이터분석을수행
하고데이터분석결과를 Nnwdaf_AnalyticsSubscripiti

on_Notify를이용해통보한다. 이시나리오에서는분석

을 수행한 트래픽의 세션 정보와 이상 점수를 PCF에
전송한다고가정한다. PCF는 NWDAF에게수신한이
상점수를자신이보유한임계값과비교하여이상탐지

를수행한다. 만약이상점수가 PCF가보유한임계값
보다작아서이상이발견되지않는다면 PCF는별다른
조치를취하지않는다. 그러나임계값보다높은이상

점수가전달되면 PCF는 SMF에해당세션의연결해제
를 요청하는 Nsmf_PDUSession_Release를 전송한다.

SMF는수신된정보를바탕으로해당세션에대한연결

을해제하고백-오프타이머(back-off timer)를구동하
여 DDoS 공격에대응한다. 따라서본시나리오를통해
액터모델로구성한네트워크코어간의정보교환과수

신된정보를바탕으로의사결정을수행하는 NF 시뮬
레이터를 검증할 수 있다.

4.2 CSE-CIC-IDS 2018 데이터셋
CSE-CIC-IDS 2018 데이터셋[21]은 네트워크 보안

연구를 위해 설계된 데이터셋으로, 다양한 유형의
DDoS 공격을포함하고있다. 이데이터셋은네트워크
트래픽의 84가지특징(features)을포함하고있으며, 침

입예측을위한다양하고포괄적인벤치마크데이터세
트를제공한다. 본논문에서는 NWDAF가 UE의 DDoS

공격을탐지하는시나리오를구현하기위해 CSE-CIC-

IDS 2018 데이터셋의트래픽플로우의메타데이터및
특징데이터를코어네트워크내의각 NF들에서수집
된 데이터로 매핑하여 사용했다. CSE-CIC-IDS 2018

데이터셋의 전체 특징은 표 1과 같다.

CSE-CIC-IDS 2018 데이터셋은 공격 인프라에는
50개의단말이포함되어있고피해인프라에는 420개

의단말과 30개의서버가포함된환경에서수집된데이
터로, 이동성 정보는 포함하지 않는다. 따라서 CSE

-CIC-IDS 2018 데이터는 세션관리를담당하고 세션

관련트래픽데이터와상태정보를수집하는 SMF 데이
터, 사용자평면트래픽을처리하며패킷의세부정보를
수집하는 UPF 데이터1), 애플리케이션 레벨에서트래

픽과이벤트로그를수집하는 AF 데이터등으로매핑
할 수 있다.

세부적으로보면, Source IP와 Destination IP는 UE

와서비스서버간의 IP 주소를나타내며, Source Port

와 Destination Port는 UE와서버간의포트번호를나
타낸다. 이는 SMF, UPF, AF 등에서수집된데이터로

볼수있다. Flow Duration은트래픽플로우의지속시

간으로세션지속시간으로간주할수있다. 또한 Flow

IAT(Inter Arrival Time) Mean/Std(Standard devia-

tion)/Max/Min /Tot(Total) 같은특징들은두플로우간
의평균, 표준편차, 최대, 최소, 전체시간을의미하며,

이는 SMF, AF 등에서수집된세션데이터로볼수있

다. 이때, Fwd(Forward)는두플로우간순방향을의미
하고, Bwd(Backward)는 역방향을 의미한다. 그 외에
도전송된총패킷수와수신된총패킷수를의미하는

1) 현 TS23.288 규격에서는 UPF 관련데이터들은 직접수집에
제한적이며, SMF를 통해 간접적으로 수집 가능하다. 추가적
으로 UPF 관련 패킷들의 세부 데이터들은 AF 혹은 OAM
등을 통해 수집 가능할 수 있다는 것을 전제로 했다.

그림 7. DDoS 이상 탐지 시나리오
Fig. 7. Scenario for DDoS attack
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Total Fwd Pkts/Total Bwd Pkts, 전송된패킷과수신된

패킷의길이와관련된통계특성(평균, 표준편차, 최대
값, 최소값), 패킷의전송속도, 패킷의설정플래그를
의미하는 특징들은 패킷 세부 정보를 수집하는 UPF,

AF 등의 데이터로 매핑할 수 있다. Active Mean/

Std/Max/Min 및 Idle Mean/Std/Max/Min과같은특징
들은 주로 네트워크 트래픽의 활동(active) 및 유휴

(idle) 상태와관련된통계데이터를나타내며, 애플리
케이션 트래픽을 모니터링하고, 특정 애플리케이션이
나서비스가얼마나자주, 얼마나오랜기간동안활성

상태인지기록하는 AF 등에서수집된데이터로매핑할
수 있다.

4.3 NWDAF DDoS 이상 탐지 모델
NWDAF에사용되는이상탐지모델로오토인코더

를사용했다. 오토인코더는비지도학습기반의모델로,

정상네트워크트래픽데이터로학습됐다. 학습과정에
서는네트워크트래픽의통계값만을반영하기위해소

켓 정보(Source IP, Destination IP, Source Port,

Destination Port)와 Flow ID, Timestamp와같이트래
픽 이상 탐지와 관련이 없는 특징들과 결측 및 중복

데이터는전처리과정을통해제외하고 77개의특징만
을활용했다. 오토인코더모델은 5개의레이어로이루
어져있으며각레이어는 77, 57, 38, 57, 77개의유닛을

포함하고있다. 학습을위해사용된하이퍼파라미터는
표 2와같으며, 실험을통해이상탐지성능을최대화할
수 있는 값으로 설정하였다.

4.4 검증 결과
독립적으로모델링된 NWDAF, PCF, SMF 액터는

액터실행과동시에고유한 URN 값을그림 8과같이
할당받는다. 각액터가발생시키는메시지의형태를구

분하기위해 logger.INFO 출력에는해당메시지를출
력하는 액터를 [actor_name] 형태로 표기했다.

No. Features No. Features No. Features No. Features No. Features

1 Flow ID 18 Bwd Pkt Len Min 35 Bwd IAT Max 52 RST Flag Cnt 69 Subflow Fwd Byts

2 Src IP 19 Bwd Pkt Len Mean 36 Bwd IAT Min 53 PSH Flag Cnt 70 Subflow Bwd Pkts

3 Src Port 20 Bwd Pkt Len Std 37 Fwd PSH Flags 54 ACK Flag Cnt 71 Subflow Bwd Byts

4 Dst IP 21 Flow Byts/s 38 Bwd PSH Flags 55 URG Flag Cnt 72 Init Fwd Win Byts

5 Dst Port 22 Flow Pkts/s 39 Fwd URG Flags 56 CWE Flag Count 73 Init Bwd Win Byts

6 Protocol 23 Flow IAT Mean 40 Bwd URG Flags 57 ECE Flag Cnt 74 Fwd Act Data Pkts

7 Timestamp 24 Flow IAT Std 41 Fwd Header Len 58 Down/Up Ratio 75 Fwd Seg Size Min

8 Flow Duration 25 Flow IAT Max 42 Bwd Header Len 59 Pkt Size Avg 76 Active Mean

9 Tot Fwd Pkts 26 Flow IAT Min 43 Fwd Pkts/s 60 Fwd Seg Size Avg 77 Active Std

10 Tot Bwd Pkts 27 Fwd IAT Tot 44 Bwd Pkts/s 61 Bwd Seg Size Avg 78 Active Max

11 Tot Len Fwd Pkts 28 Fwd IAT Mean 45 Pkt Len Min 62 Fwd Byts/b Avg 79 Active Min

12 Tot Len Bwd Pkts 29 Fwd IAT Std 46 Pkt Len Max 63 Fwd Pkts/b Avg 80 Idle Mean

13 Fwd Pkt Len Max 30 Fwd IAT Max 47 Pkt Len Mean 64 Fwd Blk Rate Avg 81 Idle Std

14 Fwd Pkt Len Min 31 Fwd IAT Min 48 Pkt Len Std 65 Bwd Byts/b Avg 82 Idle Max

15 Fwd Pkt Len Mean 32 Bwd IAT Tot 49 Pkt Len Var 66 Bwd Pkts/b Avg 83 Idle Min

16 Fwd Pkt Len Std 33 Bwd IAT Mean 50 FIN Flag Cnt 67 Bwd Blk Rate Avg 84 Label

17 Bwd Pkt Len Max 34 Bwd IAT Std 51 SYN Flag Cnt 68 Subflow Fwd Pkts

표 1. CSE-CIC-IDS 2018 데이터셋의 전체 특징
Table 1. Features of CSE-CIC-IDS 2018 dataset

Batch size 256

Learning Rate 0.0001

Epoch 100

Optimizer Adam

Loss function L2

Anomaly Score L1

표 2. 오토인코더의 하이퍼파라미터
Table 2. Hyperparameters for autoencoder

그림 8. NF별 할당된 URN
Fig. 8. URN allocation
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PCF는 NWDAF의 이상 트래픽 분석을 구독하며,

SMF는이상트래픽에대한 PCF의판단결과를구독한

다. 그림 9는 SMF와 PCF의구독요청결과를보여준
다. SMF의구독요청을받은 PCF는정상적으로구독
메시지를처리한후, 응답메시지를 SMF에전송한다.

SMF는 PCF에성공적으로구독되었음을알리는메시
지를수신한후이를출력한다. PCF도 NWDAF에성
공적으로구독되었다는사실을출력메시지를통해확

인할 수 있다.

각 NF가구독을완료한 후정상및비정상형태의
네트워크 트래픽이 NWDAF로 수집되며, NWDAF는

데이터 분석 결과를 PCF에게 전달한다. 그림 10은
NWDAF가비정상인네트워크플로우를분석하고그
결과를구독자인 PCF에통보할때의과정을보여준다.

NWDAF는데이터를수신하면수신한 데이터의정보
를 콘솔창에 출력한 후 네트워크 트래픽에 대한 이상
탐지분석을수행한다. 이과정에서 NWDAF는보유한

오토인코더 모델을 사용하여 네트워크 데이터를 분석
하며, 입력 데이터의 세션 정보(Source IP/Port,

Destination IP/Port)와이상점수를 PCF에게전송한다.

PCF는 NWDAF로부터수신한세션정보와이상점
수를콘솔창에출력한후, 자신의이상탐지임계값과
이상점수를비교하여네트워크데이터의이상유무를

판단한다. 본연구에서는실험을통해이상탐지정확도
를최대화하는값인 0.06으로임계값을설정하였다. 첫

번째네트워크플로우데이터는이상점수가 0.09로임
계값인 0.06보다크기때문에비정상(DDoS attacks)으
로판단된다. 비정상데이터로판명된경우, PCF는구

독자인 SMF에게해당하는세션의릴리즈요청을세션
정보와함께전송한다. SMF는 PCF로부터이상트래픽
데이터로판명된데이터의세션정보를수신하고그정

보를 콘솔창에 출력한다. 그림 10에서 PCF가 전송한
세션 정보가 정확히 SMF로 전달되었음을 확인할 수
있다. 이후 SMF는 수신한 세션 정보에 대해 릴리즈

동작을 수행하고, 백-오프 타이머를 구동한다.

그림 11은정상인네트워크플로우가연속으로들어
온경우의결과를보여준다. 두번째로수신된트래픽

데이터의 분석 결과는 NWDAF에서 PCF로정상적으
로전송된다. 그러나전송된이상점수가 0.02로 PCF가
보유한이상탐지임계값보다작기때문에정상데이터

로 판별되며, SMF에 별도의 메시지를 전송하지 않는
다. 세번째로수신된트래픽데이터도두번째와동일
하게 정상 데이터로 처리됨을 확인할 수 있다.

본시나리오를통해 NWDAF와 PCF, SMF 간의비
동기적데이터전송및응답이정상적이고일관되게이
루어짐을 검증하였다.

그림 9. SMF와 PCF의 구독 요청과 응답
Fig. 9. Subscription request from SMF and PCF and responses

그림 10. 이상 트래픽에 따른 PCF의 의사 결정 및 SMF의 대응 행동
Fig. 10. Decision-making by PCF and response actions by SMF according to abnormal traffic



논문 /액터 모델 기반 5G 네트워크 데이터 분석 기능 시뮬레이터 구현

375

Ⅴ. 결 론

본논문에서는액터모델기반의 5G 코어의 NF 시뮬

레이터를설계하고구현했다. 제안된시뮬레이터는 NF

를 기본적인 액터 클래스를 통해 다양한 기능을 가진
독립적인액터로생성할수있는기능을제공한다. 각
NF는이벤트기반의메시징시스템을통해다른액터

와데이터를교환하고상호작용을수행하며, 이를통해
5G 네트워크환경에서의복잡한상호작용을효과적으
로모사할수있다. 본연구에서는 CSE-CIC-IDS 2018

데이터셋을 활용하여 NWDAF가 오토인코더를 통해
네트워크트래픽이상탐지분석을수행하고, 그결과를
PCF에게전송하는시나리오를통해제안된액터기반

시뮬레이터의동작을검증했다. 시뮬레이션결과, 제안
된시뮬레이터가 5G 코어네트워크의다양한 NF 기능
을효과적으로구현할수있음을확인하였다. 특히, 이

시뮬레이터는 NF 간의상호작용을분석하는데유용한
도구로써 가능성을 보여주었다. 액터 모델 기반의 NF

들은공통적인구독, 구독취소, 알림외에각자기능에

따른메서드를보유할수있어필요한기능을유연하게
정의할수있으며, 독립적인액터를생성하여시스템을
확장할 수 있는 능력을 갖추고 있다.

따라서제안된액터기반 NF 시뮬레이터의유연성
과 확장성, 시뮬레이션 용이성을 통해 네트워크 구성
요소간의상호작용을명확히이해하고분석하는데사

용될수있을것으로기대된다. 향후연구에서는더많
은 NF 기능을포함한확장된시나리오를통해시뮬레
이터의범위를넓히고, 실험결과를바탕으로네트워크

설계 및 관리 전략을 개발하는 데 활용할 예정이다.
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