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요 약

본연구에서는경량화메시지프로토콜을사용하는소형무인항공기(UAV) 시스템의항재밍능력향상을위한적응형
주파수 도약 기법을 제안한다. 제안된 기법은 채널 상태 모니터링, 채널 상태 정보 통합 및 배포, 주파수 도약 패턴
조정의 3단계로 구성되며, 동적 재밍 환경에서 효과적으로 작동하도록 설계되었다. 시뮬레이션을 통해 제안된 기법의
성능을평가하였으며, 고정형및동적재밍환경에서기존방식과비교분석을수행하였다. 결과적으로, 제안된적응형
주파수도약기법은동적재밍환경에서가장안정적이고높은성능을보였으며, 특히오탐지누적문제를효과적으로
해결하여 장기적인 통신 안정성을 확보하였다. 본 연구에서 제안한 기법은 하드웨어 제약을 고려하여 설계되어 기존
경량화 메시지 프로토콜 기반 드론 시스템에 즉시 적용 가능하며, 이를 통해 소형 UAV 시스템의 보안성과 신뢰성을
크게 향상시킬 수 있을 것으로 기대된다.

키워드 : 항재밍, 무인항공기, 주파수 도약, 경량화 메시지 프로토콜

Key Words : Anti-jamming, Unmanned Aerial Vehicle, Frequency Hopping, Lightweight Messaging Protocol

ABSTRACT

This study proposes an adaptive frequency hopping technique to enhance the anti-jamming capability of small
Unmanned Aerial Vehicle (UAV) systems using lightweight messaging protocols. The proposed method consists of
three phases: channel state monitoring, channel state information integration and distribution, and frequency
hopping pattern adjustment, designed to operate effectively in dynamic jamming environments. The performance of
the proposed technique was evaluated through simulations, comparing it with existing methods in both stationary
and dynamic jamming scenarios. Results show that the proposed adaptive frequency hopping technique
demonstrates the most stable and high performance in dynamic jamming environments, effectively addressing the
problem of false detection accumulation and ensuring long-term communication stability. The technique is designed
considering hardware constraints, making it immediately applicable to existing lightweight messaging
protocol-based drone systems. This research is expected to significantly enhance the security and reliability of
small UAV systems, offering a practical solution for improving anti-jamming capabilities in lightweight messaging
protocol environments.
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Ⅰ. 서 론

UAV(Unmanned Aerial Vehicle) 기술은다양한산
업분야에서 혁신적인 변화를 가져오고 있으며, UAV

의 활용은 작업 효율성을 크게 향상시켜왔다. 이러한

활용 증가와 함께 통합 개발을 위한 표준 인터페이스
규격의 필요성이 대두되었고, MAVLink(Micro Air

Vehicle Link) 프로토콜이이러한요구를충족하는대

표적인 UAV 메시지 프로토콜로 자리잡았다.

MAVLink 프로토콜은 소형 드론 시스템에서 가장
흔히 사용되는 통신 메시지 프로토콜이다. MAVLink

는 현재 대부분의 상용 및 오픈소스 드론 플랫폼에서
통신프로토콜로채택되고있다[1]. MAVLink 프로토콜
은경량화된메시징구조로서제한된대역폭에서도효

율적인통신을가능하게하며, 다양한기기간높은호
환성을제공한다. 이러한특성은실시간제어및텔레메
트리데이터전송을최적화하여, 드론의정밀한제어와

상태 모니터링을 가능하게 한다.

MAVLink 프로토콜와 같은경량화메시지프로
토콜은재밍과같은신호수준의공격에취약하다. 대표

적인경량화메시지프로토콜인 MAVLink 프로토콜은
경량화된메시지구조로설계되어메시지에러복구와
같은능력은갖추지않고있으며, 이로인해특정수준

이상의수신신호장애발생시메시지수신이불가해진
다. 제어 신호가 재밍되면 UAV와 지상 제어 시스템
(GCS, Ground Control System) 간의 연결이 끊어져

제어불능상태에빠질수있으며, 드론의추락이나미
션 실패로 이어질 수 있다. 특히 도심 지역이나 주요
기반시설인근에서운용될때에는대형사고의위험성

이 있다[2].

재밍 공격의 위험에 대응하기 위해 다양한 항재밍
기술이연구되어왔다. 대표적인기술로는확산스펙트

럼, 빔포밍, 적응형 필터링 등이 있다. 확산 스펙트럼
기술은신호를넓은대역폭으로확산시켜재밍의영향
을 줄이는 방법이다. 확산 스펙트럼 기술은 효과적인

항재밍성능을제공하지만, 구현의복잡성이높고대역
폭효율성이낮다[3]. 빔포밍은안테나어레이를사용하
여원하는방향으로신호를집중시키는기술이다. 빔포

밍기술은공간적으로 재밍 신호를 회피할수있지만,

소형 드론에 적용하기 어렵고 비용이 높다[4]. 적응형
필터링은재밍신호의특성을실시간으로분석하여이

를 제거하는 방식이다. 적응형 필터링은 다양한 재밍
신호에대응할수있지만, 처리에많은계산리소스가
필요하다는 한계가 있다[5].

항재밍을위한확산스펙트럼기술의일종으로주파

수도약방식이있다. 주파수도약방식에서는전송주
파수를실시간으로변화하며전송하여특정주파수대
역의재밍공격을피할수있다. 항재밍을위한주파수

도약기술은지속적으로연구되어오고있다. [6]에서는
비지상네트워크에서의보안을위해주파수도약체계
의 공존을 연구하였으나, MAVLink를 사용하는 소형

UAV에는적용이어려운고속주파수도약기술을기
반으로하였다. [7]에서는 동적이고지능적인재밍환
경을대응하기위해강화학습을활용하여적의재밍공

격을회피하는연구를진행하였으며, 실제주파수-시간
자원사용정보인 Spectrum Waterfall을학습에활용하
고, 최적의 항재밍을 위해 Deep Reinforcement

Learning 알고리즘을제안했다. 이방법은분석되지않
은환경에서도 재밍 공격을 피할 수있음을보였으나,

학습을위해서는소형 UAV에는적용하기어려운수준

의연산량이요구되기에적용할수없다. [8]에서도학
습 기반으로, 재밍 공격과 다중 Agent 환경에서 상호
간섭을 고려하여 Collaborative Multi-Agent Reinfor-

cement Learning 알고리즘을제안하였으나, 학습의연
산량이 소형 UAV 체계에는 합리적이지 않다.

본논문에서는하드웨어제약을고려한실용적인주

파수도약기법을제안한다. 특히 MAVLink 프로토콜
을사용하는소형 UAV 제어시스템에도적용하기위
하여, 고수준의 하드웨어가 요구되지 않는 슬롯 단위

주파수 도약 기법을 활용한다. 주파수 도약의 속도가
높을수록재밍극복에유리하지만[9], 슬롯단위의느린
도약에도항재밍능력을확보하기위해서재밍채널을

탐지하고능동적으로회피하는기법을적용한다. 본연
구에서제안하는적응형주파수도약기법의핵심아이
디어는실시간으로채널상태를모니터링하고, 재밍상

황을감지하여도약패턴을동적으로조정하는것이다.

이를통해다양한재밍공격시나리오에효과적으로대
응할수있으며, 채널상태에따른동적조정으로전반

적인 통신 품질을 개선할 수 있다.

본 연구에서 제안하는 기법은 기존 하드웨어에 큰
수정 없이 적용 가능할 것을 고려하여 실용성이 높으

며, 이는현재운용중인 MAVLink 기반드론시스템
의 보안성을 즉각적으로 향상시킬 수 있음을 기대할
수 있다.

Ⅱ. 시스템 모델

본 장에서는 제안하는 적응형 주파수 도약 기법의

기반이되는시스템모델에대해상세히설명한다. 네트
워크토폴로지, 경량화설계, 그리고프레임구조를중
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심으로 기술한다.

2.1 네트워크 토폴로지
본연구에서고려하는네트워크는 GCS, UAV, 그리

고 Central Node로구성된다. 이구조는미군의전술데

이터링크인 Link-16[10]을 참고하였다.

GCS는 UAV를원격으로제어하고모니터링하는역
할을 담당한다. 각 GCS는 하나의 UAV와 연결되어

UAV-GCS 통신쌍을형성한다. 각통신쌍에서 GCS

는 UAV의 제어 및 모니터링을 책임진다.

UAV는 실제비행을 수행하는 드론으로, 경량화된

메시지 프로토콜을 사용하여 GCS와 통신한다. UAV

는 센서 데이터, 위치 정보, 상태 정보 등을 GCS에
전송한다.

중앙노드는네트워크의핵심위치에서전체시스템
의관리를수행한다. 모든 UAV-GCS 통신쌍의시간
동기화기능을제공하며, 새로운통신쌍의추가또는

제거시조정을담당한다. 다수의 UAV-GCS 통신쌍이
주파수도약기술을사용할경우, 주파수도약패턴의
충돌방지를위해이를관리하고할당하고, 네트워크의

각통신쌍으로부터주기적으로채널상태정보를수집
하고통합하여전체네트워크의채널상태를감시한다.

네트워크내의주요통신링크로는 UAV-GCS 링크

와 Center Node-GCS 링크가있다. UAV-GCS 링크는
각 UAV와 해당 GCS 간의 직접적인 양방향 통신을
통해, UAV의상태및위치정보와 GCS의제어명령이

교환된다. Center Node-GCS 링크는 Center Node와각
GCS 간의제어및정보교환을위한링크로, 시간동기
화, 네트워크가입, 타임슬롯할당, 채널상태정보등이

주된 내용으로 처리된다.

2.2 경량화 설계
본시스템은경량화된메시지프로토콜을기반으로

한다. 이는 소형 UAV의 특성과 운용 환경을 고려한

것이다. 소형 UAV는제한된계산능력과배터리용량
을가지고있다. 이러한하드웨어적제약조건하에서
효율적인 통신을 수행하기 위해서는 필수적인 기능만

을 수행하는 경량화된 메시지 프로토콜이 적합하다.

경량화설계는보안측면에서, 복잡한암호화나인증
메커니즘을 포함하지 않아 취약점이 존재할 수 있다.

물리 계층(L1)과 데이터 링크 계층(L2)에서의 기능도
최소화되어있어, 기존의항재밍기법들을적용하기어
렵다. 예를들어, 고속주파수도약, 적응형빔포밍, 복

잡한확산스펙트럼기술등은높은계산능력과에너지
소비를요구하기때문에소형 UAV의제한된리소스로

는 구현하기 어렵다.

따라서이러한경량화메시지프로토콜을사용하는
UAV 시스템에 L1, L2 레벨에서의복잡한보안기능을

추가적용하는것은비합리적이다. 이는프로토콜의경
량성을해치고, 소형 UAV의제한된하드웨어능력을
초과하여 전체적인 시스템 성능을 저하시킬 수 있다.

본 연구에서 제안하는 적응형 주파수 도약 기법은
경량화 설계를 고려하여, 하드웨어 제약이 큰 소형
UAV시스템에적합한기법이다. 전통적으로항재밍을

위해사용되는㎲단위의고속주파수도약이높은신호
처리능력, 특수한 RF 하드웨어, 고정밀시간동기등을
필요로 하는것과 달리, 소형 UAV로감당할수있는

㎳수준의 주파수 도약을 기반으로 하며, 단순한 신호
처리 및 간단한 연산으로 기법이 동작하는 등 경량화
설계가 고려되어 있어소형 UAV 시스템에 적합하다.

2.3 TDMA 기반 프레임 구조 설계
본 연구에서 제안하는 적응형 주파수 도약 기법을

구현하기위해, 제안기법의기능과동작순서를고려하
여 TDMA 프레임 구조를 설계하였다. IEEE 802.16e

모바일와이맥스표준[11]의프레임구조를참고하였다.

제안된 프레임 구조는 Beacon, Random Access,

Control, 그리고 Channel State Sharing의네가지주요

세그먼트로구성된다. 이는 IEEE 802.16e 표준의프리
앰블, 랜덤액세스, 하향링크, 상향링크구간과유사한
구조를 가지고 있다. 네트워크 구성을 위한 beacon,

random access 등의기능과제안기법에필요한채널
상태공유, 통합정보전송등을모두고려하여구조를
설계하였다.

1) Beacon 구간: IEEE 802.16e의프리앰블과유사
한역할을수행한다. 프레임의시작을알리는비

콘신호가전송되며, GCS가시간동기화신호와

필수 정보를 UAV에 전송하여 네트워크의 동기
를 맞춘다. 또한, 제안하는 적응형 주파수 도약

기법을위한통합된채널상태정보가전송된다.

2) Random Access 구간: IEEE 802.16e의랜덤액

그림 1. 제안 기법을 위한 네트워크의 프레임 구조
Fig. 1. Frame Structure of a Network for Proposal
Technique
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세스채널과유사한기능을수행한다. 신규노드
가네트워크에접근하거나긴급데이터를전송할
수있도록동적타임슬롯이제공된다. 이는네트

워크의 유연성을높이고예측할수 없는트래픽
요구에 대응할 수 있게 한다.

3) Control 구간: IEEE 802.16e의하향링크및상향

링크구간을통합한형태로볼수있다. UAV로부
터의텔레메트리데이터를수집하고 GCS의제어
명령을처리한다. UAV는이시간동안비행상

태, 위치, 그리고기타필수작업명령들을 GCS로
전송한다.

4) Channel State Sharing 구간: UAV-GCS 통신쌍

의채널상태정보를 Center Node에게공유하고
통합한다. 이를 통해 재밍 감지 등 통신 채널을
관리할 수 있다.

이러한프레임구조는 UAV와 GCS 간의효율적인
데이터교환을지원하며, 제안하는적응형주파수도약

기법을 적용할 수 있도록 설계되었다.

Ⅲ. 적응형 주파수 도약 기법

본장에서는주파수도약기법의메시지성공확률을
확률적 모델로 분석하고, MAVLink 프로토콜과 같이
경량화된메시징프로토콜의항재밍을위한적응형주

파수 도약 기법에 대해 기술한다.

3.1 주파수 도약 기법의 메시지 성공 확률 분석
본 논문에서 제안하는 주파수 도약 기법에 대해서

설명하기에앞서, 기반이되는타임슬롯단위의주파수

도약 기술의 항재밍 성능에 대해 확률적 모델을 통해
분석하고, 적응형주파수도약기법이사용되어야하는
이유를 설명한다.

소형 UAV는높은연산능력및고수준의하드웨어
를갖추기어렵기때문에, 높은항재밍능력을보장하지
만 높은 하드웨어 능력을 요구하는 고속 주파수 도약

기슬을사용할수없다. 본논문에서는경량화프로토콜
을사용하는소형 UAV 수준에서의항재밍을고려하여
타임슬롯 단위의 주파수 도약 기술을 사용한다.

재밍이존재하며, 1개의노드가타임슬롯단위의주
파수도약기술을사용하여송신하였을때의수신성공
률을 확률적 모델로 표현하면 다음과 같다.

      (1)

  는 수신 성공 확률을 나타내며, 은 전체

채널수, 는동시재밍채널수이며, 는  이하이다.
수신이성공할확률은노드가선택한채널이재밍되지
않은 채널일 확률과 같다.

같은상황에서노드의수가 개로증가할경우, 임의
의 단일 노드 의 송신이 수신 성공할 확률은 선택한

채널이재밍되지않은채널일확률과다른 개노
드가모두다른채널을선택할확률을곱한것과같다.

이를 식으로 표현하면 다음과 같다.

  
 (2)

느린 주파수 도약의 경우, 노드의 수가 전체 채널
수를초과하지않으면, 직교하는패턴을설계할수있

고, 직교하는패턴으로사전에설계될경우, 다중노드
의경우에도단일노드의확률과동일하다고볼수있
다. 즉, 주파수도약기술은주파수도약패턴간의충돌

이발생하지않더라도전체채널수대비재밍채널의
수만큼의확률로장애가발생하게된다. 이는에러복구
기능이갖추어진시스템에서는대비할수있는수준일

수있으나, 경량화에초점이맞추어진프로토콜에서는
메시지장애로이어진다. 따라서본논문에서는경량화
된메시징구조를채택한소형 UAV의항재밍을구현

할 수 있는 적응형 주파수 도약 기법을 제안한다.

3.2 적응형 주파수 도약 기법
적응형주파수도약기법은그기능에따라 3단계로

구분할 수 있고, 1단계인 채널 상태 모니터링, 2단계

채널상태정보통합및배포, 3단계주파수도약패턴
조정의과정이진행된다. 각단계는순차적으로수행되
고, 앞선 2장에서정의한프레임구조에따라매프레임

마다반복되어재밍채널을판단하고이를회피하는주
파수도약패턴으로조정해항재밍능력을갖출수있

다. 각 기능이 수행되는 과정을 단계별로 설명한다.

적응형주파수도약기법의첫단계인채널상태모
니터링은각 UAV-GCS(무인항공기-지상통제소) 통신
쌍에서 독립적으로 수행된다. 이는 재밍 공격의 방향

및범위에따라네트워크내노드들이서로다른채널
상태를경험할수있으며, 재밍공격의대상이시간에
따라 변화할 수 있기 때문이다.

채널 상태를 평가하기 위해 사용되는 주요 지표는
다음과 같다: 1) SNR (Signal to Noise Ratio): 신호
대잡음비로, 원하는신호의강도와배경잡음의비율을

나타낸다. 2) BER (Bit Error Rate): 전송된 총 비트
수대비오류비트의비율을나타낸다. 3) PLR (Packet
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Loss Rate): 전송된총패킷수대비손실된패킷의비
율을 나타낸다.

알고리즘에서는각통신쌍이모든채널에대해매
타임슬롯마다이러한지표들을측정한다. 측정된데이
터는각채널별로별도의모니터링데이터구조()에

저장된다. 이구조는고정된크기의윈도우()를유지
하며, 새로운측정값이추가될때가장오래된데이터를
제거함으로써 최근 상태에 대한 정보만을 유지한다.

모니터링 기간이 종료되면, 각 채널에 대해 수집된

데이터의평균값을계산한다. 이평균값들을미리정의
된 임계값( ,  , )과 비교하여 채널

의상태를판단한다. 만약평균 SNR이임계값보다낮
거나, 평균 BER 또는 PLR이임계값보다높다면, 해당

채널을 '손상됨(compromised)'으로 표시한다. 그렇지
않은 경우 '정상(normal)'으로 간주한다.

이러한접근방식은일시적인변동이나노이즈의영

향을줄이고, 채널의전반적인상태를더정확하게평가
할수있게한다. 또한, 각통신쌍이독립적으로평가를
수행함으로써, 지역적인재밍효과를감지하고대응할

수 있는 능력을 제공한다.

알고리즘의 성능은 모니터링 윈도우의 크기()와
각지표의임계값( ,  , ) 설정에크

게의존한다. 파라미터들은예상되는재밍공격의특성,

네트워크의운용환경, 그리고요구되는반응속도등을
고려하여신중하게선택되어야한다. 예를들어, 윈도우
크기를작게설정하면빠른반응이가능하지만일시적

인변동에민감할수있으며, 크게설정하면더안정적
인 평가가 가능하지만 반응 속도가 느려질 수 있다.

적응형주파수도약기법의두번째단계는채널상
태정보의통합및배포과정이다. 이단계는네트워크
의 Center Node에서수행되며, 개별 UAV-GCS 통신

쌍들의지역적관찰을종합하여네트워크전체의채널
상태에 대한 포괄적인 평가를 제공한다.

프로세스는 다음과 같이 진행된다:

1) 정보 수집: 각 UAV-GCS 통신 쌍은 1단계에서
수행한채널상태모니터링결과를 Center Node

에전송한다. 이정보는각채널의상태를포함한

다.

2) 정보통합: Center Node는수집된정보를바탕으
로각채널에대한네트워크차원의평가를수행

한다. 특정채널에대해 'compromised'로보고한

통신쌍의비율이미리정의된임계값()을초과
하면, 해당 채널을 'unavailable'로 표시한다. 그

렇지 않은 경우 'available'로 간주한다.

3) 정보배포: 통합된채널상태정보()는다음프레
임의 시작 시점에 모든 UAV-GCS 통신 쌍에게

브로드캐스트된다. 이 정보는 각 채널의 가용성
여부만을포함하며, 구체적인주파수도약패턴은
포함하지 않는다.

이러한 접근 방식은 다음과 같은 이점을 제공한다.

첫째, 개별통신쌍의제한된관점을넘어네트워크전

체의상황을고려한채널상태평가가가능하다. 이는
지역적으로발생하는간섭이나재밍을더정확하게식
별할수있게한다. 둘째, 모든통신쌍이동일한통합

정보를받음으로써, 네트워크전체가일관된채널가용
성인식을갖게된다. 이는효과적인주파수도약패턴
조정을위한기반이된다. 셋째, 구체적인주파수도약

패턴을배포하지않고, 채널의가용성정보만을공유함
으로써도청에의한패턴유출위험을최소화한다. 각
통신쌍은이정보를바탕으로자체적으로도약패턴을

그림 3. 채널 상태 정보 통합 및 배포 알고리즘
Fig. 3. Channel state information integration and
distribution algorithm

그림 2. 채널 상태 모니터링 알고리즘
Fig. 2. Channel state monitoring algorithm
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생성하게된다. 넷째, 통합된정보만을브로드캐스트함
으로써네트워크전체의통신오버헤드를줄일수있다.

알고리즘의성능은임계값 의설정에크게의존한
다. 이값을너무낮게설정하면 false positive가증가할
수있고, 너무높게설정하면실제재밍된채널을감지

하지못할위험이있다. 따라서네트워크의규모, 예상
되는재밍위협의특성, 그리고요구되는신뢰성수준
등을 고려하여 이 임계값을 신중히 선택해야 한다.

적응형 주파수 도약 기법의 마지막 단계인 주파수
도약패턴조정은각 UAV-GCS 통신쌍에서독립적으
로수행된다. 이과정은앞서 Center Node로부터받은

통합채널상태정보를바탕으로이루어지며, 재밍이나
간섭을 회피하면서도 네트워크의 다른통신 쌍들과의
충돌을방지하는새로운주파수도약패턴을생성한다.

주요 알고리즘 단계와 특징은 다음과 같다:

1) 가용채널선별: 통합채널상태정보()를바탕으
로 'available'로표시된채널만을선별한다. 이는

재밍이나심각한간섭이감지된채널을회피하는
첫 단계다.

2) 채널순서무작위화: 현재시간()을시드로사용
하여가용채널의순서를무작위로섞는다. 모든
통신쌍에서동일하게수행되어, 일관된채널순
서를 보장한다. 시간을 시드로 사용함으로써 매

주기마다다른무작위순서를생성하여패턴의예
측 가능성을 낮춘다.

3) 고유패턴생성: 각통신쌍은자신의고유 ID를

사용하여섞인채널목록에서특정간격으로채널
을선택한다. 이방식은모든통신쌍이사용가능
한 모든 채널을 균등하게 사용하면서도, 직교한

패턴을가지게한다. 예를들어, 총 12개의가용
채널(C1~C12)과 3개의 통신 쌍(ID: 1, 2, 3)이
있다고하자. 먼저, 무작위화된채널순서를다음

과 같이 한다: C5, C1, C9, C3, C11, C7, C2,

C10, C6, C4, C8, C12. 그리고, 고유패턴을생성

한다:

- 통신 쌍 1 (ID=1): C5, C3, C2, C4

- 통신 쌍 2 (ID=2): C1, C11, C10, C8

- 통신 쌍 3 (ID=3): C9, C7, C6, C12

이러한알고리즘은네트워크차원에서감지된재밍

채널을효과적으로회피하고, 각통신쌍이서로다른
패턴을가짐으로써동시에같은채널을사용할확률을
최소화한다. 또한, 모든가용채널이각통신쌍에의해

균등하게사용되어특정채널에부하가집중되는것을
방지하며, 시간에따라변화하는무작위패턴을사용하
여 외부 관찰자가 패턴을 예측하기 어렵게 만든다.

알고리즘의성능은가용채널의수()와네트워크
의통신쌍수()의관계에따라달라질수있다. 이
보다충분히큰경우, 모든통신쌍이항상서로다른
채널을사용할수있다. 그러나 이 에가까워지거
나작아지는경우, 채널충돌의가능성이증가한다. 따
라서실제구현시에는이러한관계를고려하여필요에

따라추가적인 충돌회피메커니즘을도입할수있다.

또한, 이알고리즘은모든통신쌍이정확히동기화
된 시간을 가지고 있다고 가정한다. 실제 환경에서는

시간동기화의오차로인해패턴생성에차이가발생할
수있으므로, robust한시간동기화메커니즘이필요할
수 있다.

결론적으로, 이 주파수 도약 패턴 조정 알고리즘은
앞선 두 단계의 결과를 효과적으로 활용하여, 동적인
재밍환경에서신뢰성있는통신을가능하게한다. 이는

전체적응형주파수도약기법의핵심요소로서, 네트워
크의 항재밍 능력을 향상시킨다.

Ⅳ. 시뮬레이션 환경 및 결과

4.1 시뮬레이션 환경
본 연구에서는 제안된 적응형 주파수 도약 기법의

성능을다양한환경에서평가하기위해시뮬레이션환
경을구축하였다. 시뮬레이션은 Python을기반으로구
현되었으며, NumPy 라이브러리를 활용하여 수치 계

산을 수행하고 Matplotlib을 이용하여 결과를 시각화
하였다.

시뮬레이션의주요목적은제안된적응형주파수도

약기법의항재밍성능을평가하고, 다양한재밍시나
리오에서의 기법 적응성을 분석하는 것이다. 또한 기
존 주파수 도약 방식과의 성능을 비교하고, 네트워크

규모및채널환경변화에따른성능변화를분석하고
자 한다.

그림 4. 주파수 도약 패턴 조정 알고리즘
Fig. 4. Frequency hopping pattern adjustment algorithm
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Parameter Description
 Total number of channels
 Number of UAV-GCS pairs
 Total number of frames in simulation
 Number of timeslots per frame


Number of channels jammed
simultaneously


Frame interval for changing jamming
channels


Frame interval for re-evaluating channel
states


Frame interval for re-evaluating all
channels


SNR threshold for assessing channel
state [dB]


BER threshold for assessing channel
state

 PLR threshold for assessing channel state

표 1. 제시하는 알고리즘의 파라미터들과 그 설명
Table 1. Parameters of the presented algorithm and their
descriptions

시뮬레이션에서고려된주요파라미터는표 1과같
다. 이러한 파라미터들은 다음과 같은 이유로 사용되

었다:

1) 총채널수()와 UAV-GCS 통신쌍수(): 네트
워크규모와가용주파수자원의관계를분석하기

위해선정되었다. 제안된기법의확장성을평가할
수 있다.

2) 프레임수()와타임슬롯 수(): 시스템의장기
적성능과단기적반응성을 동시에 관찰하기위
해 선정되었다. 시간에 따른 적응성을 평가하는
데 사용된다.

3) 재밍관련파라미터(, ): 다양한재밍시나리

오를시뮬레이션하기위해선정되었다. 제안된기
법의다양한재밍환경에서의효과성을검증할수
있다.

4) 채널 평가 관련 파라미터( , ,  ,

 , ): 채널상태평가의정확성과적

시성을 조절하기 위해 선정되었다. 이는 제안된
기법의채널상태인식능력을평가하는데중요
하다.

본 시뮬레이션에서는 채널 상태 파악 여부에 따라
크게두가지접근방식을비교한다. 첫번째접근방식

은채널상태를고려하지않고고정직교패턴을사용하
는방법 3이다. 두번째접근방식은채널상태를파악
하여적응적으로패턴을변경하는방법으로, 이는다시

두가지세부방법으로나뉜다. 방법 1은채널상태를
이진분류하여재밍된채널을배제하는단순한방식이
다. 그러나이는 한번 'unavailable'로판단된채널을

지속적으로사용하지않아, 채널상태평가를할수없
어지는문제가있다. 이러한한계를극복하기위해제안
된방법 2는연속적인채널품질평가, 확률적채널선

택, 채널상태감쇠, 주기적재평가등의기법을도입하
여사용불가채널의누적문제를해결한다. 방법에따
른 성능 차이를 분석하여 고정적 재밍 환경과 변동적

재밍 환경에서 각 방법의 효과성을 평가한다.

4.2 시뮬레이션 결과
본시뮬레이션에서사용된주요파라미터의설정값

과 그 선정 이유는 다음과 같다.

총채널수()는 66개로설정하였다. 이는 2.4 GHz
ISM 밴드에서 실제로 사용 가능한 채널 수를 고려한
것으로, 실제무선통신환경의주파수자원을현실적으

로반영하고자하였다. UAV-GCS 통신쌍수()는 5
로설정하였는데, 이는중규모네트워크를가정한것으
로 실제 운용 환경을 고려한 선택이다.

시뮬레이션의총프레임수()는 1000으로설정하
였다. 이는장기적인성능추이를관찰하기위해충분히

긴시간을설정한것이다. 각프레임내타임슬롯수()
는 100으로설정하여, 프레임단위의성능과타임슬롯
단위의세부적인동작을모두관찰할수있도록하였다.

동시에 재밍되는 채널의 수()는 10개로 설정하였
다. 이는총채널의약 15%가동시에재밍되는상황을
가정한것으로, 중간정도의재밍강도를나타낸다. 동
적 재밍 환경을 구현하기 위해, 재밍 채널 변경 주기

()는 50 프레임으로설정하여동적재밍환경을시뮬

레이션할 수 있도록 하였다.

채널상태재평가간격()은 10 프레임으로설정하

였다. 이는채널상태변화에충분히빠르게대응하면서
도, 과도한 연산을 피하기 위한 선택이다. 전체 채널

재평가 간격()은 100 프레임으로설정하여, 주기적

으로모든채널의상태를초기화하고재평가할수있도
록 하였다.

채널 상태 판단을 위한 임계값들( ,  ,

)은각각 10dB, 1e-5, 0.1로설정하였다. 이값들

은일반적인무선통신시스템에서요구되는성능지표

를참고하여선정하였다. SNR 임계값 10dB는안정적
인통신을위한최소신호강도를, BER 임계값 1e-5는
허용 가능한 최대 비트 오류율을, PLR 임계값 0.1은

허용 가능한 최대 패킷 손실률을 나타낸다.
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채널 상태 모니터링 윈도우( )는 10 프레임으로
설정하여, 최근 10개프레임의데이터를기반으로채널
상태를 평가하도록 하였다. 채널 메모리 감쇠율은 0.9

로설정하여, 과거채널상태정보의영향이점진적으로
감소하도록 하였다.

이러한파라미터설정을통해실제무선통신환경과

유사한조건에서제안된적응형주파수도약기법의성
능을평가할수있도록하였다. 또한, 다양한재밍시나
리오와네트워크조건에서의성능을분석할수있는기

반을 마련하였다.

4.2.1 고정형 재밍 상황에서의 성능 분석

그림 5는고정형재밍환경에서세가지주파수도약
방법의메시지수신성공률을시간(프레임)에따라나

타낸다. 세가지주파수도약방법은모두타임슬롯단
위의느린주파수도약방법을기반으로하고있다. 가
로축은 프레임 수를, 세로축은 메시지 수신 성공률을

표시한다. 이그래프를통해각방법의성능과특성을
분석할 수 있다.

방법 1은채널상태를이진분류하여재밍된채널을

완전히배제하는단순한접근방식이다. 이방법은고정
형재밍환경에서가장높은성공률(95% 이상)을보인
다. 매프레임마다채널상태를평가하고재밍된채널을

즉시회피하기때문에, 신속한대응이가능하다. 시뮬레
이션결과, 방법 1은안정적으로높은성능을유지하며,

이는고정형재밍환경에서즉각적인채널평가와대응

의 효과를 잘 보여준다.

방법 2는방법 1에서발생할수있는사용불가채널
의 누적 문제가 성능에 미치는 영향을 분석하기 위해

제안되었다. 이방법은사용불가채널의누적문제를
대비한다. 그러나고정형재밍환경에서는방법 1에비
해다소낮은성능을나타낸다. 이는추가된메커니즘들

이변하지않는재밍환경에서불필요한변동성을초래
하기때문이다. 대표적으로, 채널상태감쇠로인해일
부재밍된채널이일시적으로사용가능한것으로간주

될수있고, 주기적재평가시모든채널을일시적으로
사용가능한것으로 판단하여성능이저하될수있다.

방법 3은 채널 상태 변화에 관계없이 미리 정해진

패턴을 사용하기 때문에 가장 낮은 성공률을 보인다.

이 방법은 다른 두 방법에 비해 성능 변동이 적지만,

지속적으로재밍되는채널을피하지못해성능이저하

된다.

시간에따른성능변화를분석해보면, 초기적응단
계에서방법 1과 2가유사하게급격한성능향상을보

이는데, 이는시스템이재밍환경을파악하고적응하는
과정을나타낸다. 반면, 방법 3은초기부터일정한성능
을보인다. 안정화단계에서는각방법이자신의특성에

맞는 성능 수준에서 안정화된다. 1000 프레임에 걸친
장기시뮬레이션에서모든방법이일정한성능을유지
하는데, 이는고정형재밍환경의특성을잘반영한다.

4.2.2 동적 재밍 상황에서의 성능 분석

그림 6은동적재밍환경에서세가지주파수도약
방법의메시지수신성공률을시간(프레임)에따라나
타낸다. 이그래프를통해각방법의성능과특성을다

음과 같이 분석할 수 있다.

방법 1은초기에높은성공률(약 95-100%)을보이지
만, 시간이지남에따라급격한성능저하를경험한다.

특히 400 프레임이후부터성능이크게떨어지며, 모든
채널이불가능한경우초기화하도록하여회복되는모
습을보이나매우불안정한성능을나타낸다. 이는재밍

채널이동적으로변화함에따라오탐지가누적되어사
용 가능한 채널이 점차 줄어들기 때문이다. 성공률의
급격한 하락(20% 이하)은 오탐지의 누적이 임계점에

그림 5. 고정형 재밍 상황에서 세 가지 주파수 도약 방법의
메시지 수신 성공률 비교
Fig. 5. Comparing message receive success rates of three
frequency hopping methods in stationary jamming situations

그림 6. 동적 재밍 상황에서 세 가지 주파수 도약 방법의
메시지 수신 성공률 비교( )
Fig. 6. Comparing message receive success rates of three
frequency hopping methods in dynamic jamming situations
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도달했음을 시사한다.

방법 2는세가지방법중가장안정적이고높은성
능을보여준다. 성공률이대체로 85-95% 사이를유지

하며, 시간이지나도성능저하가거의없다. 이는누적
처리와주기적인채널상태리셋메커니즘이동적재밍
환경에서 오탐지의 누적을 효과적으로 방지하고 있음

을보여준다. 특히방법 1에서나타난급격한성능저하
가없어, 장기적으로안정적인통신을제공할수있음을
시사한다.

방법 3은동적재밍환경에서도비교적일정한성능
을유지한다. 성공률이대체로 80-85% 사이에서유지
되며, 시간에 따른 변동이 없다. 이는 고정된 패턴을

사용하기때문에오탐지에영향을받지않는것으로보
인다. 그러나 전반적인 성능은 낮은 편이다.

시간에따른성능변화분석에서는초기적응단계,

중기 성능, 장기 성능, 주기적 변동의 네 가지 측면을
살펴볼 수 있다. 초기에는 방법 1과 2가 빠르게 높은
성능에도달하는반면, 방법 3은일정한성능을유지한

다. 중기에는 400 프레임까지방법 1과 2가비슷한수준
의높은성능을보이지만, 이후방법 1의성능이급격히
저하된다. 장기적으로는 600 프레임이후방법 2가가

장 안정적이고 높은 성능을 유지한다. 주기적 변동은
방법 1과 2에서관찰되며, 이는재밍채널의변경주기
에 따라 발생한다.

결론적으로, 동적재밍환경에서는누적처리를포함
한적응형주파수도약방식(방법 2)이가장우수한성
능을보인다. 이방법은채널상태의변화를효과적으로

추적하면서도오탐지로인한성능저하를방지할수있
다. 이러한결과는동적재밍환경에서오탐지의누적을
대비하는접근이필요함을보인다. 오탐지관리가시스

템의장기적안정성과성능에크게기여함을보여주며,

적응형주파수도약기법에서는효과적인오탐지관리
메커니즘이 필수적임을 알 수 있다.

Ⅴ. 결 론

본 논문에서는 경량화 프로토콜을 사용하는 소형

UAV 시스템의항재밍능력향상을위한적응형주파
수도약기법을제안하였다. 제안된기법은채널상태
모니터링, 채널 상태 정보 통합 및 배포, 주파수 도약

패턴조정의 3단계로구성되며, 동적재밍환경에서효
과적으로 작동하도록 설계되었다.

본연구에서제안한적응형주파수도약기법의주요

파라미터로는총채널수, UAV-GCS 통신쌍수, 프레
임수, 타임슬롯수, 동시재밍채널수, 재밍채널변경

주기, 채널 상태 재평가 간격, 전체채널재평가간격,

그리고 SNR, BER, PLR 임계값등을제시하였다. 이러
한파라미터들이제안한알고리즘의성능에미치는영

향을 확인하기 위해 시뮬레이션을 수행하였다.

본논문에서제안한적응형주파수도약기법은경량
화된메시징프로토콜을사용하는소형 UAV 시스템의

항재밍능력을향상시키는데목적이있다. 이기법은
하드웨어제약을고려하여설계되었으며, 기존하드웨
어에 큰 수정 없이 적용 가능하다. 따라서, 현재 운용

중인 MAVLink와같은경량화프로토콜기반드론시
스템의 보안성을 향상시킬 수 있을 것으로 기대된다.
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