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요 약

본 논문에서는 송수신기가 통신 제원을 공유하지 않는 블라인드 통신 환경에서 CNN (Convolutional Neural

Network)을 활용한 변조 및 채널 코딩 인식과 프로토콜 역공학에 대한 시뮬레이션 구현에 대하여 설명한다. 통신

채널은 AWGN 채널로 가정하였으며 변조 방식으로는 BPSK, QPSK, 8PSK를 사용하고 채널 코딩은 (2, 1, 3),

(2, 1, 4), (2, 1, 5) convolutional 코드를 사용한다. 딥러닝 모델 중 하나인 CNN을 사용하여 변조 및 채널 코딩

방식을 인식한다. 또한 프로토콜 역공학 알고리즘인 contiguous sequence pattern 알고리즘을 사용하여 프로토콜

분석을 수행한다. 본 논문의 시뮬레이션은 블라인드 통신 환경을 구현하여 변조 및 채널 코딩 인식, 프로토콜 역

공학을 위한 데이터 생성 및 성능 평가 수단으로 활용 가능하다.

키워드 : 변조 인식, 채널 코딩 인식, Convolutional Neural Network (CNN), 프로토콜 역공학, 블라인드 통신
Key Words : modulation recognition, channel coding recognition, Convolutional Neural Network (CNN),

protocol reverse engineering, blind communication

ABSTRACT

This paper describes the implementation of the simulation for modulation and channel coding recognition

and protocol reverse engineering using CNN (Convolutional Neural Network) in the blind communication

environment where transmitters and receivers do not share communication parameters. The communication

channel is assumed to be AWGN channel, and BPSK, QPSK, and 8PSK are used as modulation schemes. For

Channel coding, (2, 1, 3), (2, 1, 4), and (2, 1, 5) convolutional codes are used. CNN, a type of deep learning

model, is utilized to recognize modulation and channel coding schemes. Additionally, the contiguous sequence

pattern algorithm, a protocol revers engineering algorithm, is employed to analyze protocols. The simulation in

this paper implements the blind communication environment and can be used as a means to generate data and

evaluate the performance of modulation and channel coding recognition and protocol reverse engineering.
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Ⅰ. 서 론

일반적인통신환경에서는송수신기는사전에통신
제원을 공유하기 때문에 수신기는 송신기에서 전송한
신호를 복조 및 채널 디코딩을 통하여 정보를 복원할

수있다. 통신제원을공유하는방법은신호대역폭일
부를통신제원등을전송하는제어채널로할당하거나
신호 일부에 통신 제원에 대한 정보를 담아 전송하는

방법이있다[1-3]. 이러한방법들은대역폭및신호일부
를사용하기에정보전송효율이감소한다. 따라서정보
전송효율을위해수신부에서통신제원공유없이통신

제원을추정하는많은 연구가진행되고있다[4,5]. 또한
이러한연구는현대의전자전에서상대측의통신신호
를 탈취하고 정보를 습득하기 위해 활용될 수 있다.

송수신기가통신제원을공유하지않는블라인드통
신환경에서신호에서정보를복원하기위해변조방식,

채널 코딩 방식 추정과 프로토콜 역공학을 수행한다.

변조는신호의진폭, 위상, 주파수등을적절한형태로
변환하는것으로효율적인정보전송을위해사용된다.

채널코딩은통신과정에서발생하는노이즈로인한오

류를검출및정정하는기술이다. 변조및채널코딩은
사용한방법에따라복조및채널디코딩방법이결정되
기때문에변조및채널코딩방식을알지못하면정보

를 복원에 어려움이 발생한다. 따라서 블라인드 통신
환경에서변조및채널코딩방식추정이필요하다. 최
근변조및채널코딩방식추정방법으로다양한딥러

닝모델을사용하는연구가진행되고있다[6-9]. [6]에서
는 변조 인식을 위해 CNN (Convolutional Neural

Network), LSTM (Long Short-Term Memory), FC

(Fully-connected)를 활용한 모델인 MCLDNN

(Multi-channel Convolutional Long Short-term Deep

Neural Network)을제안하였고 [7]에서는 ViT (vision

transformer) 기반의 VT-MCNet (ViT-based Auto

Modulation Classification Network)을변조인식에사
용하였다. [8]은 convolutional 코드, LDPC (Low

Density Parity Check) 코드, polar 코드를 BiLSTM

(Bi-directional LSTM)과 CNN을 결합한 모델인
BiLSTM-CNN으로 분류하였고 [9]는 3가지의 con-

volutional 코드를 textCNN으로 분류하였다. 복조 및
채널디코딩을통해정보를복원하여도사용한프로토
콜을모르면필요한정보및정보의의미를정확히파악

할 수 없다. 따라서 프로토콜 구조 및 시퀀스 탐색을
수행하는프로토콜역공학이필요하다. 프로토콜역공
학방법은실행트레이스기반분석과네트워크트레이

스기반분석으로분류된다. 실행트레이스기반분석을

사용한프로토콜역공학방법으로 [10]은산업용바이
너리를위한역공학프레임워크로사전지식데이터베
이스를구축하여코드시스바이너리파일에대하여자

동화된 분석을 수행한다. [11]은 support vector ma-

chine을이용하여바이너리의타입을분류한다. 그리고
네트워크트레이스기반분석을사용한자동프로토콜

역공학 방법인 [12]는 랜덤 변수와 관측된 메시지의
joint distribution을이용하여메시지의 clustering을수
행하고메시지형식과 FSM (Finite State Machine)을

추정하고 [13]은일반적인시퀀스탐색알고리즘과달
리 연속적인 시퀀스만 고려하는 알고리즘이며 반복적
인 CSP (Contiguous Sequence Pattern)를이용하여추

출한 field의속성을정의하여프로토콜의구조를확인
할 수 있다.

본논문에서는통신제원을송수신기가공유하는일

반적인통신환경이아닌블라인드통신환경에서변조
및채널코딩인식, 프로토콜분석을위해블라인드통
신 환경을 구현한다. 구현한 블라인드 통신 환경에서

딥러닝모델인 CNN을사용하여변조및채널코딩인
식을수행하며 CSP 알고리즘을사용하여프로토콜분
석을수행한다. 본논문에서는송수신기가통신제원을

공유하지않고데이터전송프로토콜도알지못하는환
경을가정하여송수신기가서로아무런정보를공유하
지 않은 환경을 구현하였다. 따라서 수신기가 수신된

정보를파악하기위해서는변조및채널코딩인식후
프로토콜역공학을통한프로토콜분석과정이필요하
다. 본논문의 2장에서는변조및채널코딩인식에사

용되는 CNN 모델과인식방법에대하여설명하고 3장
에서는블라인드통신환경에서변조및채널코딩인식
과프로토콜역공학시뮬레이션을시뮬레이션수행단

계에따라설명한다. 마지막으로 4장에서는시뮬레이션
구현에 대한 정리와 활용 방안에 대하여 설명한다.

Ⅱ. 변조 및 채널 코딩 인식 방법

CNN은 딥러닝 모델 중 하나로 특히 이미지 인식
및컴퓨터비전등에서좋은성능을보여주는모델이다.

그림 1은간단한 CNN 모델구조를보여준다. CNN은
크게 convolutional 레이어와 pooling 레이어를통하여
데이터의특징을추출하고 FC 레이어는추출된데이터

의특징으로이미지인식및분류를수행한다[14]. 본논
문에서는 변조 인식을 위해 신호의 IQ (In-phase and

Quadrature) 데이터를활용한성상도를생성하여 CNN

모델의입력으로사용하고채널코딩인식에서는복조
된데이터를 CNN 모델의입력으로 사용한다. 성상도
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는변조된신호를 in-phase 성분과 quadrature 성분으로
나누어 2차원 평면에 나타낸 것으로 x축은 in-phase,

y축은 quadrature를의미한다. 주로 PSK (Phase Shift

keying), QAM (Quadrature Amplitude Modulation)

변조 신호를 나타낼 때 성상도를 사용한다[21].

2.1 변조 인식
본논문에서는 BPSK (Binary Phase Shift Keying),

QPSK (Quadrature Phase Shift Keying), 8PSK

(8-Phase Shift Keying) 3가지의변조방식을 CNN으로
인식하는연구를수행하였다. IQ 신호를이용하여성상

도를그렸을때 M-PSK 변조방식은변조방식에따라
다른 성상도를 갖는 특징을 가지고 있다. 따라서
M-PSK 변조 방식의 성상도와 이미지 인식에서 좋은

성능을보여주는 CNN을활용하여변조분류를수행하
였다. 그림 2는각변조방식에따른성상도이다. 그림
2의 (a), (c), (e)는채널노이즈가추가되지않은성상도

이고 (b), (d), (f)는 AWGN (Additive White Gaussian

Noise) 채널 환경에서 SNR (Signal Noise Ratio)이
0dB인경우의성상도이다. 각성상도는 64개의 IQ 데

이터를 이용하여 생성하였으며 성상도 크기는 32 ×

32 pixel이다. 그림 2의 (b), (d), (f)와같이채널노이즈
가 추가된 성상도를 CNN 모델 학습에 사용하였다.

표 1은변조인식을위한 CNN 모델구조를보여준
다. 변조인식을위한 CNN 모델은이미지특징추출을
위한 3개의 Conv2D 레이어와 MaxpPoling2D 레이어

로구성되어있고 2개의 Dense 레이어와 Output 레이
어를 통하여 변조 방식을 인식하도록 구성되어 있다.

표 1의 Conv2D와 MaxPooling2D는 각각 convolu-

tional 레이어와 maxpooling 레이어로 이미지와 같은
2차원데이터에서주로사용된다. Conv2D의커널크기

는 3 × 3이고 stride는 1이며 MaxPooling2D의 커널

그림 1. 간단한 CNN 모델 구조
Fig. 1. Structure of simple CNN model

(a) (b)

(c) (d)

(e) (f)

그림 2. 변조 방식에 따른 성상도: 채널 노이즈가 추가 되
지 않은 (a) BPSK, (c) QPSK, (e) 8PSK, SNR이 0dB인 경
우 (b) BPSK, (d) QPSK, (f) 8PSK
FIg. 2. Constellation diagrams according to modulation
schemes: (a) BPSK, (c) QPSK, (e) 8PSK without channel
noise, and (b) BPSK, (d) QPSK, (f) 8PSK with SNR of
0dB

Layer Output shape Parameters

Input 32 × 32 × 3 0

Conv2D 32 × 32 × 8 224

MaxPooling2D 16 × 16 × 8 0

Conv2D 16 × 16 × 16 1,168

MaxPooling2D 8 × 8 × 16 0

Conv2D 8 × 8 × 32 4,640

MaxPooling2D 4 × 4 × 32 0

Flatten 512 0

Dense 100 51,300

Dense 10 1,010

Output 3 33

Total parameters: 58,375

표 1. 변조 인식을 위한 CNN 모델 구조
Table 1. CNN model architecture for modulation
recognition
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크기는 2 × 2이고 stride는 2이다. Flatten은다차원의
데이터를 1차원의데이터로변형하는레이어고 Dense

는 FC 레이어이다. Input은 입력 레이어고 Output은

FC 레이어이며 최종적으로 분류를 수행한다.

Convolutional 레이어와 Dense 레이어의활성화함수
는

ReLU max (1)

인 ReLU (Rectified Linear Unit) 함수를사용하고 out-

put 레이어의 활성화 함수는

softmax 












for    ⋯ 
(2)

인 softmax 함수를사용하였다[15, 16]. 변조인식을위한

CNN 모델학습을위한 loss 함수는분류모델에많이
사용되는

crossentropy
  



log
  (3)

인 cross-entropy 함수를 사용하였고 optimizer로는
Adam (Adaptive Moment Estimation)을사용하여학
습을 진행하였다[17]. Adam은

 ∇

 ∇
 (4)

를통해기울기의평균 과 분산을계산한다. 는

CNN 모델의가중치이고 는 loss 함수이다. 와

는 하이퍼 파라미터로 변화량을 조절한다. 또한

Adam은

  


(5)

를통하여 CNN 모델의가중치를갱신한다. 는 0으로
나누어지는것을방지하고수치안정성을유지하기위

한하이퍼파라미터이고 는 learning rate이다[18]. 학습
에사용한데이터는 AWGN 채널을 가정하여 SNR이

0dB인 64개의 IQ 데이터를 사용하여 그림 2와 같은
100,000개의성상도를생성하였다. 따라서총학습데

이터는변조종류× 100,000 = 3 × 100,000 = 300,000
개의 데이터를 사용하였다.

그림 3은변조인식을위한 CNN 모델성능그래프
이다. 그림 3의 성능을 구하기 위해 각 SNR당 변조
방식마다 1,000개의성상도데이터를사용하였다. 그림

3의검은실선은 3가지변조방식에대한정확도를보
여주고 빨간 점선은 BPSK, 파란 점선은 QPSK, 초록
점선은 8PSK에 대한 정확도를 보여준다. 그림 3에서

볼 수 있듯이 변조 인식을 위한 CNN 모델은 0dB의
SNR에서변조분류정확도가약 90%이고 5dB이상에
서는 100%에근접한성능을보여준다. 또한 QPSK의

경우, 0dB보다작은 SNR에서도 70% 이상의정확도는
보이지만 BPSK와 8PSK는비교적낮은정확도를보여
준다. 그림 4는 SNR이–5, 0, 5dB일때변조인식을

위한 CNN 모델의혼동행렬을보여준다. 그림 4의 (a)

와그림 3에서변조방식에따른정확도를비교하였을
때, 낮은 SNR 구간에서는 BPSK와 8PSK를 QPSK로

많이혼동하는것을확인할수있으며그림 4의 (b)와
(c)를보면 SNR이커져도 QPSK와 8PSK를혼동하는
것을 확인할 수 있다.

그림 5는표 1의 CNN 모델에서첫번째 Dense 레이
어의 output shape를 50, 100, 200으로한 CNN 모델들
의성능을비교한그래프이다. 첫번째 Dense 레이어의

output shape가 50인경우, 총파라미터수는 32,225이
고 200인경우는 110,675개이며 100인경우는표 1에
서와같이 58,375개이다. 그림 5에서볼수있듯이 3개

그림 3. 변조 인식을 위한 CNN 모델 성능
Fig. 3. Performance of the CNN model for modulation
recognition
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그림 5. CNN에서 첫 번째 Dense 레이어의 output shape에
따른 변조 인식 성능
Fig. 5. Modulation recognition performance based on the
output shape of the first Dense layer in CNN

의모델은유의미한성능차이를보여주지않지만모델

의파라미터수가많은모델일수록좋은성능을보여주
는것을확인할수있다. 본논문에서는 3가지모델중
모든구간에양호한성능을보여주며파라미터수가너

무많지않은첫번째 Dense 레이어의 output shape가
100인 CNN 모델을 사용한다.

2.2 채널 코딩 인식
본논문에서는다양한채널코딩방법중에서 3가지

종류의 convolutional 코드를 사용하였다.

Convolutional 코드는블록코드와달리전송하는데이
터의길이가유동적으로변형될수있는코드로메모리

를사용하여이전입력비트들과의연산을통해인코딩

을수행한다. Convolutional 코드는 (, ,  ) convolu-

tional 코드로 표현할 수 있으며 은 코드 워드 길이,
는입력비트길이, 은구속장(constraint length)으

로 이며, 은메모리수이다. 본논문에서는 (2,
1, 3), (2, 1, 4), (2, 1, 5) convolutional 코드를사용한다.

Convolutional 코드는메모리수만큼의이전입력이현
재출력에영향을주는특징을갖는채널코딩방법으로
다른채널코딩방법과달리인접한코드워드간높은

연관성을갖는다. 인접한데이터를고려하는대표적인
딥러닝 모델로 RNN (Recurrent Neural Network)과
CNN이있다. CNN은커널크기에따라인접한데이터

와의연산을수행하기때문에비교적작은계산복잡도
로 RNN처럼인접한데이터를활용할수있다. 따라서
채널코딩인식을위한딥러닝모델로 CNN 모델을사

용하고 AWGN 채널환경과 hard decision 복조를고려
하였다.

표 2는 채널 코딩 인식을 위한 CNN 모델 구조를

보여준다. 채널코딩인식에서는변조인식에서처럼이

미지가아닌복조신호를사용하여모델의입력이 1차
원데이터이다. Convolutional 레이어를사용하기위해

Reshape 레이어로 입력 데이터의 차원을 변형한다.

Conv1D와 MaxPooling1D는 1차원 형태의 데이터를
위한 convolutional 레이어와 pooling 레이어이다.

Conv1D의 커널 크기는 7이고 stride는 1이며
MaxPooling1D의 커널 크기는 2이고 stride는 2이다.

Convolutional 레이어와 Dense 레이어의활성화함수

는 ReLU 함수를사용하였고 Output 레이어의활성화
함수는 softmax이다. 채널코딩인식을위한 CNN 모델
학습을위한 loss 함수는 cross-entropy 함수, optimizer

(a) (b) (c)

그림 4. 변조 인식을 위한 CNN 모델 혼동 행렬: (a) SNR = -5dB, (b) SNR = 0dB, (c) SNR = 5dB
Fig. 4. Confusion matrix of the CNN model for modulation recognition: (a) SNR = -5dB, (b) SNR = 0dB, (c) SNR = 5dB
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로는 Adam을사용하여학습을진행하였다. 학습에사
용한데이터는 AWGN 채널을가정하여 SNR이 0dB인

64비트의길이를갖는복조신호 1,000,000개를생성하
여사용하였다. 따라서총학습데이터는채널코딩종

류 × 1,000,000 = 3 × 1,000,000 = 3,000,000개의
데이터를 사용하였다.

그림 6은 채널 코딩 인식을 위한 CNN 모델 성능
그래프이다. 그림 6의 성능을 구하기 위해 각 SNR당

채널 코딩 방식마다 10,000개의 64비트 코드 워드를
사용하였다. 그림 6의검은실선은 3가지채널코딩방
식에 대한 정확도를 보여주고 빨간 점선은 (2, 1, 3),

파란점선은 (2, 1, 4), 초록점선은 (2, 1, 5) convolu-

tional 코드에대한정확도를보여준다. 채널코딩인식
을위한 CNN 모델은 0dB의 SNR에서채널코딩분류

정확도가약 60%이고 5dB이상에서는 100%에근접한
성능을보여준다. 채널코딩인식정확도는변조인식의
경우와는 달리 3가지 채널 코딩 방식에 따른 정확도

차이가크지않지만 (2, 1, 5), (2, 1, 4), (2, 1, 3) con-

volutional 코드순으로높은정확도를보여준다. 그림
7은 SNR이–5, 0, 5dB일때변조인식을위한 CNN

모델의혼동행렬을보여준다. 그림 7의 (a)와 (b)에서
볼수있듯이낮은 SNR에서는 (2, 1, 3), (2, 1, 4) con-

volutional 코드를 (2, 1, 5) convolutional 코드로많이

혼동하고그림 7의 (c)에서는 (2, 1, 4), (2, 1, 5) con-

그림 6. 채널 코딩 인식을 위한 CNN 모델 성능
Fig. 6. Performance of the CNN model for channel
coding recognition

Layer Output shape Parameters

Input 64 0

Reshape 64 × 1 0

Conv1D 64 × 16 128

MaxPooling1D 32 × 16 0

Conv1D 32 × 32 3,616

MaxPooling1D 16 × 32 0

Conv1D 16 × 64 14,400

MaxPooling1D 8 × 64 0

Flatten 512 0

Dense 100 51,300

Dense 10 1,010

Output 3 33

Total parameters: 70,487

표 2. 채널 코딩 인식을 위한 CNN 모델 구조
Table 2. CNN model architecture for channel coding
recognition

(a) (b) (c)

그림 7. 채널 코딩 인식을 위한 CNN 모델 혼동 행렬: (a) SNR = -5dB, (b) SNR = 0dB, (c) SNR = 5dB
Fig. 7. Confusion matrix of the CNN model for channel coding recognition: (a) SNR = -5dB, (b) SNR = 0dB, (c) SNR = 5dB



The Journal of Korean Institute of Communications and Information Sciences '24-11 Vol.49 No.11

1650

volutional 코드를 (2, 1, 3) convolutional 코드로혼동

한다.

그림 8은표 2의 CNN 모델에서첫번째 Dense 레이
어의 output shape를 50, 100, 200으로한 CNN 모델들

의성능을비교한그래프이다. 첫번째 Dense 레이어의
output shape가 50인경우, 총파라미터수는 44,337이
고 200인경우는 122,787개이며 100인경우는표 2에

서와같이 70,487개이다. 변조인식과마찬가지로그림
5에서볼수있듯이 3개의모델은유의미한성능차이
를보여주지않았다. 본논문에서는 3가지모델중모든

구간에양호한성능을보여주며파라미터수가너무많
지않은첫번째 Dense 레이어의 output shape가 100인
CNN 모델을 사용한다.

Ⅲ. 변조 및 채널 코딩 인식과 프로토콜 역공학
시뮬레이션

그림 9는본논문에서구현한시뮬레이션 overview

를보여준다. 블라인드통신환경에서 CNN을활용한
변조및채널코딩인식시뮬레이션은크게송신부, 수

신부로 나누어진다. 송신부는 송신 데이터 생성, 채널
인코딩, 변조를 수행하고 수신부는 변조 인식과 복조,

채널코딩인식과채널디코딩을수행하고수신데이터

에대하여프로토콜분석을수행한다. 또한본논문에서
는 변조 및 채널 코딩 인식과 프로토콜 역공학 결과
분석을 위해 다양한 통신 채널 모델 중 페이딩, 간섭

등을고려하지않는통신채널인 AWGN 채널만을고
려하여시뮬레이션을진행한다. 시뮬레이션구현을위
한 프로그래밍 언어로는 Python을 사용하였다.

3.1 송신부
송신부에서는송신데이터를생성하고생성된데이

터로 채널 인코딩을 수행하여 코드 워드를 생성한다.

코드 워드를 전송하기 위해 변조 과정을 수행한다.

3.1.1 송신 데이터 생성

본 논문에서 사용하는 송신 데이터는 Wireshark를
통해서생성한 .pcap 파일이다. .pcap 파일을생성하기
위해 TCP (Transmission Control Protocol)를 이용하

여 파일을 전송하는 서버와 클라이언트를 실행 후
Wireshark를사용하여서버와클라이언트간의통신패
킷을수집한다. 이러한방법으로생성한 .pcap 파일을

시뮬레이션에서송신데이터로사용한다. 그림 10은본
논문에서 사용하는서버와클라이언트간의 TCP 시퀀
스 다이어그램을 보여준다. 그림 10의 SYN

(synchronize), SYN-ACK (synchronize-acknowledg-

ment) 패킷을사용하여서버와클라이언트는통신을위
해서로연결된다. 클라이언트는 PSH-ACK (push-ac-

knowledgment) 패킷을 사용하여 데이터를 전송하고
서버는 ACK (acknowledgment) 패킷을사용하여데이
터를 수신 여부를 알려준다. FIN-ACK (finish-ac-

knowledgment) 패킷을사용하여서버와클라이언트는
통신을종료한다. Wireshark로생성한 .pcap 파일은그
림 10과 같은 패킷들로 구성된다.

3.1.2 채널 인코딩

본논문에서는채널코딩방법으로 convolutional 코
드만을고려하며서로다른파라미터를갖는 (2, 1, 3),

그림 9. 변조 및 채널 코딩 인식과 프로토콜 역공학 시뮬레
이션 overview
FIg. 9. Overview of modulation and channel coding
recognition and protocol reverse engineering simulation

그림 8. CNN에서 첫 번째 Dense 레이어의 output shape에
따른 채널 코딩 인식 성능
Fig. 8. Channel coding recognition performance based on
the output shape of the first Dense layer in CNN
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(2, 1, 4), (2, 1, 5) convolutional 코드를사용하여시뮬
레이션을수행한다. 그림 11은 (2, 1, 3) convolutional

코드 인코더를 보여주고 표 3은 3가지 convolutional

코드의 생성 시퀀스를 보여준다. 은 번째입력이며

는   번째 입력을 의미한다. 
 , 

 ,


 이고 

는모두 1이다. 
은 으로생성한

코드 워드이고 
은 으로 생성한 코드 워드이다.

그림 11에서볼수있듯이 convolutional 코드인코더는

생성시퀀스를기반으로코드워드를생성한다. (2, 1,

4)와 (2, 1, 5) convolutional 코드 역시 표 3의 생성
시퀀스를 활용하여 인코더를 구성하였다.

3.1.3 변조

본논문에서는변조방식으로 BPSK, QPSK, 8PSK

3가지를사용한다. 변조인식에서수신신호의성상도
를이용하기때문에성상도로표현할수있는변조방식

인 M-PSK 방식을사용하였다. 그림 12는변조방식에
따른심볼매핑성상도를보여준다. 그림 10의 (a), (b),

(c)는각각 BPSK, QPSK, 8PSK이며비트에따른심볼

매핑 결과를 확인할 수 있다.

3.2 수신부
AWGN 채널환경구현을위해송신부에서채널인

(a) (b) (c)

그림 12. 심볼 매핑 성상도: (a) BPSK, (b) QPSK, (c) 8PSK
Fig. 12. Symbol mapping constellation diagrams: (a) BPSK, (b) QPSK, (c) 8PSK

그림 11. (2, 1, 3) convolutional 코드 인코더
Fig. 11. (2, 1, 3) convolutional code encoder

그림 10. TCP 시퀀스 다이어그램
Fig. 10. TCP sequence diagram

Convolutional
code

Generator sequences

(2, 1, 3)            

(2, 1, 4)              

(2, 1, 5)                

표 3. Convolutional 코드의 생성 시퀀스
Table 3. Generator sequences of convolutional code
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코딩 및 변조를 수행한 송신 데이터에 SNR에 따른

Gaussian 노이즈를    과같이추가하였다. 은
수신벡터, 는 송신 벡터, 은평균이 0이고 분산이
인 Gaussian 노이즈이며 는노이즈전력스펙

트럼밀도이다. 수신부에서는 Gaussian 노이즈가추가
된송신데이터를사용하여변조인식과복조를수행하

고채널코딩인식과채널디코딩을수행한다. 또한프
로토콜분석을위해 CSP 알고리즘을활용하여프로토

(a) (b) (c)

(d) p (e) (f)

(g) (h) (i)

그림 13. SNR에 따른 성상도: (a) SNR = -5dB, BPSK, (b) SNR = -5dB, QPSK, (c) SNR = -5dB, 8PSK, (d) SNR = 0dB,
BPSK, (e) SNR = 0dB, QPSK, (f) SNR = 0dB, 8PSK, (g) SNR = 5dB, BPSK, (h) SNR = 5dB, QPSK, (i) SNR = 5dB,
8PSK
Fig. 13. Constellation diagrams for different SNR values: (a) SNR = -5dB, BPSK, (b) SNR = -5dB, QPSK, (c) SNR =
-5dB, 8PSK, (d) SNR = 0dB, BPSK, (e) SNR = 0dB, QPSK, (f) SNR = 0dB, 8PSK, (g) SNR = 5dB, BPSK, (h) SNR =
5dB, QPSK, (i) SNR = 5dB, 8PSK
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콜의 message format을 추출하고 FSM을 생성한다.

3.2.1 변조 인식과 복조

본논문에서는변조인식을위해수신벡터를사용하
여성상도를생성하고이를 CNN의입력으로사용한다.

그림 13은시뮬레이션에서 SNR이–5, 0, 5dB인경우,

BPSK, QPSK, 8PSK 성상도를 보여준다. 그림 13의
(a), (b), (c)는 SNR –5dB일 때 각각 BPSK, QPSK,

8PSK의 성상도이고, (d), (e), (f)는 SNR이 0dB, (g),

(h), (i)는 SNR이 5dB인 경우이다. 2.1에서 설명한
CNN 모델은 64개의 IQ 데이터를사용한성상도를사

용하였기때문에시뮬레이션에서도 64개의 IQ 데이터
를사용하고그림 13도 64개의 IQ 데이터를사용한결
과이다. 그림 13에서볼수있듯이 SNR이–5, 0dB인

경우에는 변조 방식을 육안으로 쉽게 구별할 수 없고
5dB에서는 구별 가능하다. 그림 13과 같은 성상도는
2.1에서설명한변조인식을위한 CNN 모델의입력으

로 사용된다.

그림 14는 SNR이 0dB일때변조인식결과를보여
준다. 그림 14의 (a)는 BPSK를 사용한 신호에 대한

CNN 출력이고그림 14의 (b)는 QPSK, 그림 14의 (c)

는 8PSK인경우이다. 또한그림 14는채널코딩이 (2,

1, 3) convolutional 코드로설정하였을때의결과이다.

그림 14의 real M은실제변조방식을나타내고 estima-

tion M은 CNN 모델을 사용하여 추정한 변조 방식을
나타낸다. estimation M은 수신 데이터에 대한 CNN

모델 출력 중 가장 많은 수의 변조 방식을 선택한다.

그림 14에서 변조 방식 뒤의 숫자가 CNN 모델 출력
수이다. 시뮬레이션수행에있어수신데이터가커질수

록 수행 시간이 증가하는 문제를 예방하기 위해 최대
100개의성상도만을사용하도록하였다. 그림 14의 (a)

와 (b)는 변조 방식을 정확히 추정하였지만, 8PSK의

경우에는정확한변조방식을추정하지못하였다. 시뮬
레이션에서는그림 14와같이변조인식을위한 CNN

으로 변조 방식을 추정하고 복조를 수행한다. 복조는

hard decision 방법을사용하여수신된 IQ 데이터를 0

과 1인 디지털 신호로 복조한다.

3.2.2 채널 코딩 인식과 채널 디코딩

채널코딩인식에서는 3.2.1의복조결과를채널코

딩인식을위한 CNN의입력으로사용하여채널코딩
방법을 추정한다. 복조결과를사용하기 위해서는 2.2

에서설명한채널코딩인식을위한 CNN은 64비트의

데이터를입력으로사용하기때문에복조된신호를 64

비트의 길이로 자르는 과정이 필요하다.

그림 15는 SNR이 0dB일때채널코딩인식결과를

보여준다. 그림 15의 (a), (b), (c)는각각 (2, 1, 3), (2,

1, 4), (2, 1, 5) convolutional 코드인 경우이다. 또한
그림 15는 BPSK 변조를사용한결과이다. 그림 15의

real C는 실제 채널 코딩 방식을 나타내고 estimation

C는 CNN 모델을 사용하여 추정한 채널 코딩방식을
나타낸다. estimation C도 변조 인식에서와 동일하게

수신데이터에대한 CNN 모델출력중가장많은수의
채널코딩방식을선택한다. 그림 15에서채널코딩방
식 뒤의 숫자가 CNN 모델 출력 수이다. 시뮬레이션

수행에있어수신데이터가커질수록수행시간이증가
하는문제를예방하기위해최대 100개의복조신호만
을사용하였다. 채널코딩인식은 0dB에서 3가지방식

모두정확히 추정할수있었다. Convolutional 코드의
디코딩방법으로는 Viterbi 디코딩사용하였다[19]. 채널
코딩인식을위한 CNN으로채널코딩방법을예측하

고이를활용하여 Viterbi 디코딩을통해전송메시지를
추정한다.

(a)

(b)

(c)

그림 14. SNR = 0dB일 때 변조 인식 결과: (a) BPSK,
(b) QPSK, (c) 8PSK
Fig. 14. Modulation recognition results at SNR = 0dB:
(a) BPSK, (b) QPSK, (c) 8PSK

(a)

(b)

(c)

그림 15. SNR = 0dB일 때 채널 코딩 인식 결과: (a) (2,
1, 3), (b) (2, 1, 4), (c) (2, 1, 5) convolutional 코드
Fig. 15. Channel coding recognition results at SNR =
0dB: (a) (2, 1, 3), (b) (2, 1, 4), (c) (2, 1, 5) convolutional
code
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3.2.3 프로토콜 역공학

본논문에서는프로토콜분석을위해빈번한시퀀스
탐색및프로토콜구조를파악하는알고리즘인 CSP 알

고리즘을사용한다. CSP 알고리즘은일반적인시퀀스
탐색알고리즘과달리연속적인시퀀스를추출하는알
고리즘으로써 추출한 시퀀스의 field type을 결정하고

field의정보를이용하여프로토콜의구조를추정한다.

CSP 알고리즘은그림 16과같은방법으로빈번한시퀀
스를추출하고프로토콜구조를추정한다. CSP 알고리

즘은 첫 번째 CSP를 통해 field format을 추출한다.

field format은 하나의 빈번한 시퀀스로 SF(v) (Static

Field(v)), DF(v) (Dynamic Field(v)), DF (Dynamic

Field), GAP와같은 type을갖는다. SF(v)는시퀀스의
값과길이가변하지않는경우이고 DF(v)는시퀀스의
값, 길이가변하지만예측가능한경우, DF는시퀀스의

값을예측할수없지만길이는예측가능한경우, GAP

은시퀀스의값, 길이모두예측불가능한 field를나타
낸다. 첫번째 CSP로는 SF(v) type의 field만추출한다.

그후 Recursive CSP로 DF(v) type의 field를추출한다.

두번째 CSP는 SF(v), DF(v) field format을사용하여
field format의집합인 message format을추출한다. 마

지막으로는 CSP로추출하지못한 field format의 type

을 DF나 GAP으로 결정한다[20].

표 4는 2가지의데이터를전송하였을때의프로토콜

패킷수와시퀀스추출률을보여준다. 시퀀스추출률은
추출된시퀀스길이와전체프로토콜패킷의메시지길
이의비로 1에 가까울수록많은 시퀀스를 추출했음을

보여준다. 본논문에서는 SF, SF(v) type을갖는 field의
시퀀스를추출한시퀀스로결정하였다. 표 4에서는 0.5

KB 크기의텍스트데이터와 120KB 크기의이미지데

이터를사용하였고각각 12개와 249개의프로토콜패
킷이생성되었다는것을확인할수있다. 또한시퀀스
추출률은텍스트데이터를사용한경우 0.553으로이미

지데이터를사용한 0.449보다높은추출률을보여주었
다. 하지만텍스트데이터의경우, 프로토콜패킷이매
우 적어 비교적 많은 시퀀스를 추출할 수 있어 높은

추출률을 보여주었다.

그림 17과그림 18은표 4의텍스트데이터를사용하
여 CSP 알고리즘을수행한결과로그림 17은 CSP 알

고리즘으로추출한 message format을시각화한것이며
그림 18은 message format을활용하여생성한 FSM을
보여준다. 그림 17에서 빨간색은 SF(v), 노란색은

DF(v), 초록색은 DF, 파란색은 GAP을나타낸다. 그림
8의 TCP 시퀀스 다이어그램에서 볼 수 있듯이 SYN,

SYN-ACK, ACK, PSH-ACK, FIN-ACK로 5가지 패

킷이있다. 그림 17에서는 5가지패킷중 2가지를추출
한것으로보인다. 그림 18은그림 17의 message for-

mat을 이용하여 생성한 FSM으로 message format의

순서 및 흐름을 파악할 수 있다. 그림 18의 Initial은

그림 16. CSP 알고리즘 동작 방식
Fig. 16. Process of CSP algorithm

Data type
Number of

protocol packet
sequence

extraction ratio

Text 12 0.553

Image 249 0.449

표 4. 데이터 타입에 따른 프로토콜 패킷 수와 시퀀스 추출률
Table 4. Number of protocl packet and sequence
extraction ratio by data type

그림 17. 텍스트 데이터를 사용한 Message format
Fig. 17. Message format using text data

그림 18. 텍스트 데이터를 사용한 Finite state diagram
Fig. 18. Finite state diagram using text data
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시작, Final은끝을나타내고 M0는그림 17의 Message

Format 0, M1은그림 17의 Message Format 1을나타
낸다. 그림 16을보면 Initial에서 Final로연결된패킷이

전체패킷중 25%(3/12)로 3개패킷에서빈번한시퀀스
를추출하지못했음을의미한다. 또한 6개패킷은 M0

를포함하고있고그중 3개패킷은 M1도포함하고있

고 M1만을포함하는패킷은 3개가있다. Message for-

mat을 시각화한 그림 19와 FSM을나타낸 그림 20은
표 4의이미지데이터를사용하여 CSP 알고리즘을수

행한결과이다. 이미지데이터를사용한그림 19의경
우, 텍스트데이터를사용한그림 17과달리 SF type의
field는 추출하지 못하였고 GAP type의 field가 있는

것을확인할수있다. 그림 20은그림 18과유사한형태
를보여주지만 Initial에서 Final로연결된패킷이 49%

로 증가한 것을 확인할 수 있다.

3.3 시뮬레이션 실행 결과
시뮬레이션은 Python을사용하여구현하였으며 CLI

(Command Line Interface)를제공한다. 그림 21은시
뮬레이션의 CLI를보여준다. 그림 21에서볼수있듯이

사용자에게전송할파일이름을입력받아 .pcap 파일을
생성한다. 그후사용자는채널코딩방법과변조방법
을선택하고 AWGN 채널의 SNR을선택한다. 시뮬레

이션은사용자가모든선택이끝나면앞서설명한채널
인코딩및변조를수행하고 AWGN 채널을통과한데
이터에대한변조인식및채널코딩인식결과를출력

하고변조및채널디코딩을수행한다. 마지막으로프로
토콜 분석 후 그 결과를 저장한다.

그림 22는 다양한 환경의 시뮬레이션 결과로 (a)는

채널코딩방법으로 (2, 1, 5) convoutional 코드, 변조
방식으로 BPSK, SNR이 -10dB인 경우, (b)는 (2, 1,

3) convoutional 코드, QPSK, 0dB인 경우, (c)는 (2,

1, 4) convoutional 코드, 8PSK, 10dB인경우이다. 그
림 18은 시뮬레이션 CLI 출력을 최소화하여 변조 및
채널코딩인식결과만출력하도록하였다. 그림 22에

서볼수있듯이변조및채널코딩방식변경과 AWGN

채널환경을변경함으로써다양한환경에서변조및채
널코딩인식결과를확인할수있다. 추후변조및채널

코딩유형을추가하는등에방식을통해다양한실험과
성능비교를할수있는시뮬레이션으로발전할수있
다. 또한통신채널도 AWGN 채널이아닌페이딩채널

등으로변경할수있으며프로토콜역공학알고리즘도
CSP 알고리즘이아닌다른알고리즘을변경하는등의

그림 19. 이미지 데이터를 사용한 Message format
Fig. 19. Message format using image data

그림 20. 이미지 데이터를 사용한 Finite state diagram
Fig. 20. Finite state diagram using image data

그림 21. 시뮬레이션 CLI
Fig. 21. CLI of simulation

(a)

(b)

(c)

그림 22. 다양한 환경의 시뮬레이션 결과: (a) (2, 1, 5),
BPSK, -10dB, (b) (2, 1, 3), QPSK, 0dB, (c) (2, 1, 4),
8PSK, 10dB
Fig. 22. Simulation results in various conditions: (a) (2,
1, 5), BPSK, -10dB, (b) (2, 1, 3), QPSK, 0dB, (c) (2, 1,
4), 8PSK, 10dB
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활용이 가능하다.

Ⅳ. 결 론

본논문에서는송수신기가통신제원을공유하지않
는블라인드통신환경에서통신신호를복원하기위해
CNN을사용하여변조및채널코딩을인식하고 CSP

알고리즘을 활용하여 프로토콜 분석을수행하는 시뮬
레이션을수행하였다. 시뮬레이션은크게송신부, 수신
부로나누어진다. 송신부에서는채널인코딩과변조를

수행하고수신부에서는 CNN을사용하여변조방식을
추정하여 복조를 수행하며 채널 코딩 방법도 CNN을
사용하여추정하여채널디코딩을수행한다. 또한수신

부에서는프로토콜분석을위해 CSP 알고리즘을활용
하여 프로토콜의 message format을 추출하고 FSM을
생성한다.

본논문에서제안한변조및채널코딩인식을위한
CNN 모델은학습에사용한 3가지방식만을분류할수
있으며학습에사용한방식이아닌다른입력으로들어

오면분류하지못하는단점이있다. 이를해결하기위해
서는다양한변조및채널코딩방법에대한추가적인
학습이필요하다. 또한본논문에서사용한 CNN 모델

은변조및채널코딩인식의딥러닝모델활용가능성
을확인하기위해간단한구조를갖도록구성하였기에
변조및채널코딩인식에대한최적의성능을보여주는

모델이아니다. 하지만본논문에서는필요에따라최적
의성능을갖는딥러닝모델을 CNN 모델대신사용할
수있는블라인드통신환경시뮬레이션을구현하였다.

이러한블라인드통신환경에대한시뮬레이션을통
해 변조 및 채널 코딩 인식 기술과 프로토콜 역공학
기술의 성능 평가 및 활용 가능성을 확인할 수 있다.

또한 CNN과같은딥러닝의학습을위해서는많은수
의데이터가필요하지만, 블라인드통신환경은일반적
인통신환경이아니기에데이터를수집하는것에어려

움이있다. 본논문의시뮬레이션이이러한데이터부족
을해결할수있다고생각된다. 본논문의시뮬레이션에
사용된변조방법이나채널코딩방법이각각 3가지뿐

이지만필요에따라증가시킬수있으며프로토콜종류
도변경할수있으며프로토콜역공학알고리즘도변경
할수있다. 이처럼유동적으로변형가능한시뮬레이션

은 변조 및 채널 코딩 인식, 프로토콜 역공학에 대한
연구에 있어 데이터 생성 및 성능 평가에 도움을 줄
수 있다.
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