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요 약

유출된 비밀번호나 비밀번호의 취약성으로 인한 보안 침해를 예방하기 위해 통합인증 환경에서의 다요소 인증

은 필수적이다. 기관 연합형 통합인증 환경에서 다요소 인증을 지원하는 아이디제공자의 수가 적을 경우, 다요소

인증을 필수로 요구하는 온라인 서비스에 사용자의 접근이 제한된다. 또한 다요소 인증은 지원하지만 표준을 준용

하지 않는 아이디제공자로 인해 온라인 서비스가 다요소 인증의 실행 여부를 확인할 수 있는 방법이 제한될 수

있다. 본 논문은 비용 효율성, 보안성, 가용성, 그리고 표준과의 호환성과 같은 소프트웨어 요구사항을 고려하여

설계한 TOTP 검증자와 아이디제공자를 대신해 다요소 인증을 수행하는 대리인증자의 개발 내용을 소개한다. 마

지막으로, 개발된 TOTP 검증자와 대리인증자를 기관 연합형 통합인증 환경에 적용하여 소프트웨어 요구사항의

충족 여부와 활용 가능성을 검증한다.

키워드 : SAML, 연합인증, 일회용 비밀번호, 데이터보호, 신원 보호

Key Words : SAML, Federated Single Sign-On, One-Time Password, Data Protection, Identity Protection

ABSTRACT

Multi-factor authentication (MFA) is crucial in single sign-on environments to mitigate the risk of security

breaches caused by leaked or weak passwords. In federated single sign-on, the low availability of MFA from

identity providers imposes significant restrictions on user access to online services that require it. Additionally,

if an identity provider supports MFA but does not comply with standards, it can be challenging for online

services to verify whether the identity provider has performed MFA. This paper presents a proxied

authenticator that conducts MFA as a substitute for identity providers, along with a TOTP verifier that can be

integrated within identity providers. Finally, the developed TOTP verifier and proxied authenticator are

implemented in the federated single sign-on environment to assess their adherence to software requirements

including cost-effectiveness, security, availability, and compatibility with standards.
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Ⅰ. 서 론

다수의보안침해는아이디와비밀번호와같은크리
덴셜(Credential)의 관리실패로 인해발생한다[1]. 비밀
번호의유출은날로증가하고있고약 6.8%의비밀번호

는유출된이후에도계속해서사용되고있다[2]. 유출된
비밀번호는크리덴셜스터핑(Credential stuffing) 공격
- 유출된 크리덴셜을 이용해 무작위로 로그인을 시도

- 등에악용될가능성이매우높다. 미국의국립표준기
술연구소(NIST)는 온라인에서유출된비밀번호등으
로 인한 개인정보의 유출을 막기 위해서 다요소인증

(MFA, Multi-Factor Authentication)의사용을권고하
고 있다[3].

MFA는 사용자를 인증하기 위해 지식(Something

you know), 소유(Something you have) 및 존재
(Something you are)에속하는 2개이상의요소를이용
한다. 예를 들어, 비밀번호(지식)와 하드웨어 토큰(소

유) 등 2개의요소를이용해사용자를인증하면 MFA

에 해당한다. 이메일 인증과 SMS를 포함한 전화인증
등은장치의소유를증빙하기어렵고보안공격에취약

하므로대역외(Out of band) 인증요소로인정되지않
는다[3].

하나의클리덴셜과한번의로그인으로여러서비스

에액세스할수있는통합인증(Single Sign-on) 환경에
서, MFA의 중요성은 더욱 커진다. 중간자 공격
(Man-in-the-middle attack) 등으로사용자의크리덴셜

이탈취되면, 공격자는희생자(Victim)가접속권한을
갖는 모든 서비스에 접근할 수 있으므로 보안 침해가
발생한다[4]. 특히, 통합인증의적용범위가멀티보안도

메인으로확장되면보안사고대응을위한시간적비용
이크게증가하므로, MFA의도입을적극적으로고려
해야 한다.

기관연합형통합인증(Federated single sign-on), 즉
연합인증[5]은학연분야에서많이사용되는멀티보안
도메인간사용자인증체계이다. 연합인증은신원정보

를 제공하는 아이디제공자와 신원정보를 활용하는 서
비스제공자가물리적으로분리되어있으며, 양자간에
신뢰를기반으로동작한다는특징이있다. 국립표준기

술연구소는 NIST SP 802-63-3[3]의부록에서연합인증
의구성요소와 OTP(One Time Password) 등 MFA에
서사용되는인증자(Authenticator)의보증등급을규정

하여, 신뢰기반의신원관리환경에서연합인증과 MFA

의 안전한 사용을 권고하고 있다.

또한 국제 연구교육연합(REFEDS, Research and

Education Federations)은아이디제공자와서비스제공

자가분리된연합인증환경에서서비스제공자가 MFA

의실행을요청하고아이디제공자가MFA의실행을주
장할수있도록MFA 프로파일[6]을개발하여국제학연

기관과 서비스제공자에게 보급하고 있다. 서비스제공
자는아이디제공자의주장을신뢰하며, 정의된프로파
일의구문에따라 MFA의실행여부를파악할수있다.

하지만, 상용 MFA 솔루션은도입비용이높고운영
에추가적인비용이요구되므로연합인증환경에서큰
규모의학·연기관이 MFA를도입해야할경우에는비

용문제가 MFA의활성화에 장벽으로 작용할수있다.

또한 MFA 프로파일을준용하지않는아이디제공자와
서비스제공자는 MFA의 실행요청과 실행응답을 확인

할 수 없으므로 최악의 경우에는 두 제공자가 각각
MFA를실행해사용자편의성이크게악화될수있다.

본논문은연합인증환경에서아이디제공자에탑재

되는 비용 효율적이고 사용자 친화적인 MFA 검증자
(Verifier)와 MFA를지원하지않은아이디제공자를대
신해 MFA를 실행시킬 수 있는 중앙형 대리인증자

(Proxied authenticator)의개발내용을소개한다. 또한
다수의아이디제공자가 MFA 프로파일을준용하지않
는 연합인증 환경에서 서비스제공자가 대리인증자의

환경설정을통해대리인증자에게 MFA 프로파일을위
임하는 방법을 제안한다.

본 논문이 기여하는 점은 다음과 같다. 첫째, RFC

보안권고사항[7]을준수하고세션관리, 사용자잠금, 우
회토큰(Bypass token) 등의사용자편의기능을갖추었
으며 SAML(Security Assertion Markup Language) 표

준 기반의 연합인증 환경에서 공개소프트웨어의 형태
로 활용할 수 있는 아이디제공자용 OTP(One Time

Password) 소프트웨어를 개발했다. 둘째, 서비스제공

자를대리해 MFA를요청하거나아이디제공자를대신
해 OTP 검증자를선택적으로실행시키고MFA 요청에
응답할수있는대리인증자를최초로개발하고실제연

합인증 환경에 적용했다.

본논문은다음과같이구성되어있다. 먼저, 제 2장
에서는본논문에서사용되는용어를정리하고유사연

구를살펴본다. 연합인증환경에서 MFA 소프트웨어가
갖춰야할특성과상세한설계내용은제 3장과제 4장에
서각각설명한다. 제 5장에서는소프트웨어의구현결

과를평가하고, 마지막으로제 6장에서결론을맺는다.

Ⅱ. 용어 정의 및 관련 연구

2.1 용어 정의
본논문은 SAML 기반의 연합인증환경에서 MFA
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를구동하기위한 아이디제공자용 OTP 소프트웨어와
MFA 프로파일을준용하고 MFA를대리실행할수있
는 대리인증자의 개발 내용을 소개한다.

본논문에서사용되는용어를다음과같이정의한다.

․연합인증(Federated single-sign on): 국제표준보안
인증 규약인 SAML과 OIDC(OpenID Connect)등

을이용해통합인증의범위를멀티도메인으로확장
한 통합인증 체계이다.

․ 신원연합(Identity federation): 동일한 정책프레임

워크와기술프로파일의사용에동의한아이디제공
자와서비스제공자의집합이다. 신원연합내의아이
디제공자와서비스제공자간에연합인증이가능하다.

․ 아이디제공자(Identity provider): 신원정보를 처리
해 사용자를 인증하며 서비스제공자에게 사용자의
인증정보와신원정보(예, 전자우편주소등)를전달

하는 SAML 개체(Entity)이다.

․서비스제공자(Service provider): 아이디제공자가전
달한인증정보와신원정보의무결성을검사하고사

용자에게 접근 권한을 부여하는 SAML 개체이다.

․대리구조(Proxied architecture): 서비스제공자와아
이디제공자가메시지를교환하기위해서반드시대

리자(Proxy)를 거쳐야 하는 신원연합의 구조이다.

대리자가 메시지를 중계하므로 Hub-and-Spoke 구
조로도 불린다.

․그물망구조(Mesh architecture): 서비스제공자와아
이디제공자가대리자를거치지않고메시지를교환
하는 신원연합의 구조이다.

․ 시간기반 일회용 비밀번호(TOTP, Time-based

one-time password): TOTP는 RFC 6238에정의되
어있으며다음식에의해 OTP 코드인 이

생성된다.

  




해시함수 HMAC(Hashed Message Authentication

Code)은 RFC 2014에정의되어있다. 는비밀키이고

는현재의 Unix 시간이며 는기준시간이다. RFC

6238은 OTP 코드의 갱신 주기 또는 시간 간격(Time

step) 를 30초로 권장한다.

2.2 관련 연구
다수의 RFC 문서는 OTP 인증규약의안전한구현을

위해 OTP의무작위성(Randomness), 길이(Length), 재

시도횟수(Retry attempts), 일회성, 유효기간
(Expiration), 갱신주기(Renewal interval) 등 6개규칙
의준용을권장하고 있다[7]. 본논문은 위 6개규칙을

고려해 OTP 소프트웨어를개발했다. 관련연구와의기
능을 비교하면 표 1과 같이 요약할 수 있다.

OTPaaS[8]은 OTP 계정관리의번거로움을해소하고

OTP의도입과관리에필요한비용을절감시키는것을
목표로제안된클라우드기반의 OTP 검증자서비스이
다. 하지만, OTPaaS는아이디제공자의 OTP 소프트웨

어가아니며 MFA 프로파일을지원하지않는다. 또한
본연구가 MFA를지원하지않는아이디제공자를대신
해대리인증자가MFA를실행하는데초점을두고있는

반면에 OTPaaS는아이디제공자에종속되지않은독립
형 서비스라는 점에서 본 논문과 차이가 있다.

CILogon[9]은대리구조를갖는 연합인증환경에서

MFA 프로파일을지원하는대리자로동작한다는점에
서본연구와유사하다. 하지만대리자에서대리인증자
또는 MFA 검증자를 제공하지 않는 것으로 판단되며

RequestedAuthnContext도지원하지 않는다는 점에서
본연구와차이가있다. 서비스제공자가아이디제공자
에게 MFA의실행을요청할때전송하는 SAML 메시

지에는그림 1과같은 RequestedAuthnContext 요소를
포함한다.

MFA 제공자[10]는 OTP, FIDO2[11], 푸시알림(Push

notification) 등의 2차 인증요소를 제공하는 독립형
(Standalone) MFA 플랫폼으로서 Shibboleth 아이디제
공자와연동해MFA 프로파일을지원한다는점에서본

논문과 유사하다. Shibboleth는 SAML 소프트웨어의
한종류이다. 그러나본연구는 OTP 검증자를아이디

Software or service OTPaaS[8] CILogon[9] MFA[10] Proposed

MFA software for identity provider × × × ○

MFA software for proxy × × × ○

Standalone MFA platform or cloud service ○ × ○ ×

Operating as a proxy × ○ × ○

Support for MFA profile × △ × ○

표 1. 관련 연구의 비교
Table 1. Comparison with related work
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제공자의 소프트웨어 모듈로 구현했으며,

API(Application Programming Interface)를통해상용

MFA 플랫폼에서제공하는 FIDO2, TOTP, SMS OTP

등을활용할수있다는점에서 MFA 제공자와차이가
있다. 또한 MFA 제공자는대리인증자를지원하지않

는다.

Ⅲ. 고려 사항

본장은 연합인증환경에서 MFA 소프트웨어를개
발할때고려해야할사항에대해서기술한다. 본연구
에서 2차인증자(Second factor authenticator)는 TOTP

를이용한다. TOTP는다양한형식의인증토큰(예, 하
드웨어, 모바일앱등)을지원하고구현이용이한장점
이 있다.

P1: 비용 효율성(Efficiency) - 일반적으로 MFA 솔루
션의도입과운영에필요한비용은기관구성원의수에

비례하므로 신원연합에 참여 중인 아이디제공자 기관
의 규모가 클수록 비용문제가 MFA의 활용을 어렵게
할가능성이있다. 상용솔루션의도입과별개로공개소

스를활용해개발된비용효율적인MFA 소프트웨어가
필요하다. 개발될소프트웨어는신원연합에적용할수
있어야 한다.

P2: 보안성(Security) - MFA 소프트웨어는 OTP의보
안권고사항[7,12]을준용해야한다. 보안권고사항의내
용은 다음과 같다.

P2-1: OTP 무작위성–암호학적으로강인한유사
랜덤 발생기를 사용해 OTP 코드를 무작위 값으로
생성해야 한다.

P2-2: OTP 길이–추측공격(Guess attack)이나무
작위대입공격(Brute force attack)을방어하기위해
TOTP 코드는 최소 6자리 이상이어야 한다.

P2-3: 재시도횟수–무작위대입공격(Brute force

attack)을 방지하기 위해 한 번의 로그인 과정에서
시도할수있는 OTP 코드의입력횟수를제한해야

한다.

P2-4: 일회성사용–로그인세션이유지되는동안
탈취된 코드가 재사용되는 것을 막기 위해 생성한

OTP 코드는 한 번만 사용해야 한다.

P2-5: OTP 유효기간– TOTP 알고리즘으로생성한
OTP 코드는사용기한이만료되면사용할수없어

야 한다.

P2-6: OTP 갱신주기– TOTP 알고리즘으로생성한
OTP 코드는 30초이하의 시간 동안에만유효하다.

P3: 가용성(Availability) –신원연합에포함된많은
아이디제공자들이 MFA를 지원하지 않지만 관리주체
가서로달라모든아이디제공자들에게 MFA를일괄적

으로적용하기는어렵다. MFA를개별서비스에서구
현하면사용자가여러 개의인증토큰(예, 스마트폰에
설치된 OTP 앱)을보유해야하는문제가있다. 아이디

제공자들이 MFA를지원하지않는연합인증환경에서
도 MFA를필요로하는서비스제공자들을위해 2차인
증을강제함으로써 MFA의가용성을높일수있는효

과적인 메커니즘이 필요하다.

P4: 호환성(compatability) – MFA 프로파일을따르
는아이디제공자와서비스제공자는상대개체의 MFA

요청과 실행 여부를 확인할 수 있다. 신원연합에는
MFA 프로파일을 준용하는개체와준용하지않는개
체들이혼재되어있다. 아이디제공자가 MFA 실행하지

만 MFA 프로파일을준용하지않을경우, 서비스제공
자는해당아이디제공자가 MFA를실행했는지확인할
수 없으므로 MFA가 실행되지 않은 것으로 간주하고

사용자의서비스접근을제한할수있다. MFA 프로파
일을준용하지않는개체들에게도 MFA 프로파일과의
논리적인 호환성을 제공해야 한다.

Ⅳ. 소프트웨어 설계

본장에서는비용효율성, 보안성, 가용성및호환성

을 고려하여 설계한 MFA 소프트웨어의 세부 내용을
자세히살펴본다. 본장의 D1부터 D4는이전장의 P1

부터 P4와 상응한다.

Shibboleth와 simpleSAMLphp[13]는연합인증환경
에서 범용으로 사용되는 SAML 소프트웨어이다. 본
연구는대리자(Proxy)로활용할수있으며모듈형태의

소프트웨어구현이용이한 simpleSAMLphp를 SAML

소프트웨어로 이용한다. 대리자는 사용자를 인증인가
(Authentication and authorization)하는과정에서서비

스제공자와 아이디제공자를 중개하는 서비스이다. 인
증규약의 처리와 신원연합과의 연동 등을 대리자에게

<saml2p:RequestedAuthnContext>

<saml2:AuthnContextClassRef>

https://refeds.org/profile/mfa

</saml2:AuthnContextClassRef>

</saml2p:RequestedAuthnContext>

그림 1. SAML 요청 메시지의 표준 MFA 문맥 (https://refe
ds.org/mfa)
Fig. 1. Standard MFA syntax (https://refeds.org/mfa) in
the SAML request message
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위임함으로서비스제공자의기능을간소화할수있다.

또한인증인가절차의중앙집중화를통해관리의용이
성을 향상시킬 수 있다.

D1: 비용효율성과사용자편의성을높이기위해독립
형MFA 플랫폼을개발하지않고그림 2와같이사용자
가로그인하는과정에서 TOTP 계정을생성하도록설

계한다. 그림 2의등록과정은 MFA를필요로하는서
비스제공자의 요청이나 관리자의 설정에 의해 실행되
고 TOTP 계정이신규로생성되는경우에만실행된다.

상용MFA 플랫폼을보유한기관의아이디제공자는오
프라인으로 MFA 계정을등록한후에 API(Application

Programming Interface)를통해 TOTP, FIDO2, SMS

OTP가 작동하도록 구현함으로써 활용성을 높인다.

그림 2의 TOPT의 등록 과정은 보안성과 유용성
(Usability) 간에트레이드오프를갖는다. 예를들어, 아

이디와 비밀번호가 유출된 사용자보다 공격자가 먼저
TOTP를모바일장치에등록하면그림 2의등록과정
은 TOTP를 무효화시킬 수 있다. 일반적으로 OTP의

등록과정은유용성을악화[14]시키는요소이므로본연
구에서는 수동적인 방법으로 위문제점을 회피함으로
써유용성을높인다. 즉, 그림 2에서사용자가 TOTP를

등록하면 아이디제공자는 해당 사용자의 전자우편 주
소로 계정 잠금 링크를 발송한다. 전자우편을 수신한
사용자가 보안공격으로 판단하면 잠금링크를 클릭해

자신의 계정을 잠글 수 있게 한다.

본연구에서 TOTP는 Google Authenticator(GA)를
이용해구현한다. GA는 OTP 검증자와인증자의소스

코드와소프트웨어가모두공개되어있고대다수의모
바일장치에서사용할수있다. 또한인터넷이연결되어
있지 않아도 실행이 가능하다는 장점이 있다.

공개소스로제공되는 GA 검증자는 QR 코드를생성
하기위해서 googleapis.com이나 qrserver.com 등에서
제공하는 API에 의존한다. 하지만 그림 3에서 알 수

있듯이 QR 코드를생성하기위해서는사용자아이디와
비밀키가 API 서버에 전달되어야 한다. 해당 서버가
침해(Compromised)되었다면비밀키가유출될수있는

문제점이있다. 본연구에서는아이디제공자가외부의
API 서버를이용하지않고자체적으로 QR 코드를생
성할수있도록개발하여앞서언급한비밀키의유출문

제를 완화한다.

마지막으로, 모바일장치를분실하거나일시적으로
장치를사용할수없는사용자들을위해일정기간동안

만유효한우회코드(Bypass code)를제공하여사용자
편의성을 높인다. 보안성을 높이기 위해 우회 코드의
발급과 관리는 관리자가 담당한다.

D2: 본연구에서는 TOTP의코드길이와갱신주기를
각각 여섯 자리(P2-2)와 30초(P2-6)로 설정해 OTP의
보안권고사항을준수한다. 생성된 TOTP 코드는만료

기간이지난후에는사용할수없으며(P2-5) 마지막으
로 사용된 TOTP 코드는 재사용할 수 없도록 제한
(P2-4)한다. 또한로그인세션(Session) 동안 TOTP 코

드를 입력할 수 있는 최대 횟수를 번으로 제한하고
위반 시에는 초 간 사용자 계정을 잠글 수 있도록
소프트웨어 모듈을 개발해 P2-3을 충족시킨다.

동일한로그인세션동안 2차인증자(예: OTP)의상
태 정보를 1차 인증자와 별도로 관리하여 1차 인증자
(예: 비밀번호)와독립적으로잠금기능이유지될수있

도록 한다. simpleSAMLphp에서 1차 인증자는
authSource 필터를 상속받아 구현한다. 2차 인증자는
authSource 필터나 authProc 필터를이용해구현한다.

각 필터는 추상화된 PHP 클래스이다. 2차 인증자가
authSource 필터를상속할경우, 1차인증자로부터상
태정보를분리하기어려우므로본연구에서는 2차인

증자의 구현을 위해 authProc 필터를 이용한다.

otpauth://totp/kafe_member_org_ot

p:student4?secret=MJ 2TXQPRX

UAPA2ZJ &issuer=kafe_member_

org_otp

그림 3. QR 코드 및 내용의 예시
Fig. 3. An example QR code and its content

그림 2. TOTP 등록(위) 및 2차 인증(아래) 개략도
Fig. 2. TOTP registration (above) and second-factor
authentication (below) schematic
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authProc 필터를 상속받으면 2차 인증자 외에도 접근
제어, 속성값의변환등다양한기능의소프트웨어모
듈을 구현할 수 있다.

OTP 코드의무작위성(P2-1)은 hash_hmac() 함수의
무작위성에의존한다. GA의 TOTP 코드가 0으로시작
하지않아무질서도(Entropy)가낮다는연구[15]가있지

만, 현재는 GA의 TOTP 코드가 0으로시작하므로무질
서도가낮은문제는해결된상태이다. 무질서도가감소
하면무작위대입공격에더쉽게노출될수있다. 무작

위 대입공격은 P2-3으로 방어한다.

D3: MFA를 필요로 하는 서비스를 위해, 그림 4의
MFA 모듈인대리인증자가아이디제공자(그림 4의③)

를 대신하여 2차 인증을 수행한다. 아이디제공자가가
2차인증을수행하면대리인증자는 2차인증을생략한
다. 대리자는 authProc 필터를상속받아구현한다수의

소프트웨어모듈을탑재할수있다. 각모듈은순차적으
로 실행된다.

개별서비스가대리자의기능을자율적으로활용할

수 있도록, 대리자 제어기(Proxy controller)는 서비스
제공자(그림 4의 ①)별로 테넌트(Tenant)를 구분하여
관리한다. 개별서비스의소유자가테넌트관리자가된

다. 즉, 테넌트 관리자가 대리자 제어기(Proxy

controller)에서설정한환경변수에따라개별소프트웨
어모듈이동작한다. 테넌트관리자는소유한서비스제

공자에대해 MFA의활성화여부, TOTP 코드의재시
도횟수, TOTP 세션의유효시간, 접근제어필터등을
설정할 수 있다. 접근 제어 필터를 사용하면, 테넌트

관리자는아이디제공자, IP 주소범위, 사용자속성값
등을기준으로일반사용자의서비스접근을정밀하게
제어할 수 있다. TOTP 세션의 유효 시간 동안에는

TOTP를재실행하지않으므로, 사용자편의성을 높일
수 있다.

D1에서설계한 MFA 소프트웨어를 재사용하기 위

해, 대리인증자에서도그림 2와동일한방식으로 TOTP

를등록하거나인증하도록개발한다. 또한, 대리인증자
에서 TOTP의제공을위해필요한비밀키의등록, 재발

행, 폐기에대한권한을시스템관리자에게만부여함으
로써 사용자 편의성은 희생시키지만 보안성을 높이는
방향으로설계한다. 사용자는해당권한을갖지않는다.

추가로보안성을높이기위해, 대리인증자는 TOTP 시
도횟수초과로인한잠금, 테넌트관리자에의한잠금,

시스템 관리자에 의한 잠금 등 3가지 방식의 사용자

잠금 기능을 제공한다. 시도횟수 초과로 인한 잠금은
설정된 시간 이후에 자동으로 해제되며, 기타 잠금은
관리자에 의해서만 해제할 수 있다.

대리자는 SAML 인증규약과 OIDC 인증규약을함
께지원하며두규약이호환될수있도록메시지변환기
(SAML-OIDC translator)를 제공한다. 본 논문은

SAML을기준으로 MFA의실행절차를설명한다. 그
림 4의①, ②, ③으로표시된개체들은서버간에직접
통신하지않고웹브라우저를통해메시지를교환한다.

서비스제공자로부터인증요청을받은시점부터아이디
제공자로부터 응답 메시지를 수신할 때까지만(그림 4

의②→③→②) 대리자가로그인세션을유지하도록설

계한다. 대리자에서로그인세션을길게유지하는경우,

연동된 서비스제공자들(그림 4의 ①)의 싱글로그인
(Single login)과 싱글로그아웃(Single logout)을 관리

하는 것이 복잡해지므로 일시적으로만 유지하도록 설
계한다.

대리인증자는 MFA를필요로하는서비스제공자( ,

그림 4의①)와MFA를제공하는아이디제공자(, 그림
4의③)를사전에인지하고있어야한다. 대리자가협약
을 통해아이디제공자와 서비스제공자를 수용하기 때

문에 와 를알수있다. 아이디제공자는신원연합의
운영자(Operator)를통해 에대한정보를얻는다고가
정한다. D4의 MFA 프로파일이 지원되지 않는 경우,

실시간으로 와 에대한정보를얻기어려워아이디제
공자와대리인증자에서 MFA 설정이중복될가능성이
있다.

아이디제공자(그림 4의③)와대리자(그림 4의②)는
∃ ∈의 인증요청에 대해서 각각 TOTP를 실행그림 4. MFA 모듈을 통합한 대리 구조의 설명

Fig. 4. Illustration of the proxied architecture incorpo-
rating the MFA module
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(  →)하거나 ∃ ∈에서의 인증응

답 에 대해 TOTP를 실행하지 않도록

(  →∼) 설정할수있어

야한다. 또한 ∃∈에대해 와 ∃ ∈

에대해 의구성도가능하게설계해MFA

의지원여부가혼재된연합인증환경에서 MFA 프로

파일을유연하게적용할수있어야한다. 는 MFA를
지원하지 않는 아이디제공자의 집합이다.

아이디제공자나대리자제어기에서 MFA를수동으

로 설정하는 방식은 ∃∈에 대해 와

∃ ∈∪에대해 가되어 MFA를

실행하지 않거나 ∃ ∈에 대해 와

∃ ∈∪에 대해 로 설정되어
MFA의중복실행이문제가된다. 또한연합인증환경
에서 아이디제공자와 서비스제공자는 1:1로 연동되기
때문에그림 4의③은그림 4의②에탑재된서비스제

공자만식별할수있는문제점이있다. 첫번째문제점
과두번째문제점은각각 D4에서설명할MFA 프로파
일과그림 5의 SAML Scoping 요소를활용해해결한

다.

Scoping은 SAML 2.0 인증요청(AuthnRequest) 메
시지에 포함되는 선택적 요소(Optional element)이다.

대리자는아이디제공자(그림 4의③)에게전달할인증
요청메시지를구성할때, 서비스제공자(그림 4의①)의
개체식별자(entityID)와 그림 4의 ②에탑재된 서비스

제공자의개체식별자를 RequesterID에포함한다. 아이
디제공자(그림 4의 ③)는 RequesterID 요소에 포함된
서비스제공자들의개체식별자들을이용하여인증요청

메시지의최초발신자를확인할수있다. 아이디제공자
와대리인증자가 MFA를필요로하는서비스제공자를
확인할때, RequesterID와 Issuer를모두활용하도록개

발한다. Issuer 요소는인증요청메시지를보낸서비스

제공자의 개체 식별자를 포함한다.

D4: MFA 프로파일을준용하지않는아이디제공자와
서비스제공자를대신해 MFA 프로파일을실행할수있

도록 대리인증자를 개발한다. 그림 6은 대리인증자가
SAML 인증요청 또는 응답 메시지를 수신했을 때
TOTP를실행하고 MFA 구문(Syntax)을추가하는 과

정을보여준다. 대리인증자는인증요청(AuthnRequest)

메시지를수신하면MFA 구문이인증요청메시지에포
함되어야하는지를결정하고, 필요한경우아이디제공

자에게 MFA를 요청한다. 만약 서비스제공자가 MFA

구문을 포함해서 인증요청을 했거나 테넌트 관리자가
소유한 서비스제공자에게 MFA가 필요하다고 설정한

경우(그림 6의ⓐ에서 MFA가필요한경우), 대리인증
자는 그림 1과 동일한 MFA 구문을 SAML 인증요청
메시지에 포함하여 아이디제공자에게 전달한다.

MFA의실행을요청받은아이디제공자는다음과같
은 방식으로 MFA를 처리할 수 있다.

ⅰ MFA를 실행하고 MFA 프로파일을 준수한다.

ⅱ MFA를실행하지만 MFA 프로파일을 준수하지
않는다.

ⅲ MFA를 실행하지 않는다.

ⅰ의경우, 아이디제공자는응답메시지에 MFA 구
문을포함하며ⅱ와ⅲ은 MFA 구문을포함하지않는
다.

그림 6의 ⓑ에서 아이디제공자가 ∃ ∈ ,
하면 대리인증자는 TOTP를 실행하지 않는다.

그림 6. 대리 인증자에서 REFEDS MFA 파일을 구현하기
위한 순서도
Fig. 6. Flowchart implementing REFEDS MFA profile in
the proxied authenticator

<samlp:Scoping>

<samlp:RequesterID>

The entityID of ①

</samlp:RequesterID>

<samlp:RequesterID>

The entityID of the service provider in ②

</samlp:RequesterID>

</samlp:Scoping>

그림 5. SAML 인증요청 메시지의 Scoping 요소
Fig. 5. Scoping element within the SAML authentication
request message
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즉, MFA를실행하고응답메시지를전달한아이디제

공자 가 ∈이거나대리자에 ∈로등록된아
이디제공자에 대해서 대리인증자는 OTP를 실행하지

않는다. 는 MFA를실행하지만 MFA 프로파일을준
용하지 않는 아이디제공자의 집합이다. 대리인증자는

∈가 전달한 인증응답 메시지의
AuthnContextClassRef 값을 MFA 구문으로수정한후
에서비스제공자에전달한다. 아이디제공자는인증방
법을표시하기위해 AuthnContextClassRef 요소를사

용한다.

∉인아이디제공자로부터응답메시지를전달받
은경우, 대리인증자는 TOTP를실행하고 MFA 구문이

포함되도록 응답 메시지를 수정한 후에 서비스제공자
에게전달한다. MFA 프로파일을준용하지않고대리

자에 ∈로등록되지않은아이디제공자가 ∉에해
당한다. 대리인증자는 OTP의실행여부를수동으로설

정하는방식이갖는문제점중에서 ∃ ∈에대해
∧

인문제를해결할수있다. 또한아

이디제공자가 MFA를 필요로 하는 ∈를 등록하지
않아도 연합인증 환경에서 MFA와 MFA 프로파일이

작동하므로아이디제공자에서 ∈의등록과관리에
따르는 비용을 줄일 수 있다.

Ⅴ. 구현 결과

앞장에서설계한 D1부터 D4의구현결과를비용효

율성, 보안성, 가용성및표준과의호환성측면에서살
펴본다.

먼저, TOTP 검증자를 simpleSAMLphp의소프트웨

어모듈형태로구현했다. TOTP 비밀키를모바일장치
에 등록하는 과정()과 2차 인증을 받는 과정()을

분리해구현함으로써상용MFA 플랫폼과의연계가능
성을 높였다. 사용자는 킷값을 등록한 후에 2차 인증

()을받거나등록과정을생략하고인증()을받을

수 있다. 관리자가 을활성화하면 1차 인증 후에

TOTP의비밀키를등록할수있도록그림 7의상단화
면이가시화된다. 그림 7의하단은 를활성화했을때

나타나는화면으로 TOTP나 SMS 및 FIDO2를 2차인
증자로활용할수있다. 아이디제공자에구현된 TOTP

를 활성화하거나 상용 MFA 플랫폼을 이용할 경우에
각각 와 가 적합하다.

비밀키를모바일 TOTP 앱에등록하기위해그림 7

과같이 QR 코드를이용한다. googleapis.com 등 API

서버의보안침해로인해비밀키가유출되는것을방지

하기위해아이디제공자가자체적으로 QR 코드를생성
할수있도록소프트웨어모듈을개발했다. QR 코드의
생성을 위해 공개소스인 php-otpauth[16]를 이용했다.

OTP의 보안권고 사항을 준용하기 위해
lockDuration(), maxAttempts(), lastCode(),

timeSlice(), codeLength()와같은변수를사용했으

며 시간 간격(TOTP의 갱신주기) 와 코드길이 는

각각 30초와 6으로설정했다. TOTP 코드의재사용을
막기위해, 마지막으로 2차인증에성공한 TOTP 코드

()을데이터베이스에저장한다. 대리인증자에입력된

TOTP 코드가 과일치한다면, 2차인증을거부하도록

개발되었다. 2차 인증을 번 실패하면  시간 동안

사용자잠금이실행되도록구현해 TOTP 코드입력의
재시도 횟수를 제한했다.

개발된 TOTP 검증자의 OTP 무작위성을조사하기

위해 TOTP 코드를 30초간격으로총 7,982번측정했
다. 그림 8에서 OTP 코드들이완벽히균일하지는않는
것을알수있다. 여섯자리 TOTP 코드(예, 123456)의

앞세자리(123)를 축에배치하고뒤세자리(456)를
축에배치해한점으로나타냈다. 하지만첫번째자리
가 0을가질수없기때문에 GA의무질서도가낮다는

문제는 해결되었음을 알 수 있다.

여섯 자리 TOTP 코드들이 갖는 최대 무질서도는

19.93(∵log
)이지만개발된 TOTP 검증자의무

질서도는약 12.96으로측정되었다. 또한 7,982번의측

정값중 TOTP 코드가총 34회중복되는것을확인할

수있었다. TOTP 코드가중복될확률은 ×이

그림 7. 비밀키의 등록(위) 및 3종의 2차 인증요소(아래)
Fig. 7. Registration of a secret key (above) and 3 types
of 2nd authentication factors (below)
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다. 무작위성은 프로그래밍 언어의 hash_hmac() 함수
(또는이와유사한함수)에의해결정되므로해당함수

를사용하는 TOTP 소프트웨어는측정된결과와유사
한 무질서도를 가질 것으로 판단된다.

MFA의가용성을높이기위해그림 4와같이대리인

증자를개발했다. 시스템관리자()와테넌트관리자

()는대리자제어기에서대리인증자의작동방식을설

정할수있다. 대리인증자는대리자(그림 4의②)에속
한아이디제공자에서 2차인증자로동작하므로즉, 해
당아이디제공자에의해관리되어야하므로 와 의

권한을표 2과같이분리했다. 는서비스제공자를관

리한다. 보안성을높이기위해사용자에게는비밀키등

의 관리기능을 제공하지 않았다. 표 2의 는 MFA를
실행하지만 MFA 프로파일을준용하지않는아이디제
공자의 집합이다.

표 2에서 요약한 대로, 대리자의 시스템 관리자는

MFA 프로파일을활성화하고 를관리하며, 특정사용
자에대해 OTP 우회기능을제공한다. 또한비밀키의
재발행과폐기및사용자잠금의관리가가능하게개발

되어보안성을높였다. 테넌트관리자는그림 9와같이
TOTP의 실행 여부와 TOTP의 재시도 횟수 제한 및
TOTP 세션의 유효 시간(Timeout)을 설정할 수 있다.

유효 시간의 길이가 증가할수록 보안성은 낮아지지만
사용자의 편의성은 증가한다.

앞장의 D1에서설명한바와같이, 전자우편에포함

된잠금링크를통해사용자가직접계정을잠그는경우
에는 1차인증수단이유출된것으로볼수있다. 따라
서계정이잠긴사용자는접근하고자했던서비스뿐만

아니라대리자와연동된모든서비스에접근할수없도
록개발되었다. 그림 9의필터(Filter)를이용하여, 테넌

트관리자는자신이소유한서비스제공자에대한사용

자의접근을제어할수있다. 정밀한접근제어를위해
사용자가속한아이디제공자, 사용자의속성값및사용
자의 접근 IP를 활용할 수 있도록 개발했다.

개발된대리인증자에서 MFA 프로파일이정상적으
로 적용되는지 확인하기 위해서그림 10과같은검증
환경을구성하고 SAML 인증요청과응답메시지를수

집했다. OIDC 클라이언트인 ai.kafe.or.kr이사용자인
증을요청하지만본논문에서는 OIDC의인증절차는
설명하지않고 SAML과관련된내용만기술한다. 테넌

트 관리자는 ai.kafe.or.kr를 MFA가 필요한 서비스로
설정했다. ai.kafe.or.kr과 coreen-idp.kreonet.net(그림
10의 coreen-idp)는 MFA 프로파일을지원하지않는다.

SAML 메시지는 Chrome 브라우저의 확장 프로그
램인 SAML DevTools extension을이용해갈무리했
으며 MFA 프로파일의 작동여부만 확인할 수 있도록

편집했다. 메시지의 내용을 살펴봄으로써, MFA의 지
원 여부가 혼재한 연합인증 환경에서 대리인증자가
SAML 개체들을대신하여 MFA 프로파일을지원하는

지 확인하고자 한다.

그림 11은 ai.kafe.or.kr의 요청에 의해 saml과

그림 8. 개발된 소프트웨어 모듈에서 측정한 OTP 코드의
분포
Fig. 8. Distribution of OTP codes obtained through the
developed software module

그림 9. 테넌트 관리자에 의해 설정 가능한 TOTP 선택사항
Fig. 9. Configurable TOTP options by tenant
administrators

Functions  

Activation of MFA Profile ○

Management of  ○

OTP Bypass for users ○

Revoke or reissue of secret keys ○

Lock or unlock users ○ ○

Activation of TOTP ○

TOTP attempt limit ○

TOTP session timeout ○

표 2. 와 의 권한 비교
Table 2. Comparison of administrative privileges between
 and 
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coreen-idp에순차적으로전달되는 SAML 인증요청메

시지의 일부를 보여준다. 그림 11의 ①을 통해
ai.kafe.or.kr이 RequestedAuthnContext 요소를설정하
지않고인증요청메시지를보낸것을알수있다. 서비

스제공자는 아이디제공자에게 요청하는 인증 방법을
RequestedAuthnContext 요소에명시한다. 그림 11의
②에서 확인할 수 있듯이, saml.kafe.or.kr은

ai.kafe.or.kr을 대신하여 SAML 메시지에
RequestedAuthnContext 요소를 추가했다. 즉, 대리인
증자가서비스제공자를대신해 MFA 프로파일을적용

했다.

대리인증자가 MFA를요청했지만아이디제공자인
coreen-idp.kreonet.net은 1차인증(즉, 비밀번호)만수

행했음을그림 12의③, AuthnContextClassRef의값을
통해알수 있다. AuthnContextClassRef 요소의 값은
아이디제공자에서 사용한 인증 방법을 나타낸다.

ai.kafe.or.kr가대리자제어기에 MFA가필요한서비스
로 등록되어있으므로대리인증자는 TOTP를실행한
후에그림 12의④와같이 AuthnContextClassRef의값

을 MFA 구문으로수정했다. 즉, 대리인증자가아이디

제공자를대신해 TOTP를실행하고 MFA 프로파일을
적용했다.

MFA를실행하지만 MFA 프로파일을준용하지 않

는아이디제공자도그림 12의③과유사한 SAML 응답
메시지를 생성한다. 대리자는 해당 아이디제공자가
MFA를실행한다는것을사전에알고있으므로 TOTP

를실행하지않고 AuthnContextClassRef의값을 MFA

구문으로 변경한다.

Ⅵ. 결 론

본논문은연합인증환경에서아이디제공자에내장
되어 MFA를실행하는 TOTP 검증자와 MFA를지원

하지않는아이디제공자들을대신해MFA를실행할수
있는대리인증자의개발내용을상세히소개했다. 또한
TOTP 검증자와대리인증자를실증환경과운영환경에

적용해 획득한결과를 바탕으로개발된 소프트웨어의
비용효율성, 보안성, 가용성및호환성을확인했다. 본
연구를통해연합인증환경에서이용되는사용자크리

덴셜과데이터의보호수준을크게높일수있을것으로
기대한다.
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